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Bashk :

Internetin Gengler Uzerindeki Karanhk Yiizii

Anahtar Kelimeler :

Bagimlilik , Dolandiricilik, Medya Okuryazarligi

Hazirlayan :

Incirliova Genglik Kiiltiir Sanat ve Gelisim Dernegi

Dil :

Tirkce

Hedefler :

e Giinlimizde gengler arasinda internet kullanim
miktarini belirlemek.

e internet kullaniminin hangi noktadan itibaren karanhk
site olarak adlandirildigini anlamak.

e internet kullaniminin karanlik yiizii ve olumsuz etkileri
hakkinda farkindalik yaratmak.

e internet kullanimi ile ruh saghgi arasindaki iliskiyi
belirlemek.

e Medya Okuryazarliginin bu sorunun ¢6ziimiinde
oynayacagi 6nemli rolii ve diger olasi ¢oziimleri
belirlemek.

Ogrenim Ciktilar :

Icerik Indeksi :

UNITE 1: Giiniimiizde internet kullanimi ve kullanim
amaclari.

1.1 Yasamlarimizin hizlanmasi ile internet kullaniminda
dogru orantil1 bir artis

1.2 Insanlarin internet kullaniminin cesitli nedenleri

1.3 Sosyallesmek i¢in en gii¢lii arag

UNITE 2: Internet kullanimimin soruna déniistiigii noktalar
ve internetin karanlik yiizii.

2.1 Mustehcen web siteleri ve Dark web

2.2 Web siteleri araciliiyla dolandiricilik

2.3 Internetin yarattig1 yanls algilara gore yasamak

UNITE 3 :Gengleri internetin karanlik ve olumsuz tarafina
yonlendiren nedenler

3.1 Ailevi nedenler

3.2 Sosyal ¢evre ve arkadaslar

3.3 Ekonomik Nedenler
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3.4 Geng olmanin getirdigi kesfetme duygusu

UNITE 4 : internet Bagimlilig1 ile Miicadelede Temel
Coziim Olarak Medya Okuryazarligi ve Diger Olasi
Cozumler

4.1 Medya Okuryazarligi ve Temel Bilesenleri

4.2 Medya Okuryazarlig1 ile Internet Bagimliligiyla
Mucadele

4.3 Diger Coziimler: Gengler i¢in sosyallesmeyi artiracak bir
ortam yaratilmasi

4.4 Gengler ve ebeveynler arasinda faydali internet kullanimi
konusunda farkindalik yaratmak

4.5 Arastirmalarin artirilmasi ve danismanlar ile
politikacilarin harekete gecirilmesi.

Icerik Gelistirme :

internet Bagimhhg

internet gencler icin pek c¢ok fayda saglayan bir kaynak
olmakla birlikte, bazi karanhk taraflari da barindirmaktadir.
internetin bu karanlk taraflari genclerin karsilasabilecegi bir
dizi sorunu icermektedir.

ilk olarak, cevrimici ortamlardaki zararli icerikler ve tehlikeli
etkilesimler genclerin psikolojik ve duygusal saghgini
olumsuz etkileyebilir. Ornegin, cocuk istismari gérintileri
veya siddet iceren videolarla karsilasmak genclerin travmatik
deneyimler yasamasina ve psikolojik travmalarla basa
¢ikmakta zorlanmasina neden olabilir.

Diger bir yandan, siber zorbalik internetin bir diger karanlik
tarafindan biridir. Gengler gevrimigi platformlarda hedef
alinabilir ve istismar edilebilir. Sosyal medyadaki saldirilar,
nefret soylemi ve kisisel bilgilerin yayillmasi genglerin
Ozglvenini zedeleyebilir, sosyal iliskilerini etkileyebilir ve ruh
sagligi sorunlarina yol acabilir.

Uglincii olarak, internet bagimliligi gencler arasinda yaygin
bir sorundur. Siirekli cevrimici olma, sosyal medya kullanimi
ve oyun bagimlihg gibi faktorler, genclerin hayatlarini

etkileyen ve diger onemli faaliyetlerden kopmalarina neden
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olan bir bagimhliga dénusebilir. Bu durum genglerin sosyal
etkilesimlerini, fiziksel aktivitelerini, akademik
performanslarini ve uyku diizenlerini olumsuz etkileyebilir.
Son olarak, gevrimigi gizlilik ve glivenlik riskleri de gengler igin
onemli bir zorluk tegkil etmektedir. Kisisel bilgilerin
calinmasi, siber suglular tarafindan hedef alinma veya
cevrimici dolandiricilik gibi durumlar, genclerin kendilerini
tehlikeli durumlara sokma riskini artirabilir.

Bu karanhk tarafla karsilasmak genglerin glivenligini,
mahremiyetini ve genel refahini tehlikeye atabilir. Bu
nedenle, genglerin bu sorunlari tanimasi, medya
okuryazarhgl becerileriyle donatilmasi ve glivenli internet

kullaniminin farkinda olmasi 6nemlidir.

Hedefler

e Giinlimizde gengler arasinda internet kullanim
miktarini belirlemek.

e internet kullaniminin hangi noktadan itibaren karanlk
site olarak adlandirildigini anlamak.

e internet kullaniminin karanlik yiizii ve olumsuz etkileri
hakkinda f arkindalik yaratmak.

e internet kullanimi ile ruh saghg arasindaki iliskiyi
belirlemek.

e Medya Okuryazarliginin bu sorunun ¢6ziimiinde
oynayacagi 6nemli rolii ve diger olasi ¢oziimleri
belirlemek.

UNITE 1: Gunuimiizde internet kullanimi ve
kullanim amaglari.

1.1 Yasamlarimizin hizlanmasi ile internet

kullaniminda dogru orantili bir artis

GUnlmuz dinyasinin hizi her gecen giin artiyor. Artan
taleplere ve bu inanilmaz hiza ayak uydurabilmek icin
insanlarin internet kullanimi da dogru orantili olarak artmis
durumda. internet hayatimizin hemen her alaninda bizimle
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birlikte varhigini siurdiriyor. Bir seyler hakkinda bilgi
edinmek, bu bilgileri Gretkenlik i¢cin kullanmak, her an
¢evrimici olmak, dinyadan haberdar olmak gibi alanlarda
kullaniyoruz. Tek bir tusa basarak diinyanin doért bir yanindan
insanlarla iletisim kurabiliyor, her seyden haberdar
olabiliyoruz. internetin sagladigi bu kolayliklar onu insanlar
icin vazgecilmez bir unsur haline getirmistir. isimiz ve
egitimimiz gibi hayati alanlarda bize eslik etmesinin yani sira
sosyal medya platformlarinda ve online alisveriste de
vazgecilmezimiz haline geldi. Hayatin yogunlugu igerisinde
her seye hizli ve kolay bir sekilde ulasmamizi saglayan bir rol
Ustlendi. Hayatin hizlanmasiyla birlikte anlk tatmin
ihtiyacilmiz da artti ve bu tatmin duygusu internet
kullaniminin blytimesinde etkili olmustur. Ancak hayatin
hizlanmasiyla dogru orantili olarak yasanan bu artislar
olumsuzluklara da neden olmaktadir. Siirekli yeni bir seyler
O0grenme yiikd, her an her seyden haberdar olma ve her seye
erisebilme baskisi gibi durumlar internet kullaniminin fiziksel
ve ruhsal saghk agisindan olumsuz sonuglarina yol
acmaktadir. Sonug olarak internet, modern yasamin hizina
ayak uydurmak icin hayati 6neme sahip olsa da olumsuz
etkileri g6z oninde bulundurularak bilingli bir sekilde
kullanilmalidir. Bu olgu iletisim, bilgiye erisim, eglence ve
Uretkenlik gibi farkl alanlarda gézlemlenebilmektedir.

iletisim:

Hayatin hizlanmasi, anlik iletisime duyulan ihtiyacin
artmasina neden olmustur. Cesitli iletisim araglarinin ve
platformlarinin ortaya c¢ikmasiyla internet kullanimi hizla
artt. insanlar artik arkadaslar, aileleri, meslektaslari ve is
ortaklariyla baglantida kalmak icin blylk olclide e-posta,
anlik mesajlasma uygulamalari, sosyal medya ve video
konferans araglarina basvurmaktadir. Hizli ve etkin iletisim
ihtiyaci, internet kullanimindaki artisi dogrudan tetiklemistir.

Bilgi Erisimi:

GUnlmuzin hizh toplum yapisinda bilgi cok énemli bir rol
oynamaktadir. Hayatin hizlanmasi, insanlarin haberlere,
arastirmalara, egitim kaynaklarina ve diger cesitli bilgi
tirlerine aninda erismesi gerektigi anlamina geliyor.
internet, bilgiye hizh ve kolay bir sekilde erismek icin
basvurulan bir kaynak haline gelmistir. Arama motorlari,
cevrimici veri tabanlari, e-kitaplar ve egitim platformlari
sayesinde kisiler saniyeler icinde buylik miktarda bilgiye
erisebilmektedir. Bilgi erisimine yonelik artan talep, internet
kullanimindaki oransal artisi da beraberinde getirmistir.
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Eglence:

Hayatin hizlanmasi, kolay erisilebilir ve hazir eglence
seceneklerine daha fazla ihtiyag duyulmasina yol agmistir.
internet ; yayin hizmetleri, cevrimici oyunlar, sosyal medya
platformlari ve multimedya icerigi sunan genis bir eglence
kaynagi haline geldi. insanlar yogun yasamlarinin ortasinda
rahatlamak, gevsemek ve eglence aramak igin internete
yoneliyor. internet kullanimindaki oransal artis, hayatin
hizina ayak wuyduran eglenceye vyonelik artan talebe
baglanabilir.

Uretkenlik:

Hayatin daha hizli akmaya baslamasiyla birlikte tretkenlik
hem bireyler hem de isletmeler igin 6nemli bir odak noktasi
haline geldi. internet, tretkenligi ve verimliligi artiran ¢ok
sayida ara¢ ve kaynak sunuyor. Cevrimici isbirligi
platformlari, proje yonetim araclari, depolama ve uzaktan
calisma 6zellikleri galisma seklimizde devrim yaratti. Hayatin
hizlanmasi, insanlari bu internet tabanli liretkenlik araglarina
biyilk o6lglide ihtiyagc duymaya zorladi ve bu da internet
kullaniminda orantili bir artisa neden oldu.

1.2 insanlarin internet kullaniminin cesitli

nedenleri

internet kullanimi kisiden kisiye degisir ¢linkii her insanin
hayati, yasama bicimi, ilgi alanlari ve beklentileri birbirinden
farklidir. internet de her insan tipine hitap edecek icerige
sahiptir. interneti kullanmanin cesitli nedenlerine &rnek
olarak merak ettigimiz bilgileri 06grenmek diyebiliriz.
internette ulasabilecegimiz kaynak sayisi ¢ok fazla.
Ogrenmek istedigimiz her ne ise bunu sadece tek bir
kaynaktan 6grenmek zorunda degiliz. O bilgi hakkinda birden
fazla fikre de ulasabiliyoruz. Bir diger kullanim nedeni ise
iletisim. internet sayesinde diinyanin her yerindeki insanlarla
iletisim kurabiliyoruz. Bunu sosyal medya platformlari,
mesajlasma uygulamalari, gorintili sohbet uygulamalari
gibi bircok yolla yapabiliyoruz. Baska bir neden ise is ve
Egitim. Online uygulamalar sayesinde islerimizi istedigimiz
yerden yonetebiliyor, egitimimizi de bircok platform
Uzerinden gergeklestirebiliyoruz. Dinyanin her yerinden
egitim kaynaklarina ulasarak interneti etkin bir sekilde
kullanabiliyoruz. interneti kullanmamizin bir diger nedeni de
hobilerimiz ve ilgi alanlarimiz. Bircok web sitesi ve uygulama
ile neye ilgi duyuyorsak onunla ilgili iceriklere aninda sahip
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olabiliyoruz, 6rnegin film izlemek ya da kitap okumak
istiyorsak istedigimiz seye aninda ulasabiliyoruz. Son neden
ise haberler. Diinyada olup biten olaylar aninda internete
distigil icin diinyanin 6blr ucundaki haberler hakkinda bilgi
sahibi olabiliyoruz. Bu nedenleri bazi bashklar altinda
inceleyebiliriz.

iletisim ve Sosyal Aglar:

internet, diinyanin dért bir yanindaki insanlarin birbirleriyle
iletisim ve etkilesim kurmasina olanak taniyor. Bireyler sosyal
medya platformlari, e-posta, mesajlasma uygulamalari ve
gorintllu sohbet hizmetleri araciligiyla arkadaslari, aileleri,
is arkadaslart  ve  tanidiklariyla iletisim  halinde
kalabilmektedir.

Bilgi ve arastirmalar:

internet, cesitli konularda zengin bilgiler icermektedir.
internet insanlar tarafindan bilgi edinmek, arastirma yapmak
ve c¢ok c¢esitli konular hakkinda bilgi edinmek icin
kullanilmaktadir. Arama motorlari, ¢evrimici ansiklopediler,
egitici web siteleri ve cevrimicgi kitlphaneler sayesinde
degerli bilgilere ulasmak daha kolay hale gelmektedir.

Eglence:

internet cesitli eglence secenekleri sunmaktadir. insanlar
interneti film, TV sovu ve mizik izlemek, ¢evrimici oyunlar
oynamak, e-kitap okumak, bloglari veya vloglari takip etmek
ve cesitli dijital medya tirlerini denemek icin kullaniyor.
Sosyal medya platformlarinda baskalari tarafindan
yayinlanan igeriklerle etkilesim kurmak da eglence imkani
saglayabilir.

Egitim ve Ogrenim:

internet, cevrimici  kurslara, egitimlere ve egitim
kaynaklarina erisim saglayarak egitimde devrim yaratmistir.
Ogrenciler yeni beceriler 6grenebilir, online derslere
katilabilir ve taninmis kurumlardan ve uzmanlardan egitim
materyallerine erisebilirler.

E-ticaret ve Online Aligveris:

Bircok kisi Grlin ve hizmetleri rahatca satin almak igin
interneti  kullaniyor.  Online  alisveris  platformlari,
kullanicilarin evden rahatca Uriinlere géz atmasina, fiyatlari
karsilastirmasina, yorumlari okumasina ve alisveris
yapmasina olanak taniyor. Bu, giyim ve elektronikten, market
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ve ev esyalarina kadar genis bir Grin vyelpazesini
kapsamaktadir.

Is Diinyasi ve Uretkenlik:

internet, cesitli sektodrlerdeki profesyoneller icin vazgegcilmez
bir arag haline gelmistir. Ekip Gyelerinin uzaktan galismasina,
ishirligi yapmasina ve birbirleriyle iletisim kurmasina olanak
taniyor. Cevrimici Uretkenlik araclari, depolama ve proje
yonetim sistemlerinin timu sirket siireglerini hizlandirmaya
ve iyilestirmeye yardimci olur.

Giincel Olaylar:

Cevrimici haber portallari, bloglar ve sosyal medya
platformlari sizi yerel ve kiiresel olaylardan haberdar eder.
Bircok kisi glincel olaylar, siyaset, spor, eglence ve diger ilgi
alanlarini takip etmek igin interneti kullaniyor.

Personal Development:

internette kisisel gelisim ve ilerleme igin cesitli kaynaklar
mevcuttur. insanlar saglik, fitness, iliskiler ve hobiler gibi cok
cesitli konularda bireysel yardim makaleleri, motive edici
icerikler, egitim ve rehberlik hizmetleri bulmak igin interneti
kullanmaktadir.

Yaraticilhgin ifade Edilmesi:

internet, insanlara yaraticiliklarini ifade edebilecekleri bir
forum sunuyor. insanlar yaptiklari sanat, yazi, fotograf, muzik
ve diger yaratici ¢alismalari sosyal medya, blog platformlari,
video paylasim siteleri ve diger cevrimici platformlar
araciligiyla kiiresel bir kitleyle paylasiyor.

Kolaylik ve Rutin Gorevler:

internet bircok rutin goérevi basitlestiriyor. insanlar interneti
cevrimici bankacilik, fatura 6deme, seyahat rezervasyonu,
yemek siparisi, hizmet talepleri ve glinlik yasamlarinin farkl
yonlerini yonetmek igin kullaniyor.

1.3 Sosyallesmek icin en giicli arag

internet giinimiizde sosyallesmenin en énemli araci olarak
gorillyor. Sosyal medya platformlarinin cogalmasi ve
cesitlenmesi ile bu durum daha da belirgin hale gelmistir. Bu
sekilde gorilmesinin bazi nedenleri var. Bunlardan biri
sinirlarin 6tesinde sosyallesme imkani sunmasi. Diinyanin
herhangi bir yerinde, bilmedigimiz bir dili konusan ve
bilmedigimiz bir kiltirde vyasayan insanlarla iletisim
kurabiliyoruz. Ailemizden ve arkadaslarimizdan uzakta
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olmamiz onlarla sosyallesemeyecegimiz anlamina gelmiyor.
internet, fikirlerimizi ve disiincelerimizi dzgiirce paylasarak
insanlarla etkilesim kurmamizi saglyor. Bazl sosyal
platformlar sayesinde ortak ilgi alanlarina sahip insanlarla
tanisabiliyor ve disarida asla karsilasmayacagimiz aktiviteleri
online olarak yapabiliyoruz. Ancak bu durum uzaktan harika
gorinse de gevrimigi sosyallesmenin sinirlari agildiginda isler
ters gitmeye basliyor. Bazi insanlar gercek hayatta
sosyallesme konusunda kendilerine olan glvenlerini
kaybediyor clinkii gercek hayatta bu mimkiin degilken
internette gercek kimliklerini agiklamadan insanlarla
tanisabiliyorlar. Bu da sosyal kaygi, 6zglven eksikligi ve
iletisim bozukluklari gibi sorunlara yol agiyor. Sosyallesmede
en 6nemli ara¢ olarak gorilmesinin nedenlerine basliklar
altinda bakalim.

Sinirlar 6tesinde sosyallesme:

internet sayesinde diinyanin dért bir yanindaki insanlarla
iletisim kurmak artik daha kolay. Farkl Glkelerde ayni ilgi
alanlarina sahip insanlarla baglanti kurabiliyor, farkli
kiltarleri ve dilleri kesfedebiliyoruz. Bu, sinirlarin 6tesinde
sosyallesme firsati sunuyor ve kiresel bir topluluk
olusturuyor.

Aile ve arkadaslarla baglanti kurmak:
internet, ailemiz ve arkadaslarimizla baglantida kalmamizi
sagliyor. Uzakta yasayan sevdiklerimizle iletisim kurmak,
fotograf ve video paylasmak, hatta video konferanslar
aractligiyla bir araya gelmek mimkiin. Bu sayede mesafe
engeli sosyal iliskilerimizi etkilemiyor.

Fikir 6zgiirlugi ve diisiince aligverisi:

internet platformlari fikirlerimizi ve diisiincelerimizi 6zgiirce
ifade etmemize olanak taniyor. Sosyal medya, bloglar veya
forumlar araciligiyla insanlarla etkilesime gegebilir,
tartismalara katilabilir ve duslincelerimizi genis bir kitleyle
paylasabiliriz.

Ortak ilgi alanlarina sahip insanlarla tanisin:

internet, benzer ilgi alanlarina sahip insanlar bir araya
getirir. ilgi alanlan gruplari, forumlar veya sosyal medya
sayfalari araciligiyla insanlar ortak hobileri veya tutkulari olan
insanlarla tanisabilir ve etkilesime girebilirler. Bu, gercek
hayatta karsilasma olasihigi distik olan insanlarla bile baglanti
kurma firsati saglar.
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Cevrimigi etkinliklerin paylasilmasi:

internet, insanlarin disarida bir araya gelemeyecekleri
etkinliklere c¢evrimigi olarak katilmalarina olanak tanir.
Cevrimigi oyunlar, etkinlikler, sanat projeleri veya miuzik
paylasimi gibi etkinlikler, insanlarin birlikte eglenmeleri ve
vakit gecirmelerine olanak saglamaktadir.

UNITE 2: internet kullaniminin soruna
donlstigl noktalar ve internetin karanlik
yuzu.

2.1 Mistehcen web siteleri ve Dark web
internetin olumlu yanlari oldugu kadar miistehcen web
siteleri ve DarkWeb agisindan kot yanlari da vardir.
Miustehcen web siteleri agik ve pornografik icerik barindirir.
Bunlar herkese uygun degildir, ancak resit olmayanlar ve
bunlara erismemesi gereken kisiler tarafindan
kullanilabilirler. DarkWeb, internet'in anonim ve organize
olmayan kiglk bir parcasidir. Yasa disi faaliyetleri
icermektedir. Yasadisi uyusturucu ticareti, siber suclar ve
cesitli Grlnlerin korsanhgi gibi yasadisi suglart miimkiin kilan
web sitelerini icermektedir. insanlarin dolandirilmasina ve
magdur olmasina yol acar. Mistehcen web sitelerine ve
DarkWeb'e erismek de yasa disidir. Bu sitelere bilingsizce
erisen kisiler buylk sorunlarla karsi karsiya kalabilir. Bu,
internetin kotiye kullanimina bir 6rnektir.

Pornografik igerik:

Acik web siteleri mistehcen ve pornografik icerik barindirir.
Bu tir siteler yetiskinler icin tercih edilebilir olsa da, kiigtkler
ve bu tir iceriklere erismemesi gereken kisiler igin riskli
olabilir.

Olasi zararlar:

Cinsel icerikli web sitelerine erisim bir dizi psikolojik, sosyal
ve iliskisel soruna yol acabilir. Ozellikle bagimllk, cinsel
takinti, distik benlik saygisi ve iliski sorunlari gibi sorunlar
ortaya cikabilir.

Dark Web

Anonimlik ve yasa disi faaliyetler:
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DarkWeb, internetin anonim ve organize olmayan bir
bolimidir. Bu ortamda yasadisi faaliyetler icin uygun bir
zemin vardir. Ornegin, yasadisi uyusturucu ticareti, siber
sugclar, kisisel bilgilerin satisi ve gesitli Grtinlerin korsanhgi.

Dolandiricilik ve magduriyet:

DarkWeb ayni zamanda insanlarin dolandiriimasina ve
magdur olmasina da yol agabilir. insanlar sahte {riinler satin
alabilir, dolandiricilik planlarinin kurbani olabilir veya kisisel
bilgilerini ¢aldirabilir.

Yasadisi erisim ve bunun sonuglari:

Yasadisi erigim:

Miustehcen web sitelerine ve dark web'e girmek yasa digidir.
Bu tir sitelere farkinda olmadan veya izinsiz olarak erisen
kisiler yasal sorunlarla ve ciddi sonuglarla karsilasabilir.

Givenlik riskleri:

Mistehcen web siteleri ve karanlik web, kullanicilarin
bilgisayarlarina veya cihazlarina koétd amacgh yazilim
bulastirmak, kisisel bilgileri calmak, kullanicilari hedef almak
ve onlara zarar vermek gibi glivenlik riskleri olusturmaktadir.

2.2 Web siteleri aracihigiyla dolandiricilik

Dijital dolandiricilik glinimizde g¢ok yaygin hale gelmistir.
internete olan giivenin artmasi ve online ticaretin
yayginlasmasiyla birlikte dolandiricilik da dogru orantili
olarak artmaktadir. Cevrimici dolandiricilik cesitli sekillerde
gerceklestirilmektedir. Kimlik hirsizligl, sahte web siteleri
veya sahte mesajlar gibi yollarla gerceklestirilebilir. Ornegin
bir web sitesine girdiginizde aniden baska bir ekran aciliyor
ve yanlislikla da olsa ekranda bir yere tiklarsaniz kimlik
bilgilerinize erismelerini saglayacak  sekilde sizi
dolandirabiliyorlar. Sahte web siteleri olusturarak satin
almak istediginiz bir Griin hakkinda da sizi dolandirabilirler.
Ayrica internette yaygin olarak bulunan evlilik siteleri gibi
platformlarda kotli niyetli kisiler duygularinizi kullanarak
sizden para talep edebilirler. Kisacasi faydali oldugunu
dislindiGgliimiz internet bilingsizce kullanildigi takdirde koti
niyetli kisiler tarafindan hem maddi hem de manevi olarak
zarara ugratilmamiza neden oluyor.

Kimlik Hirsizhg::

Dolandiricilar, sahte web siteleri veya mesajlar araciligiyla
kullanicilarin kimlik bilgilerini elde etmeye ¢alisir. Bu bilgiler
daha sonra finansal islemlerde veya diger dolandiricilik
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faaliyetlerinde  kullanilabilir.  Kimlik  hirsizligina  karsi
korunmak icin glgli parolalar kullanmali, guvenilir
sitelerdeki giris sayfalarini kullanmali ve kisisel bilgilerinizi
paylasirken dikkatli olmalisiniz.

Sahte Web Siteleri:

Dolandiricilar, taninmig markalari veya hizmet saglayicilarini
taklit ederek kullanicilari kandirmaya ¢alisir. Bu sahte
sitelerden alisveris yaparken 6deme yapmaya veya kisisel
bilgilerinizi girmeye yonlendirilirsiniz. Glivenilir web sitelerini
kullanmak, adres cubugunda HTTPS glivenlik protokoli olup
olmadigini kontrol etmek ve kullanici yorumlarini dikkate
almak énemlidir.

Kimlik avi:

Dolandiricilar sahte e-postalar, SMS'ler veya telefon
aramalari kullanarak kullanicilarin  kisisel veya finansal
bilgilerini elde etmeye calisirlar. Bu iletisimler genellikle bir
acil durum vyaratir ve kullanicilari sahte web sitelerine
yonlendirir. Stpheli veya bilinmeyen kaynaklardan gelen
iletisimlere karsi dikkatli olmali ve kisisel bilgilerinizi
paylasmadan 6nce dogrulamalisiniz.

Ask Dolandiricilig:

Bazi kotl niyetli kisiler, cevrimici arkadaslk siteleri veya
sosyal medya aracilifiyla insanlari duygusal olarak
etkileyerek para talep edebilir. Bu tiir dolandiriciliklara karsi
dikkatli olmali ve tanimadiginiz kisilere finansal yardim
saglamadan once dikkatli bir degerlendirme yapmalisiniz.

On Odeme Dolandiricilig:

Bir Grlin veya hizmet satin alirken, dolandiricilar 6deme
yapmadan Once sizden 6n 6deme isteyebilir. Glvenilir
saticilarla  alisveris  yapmak, glvendiginiz  6deme
yontemlerini secmek ve pesinat 6demeden 6nce saticinin
itibarini arastirmak énemlidir.

2.3 internetin yarattig yanlis algilara gore

yasamak

internet insanlarda genel bir algi yaratiyor ancak bu alg
zaman zaman degisiyor. Ornegin sosyal medya kullaniminin
artmasiyla birlikte glzellik algilari da trendlere gore
degisiyor. insanlar bu giizellik algilarina goére kendilerini
sekillendiriyorlar. Cesitli cerrahi operasyonlar geciriyorlar.
Eger o istenilen ideal goriniime ulasamazlarsa ya da
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ameliyatlari gegirecek maddi imkanlari yoksa bu durum
ruhsal ve fiziksel sorunlara yol aciyor. Ornegin, istenilen
bedene ulasmak icin beslenme bozukluklar gibi saglik
sorunlariyla karsilasilabiliyor. Guzellik algisinin yani sira bir
digeri de fikir ve diisiince algisidir. insanlar sosyal medyada
gordukleri herhangi bir populer fikri, bilgi sahibi olmadan
onyargili kisilerin algilariyla savunmaya basliyor. Bu da
bilingsiz bir neslin ortaya g¢ikmasina neden oluyor. Bir de
internette algoritma denilen bir kavram var. insanlar sadece
kendi fikirlerine uygun paylasimlara daha sik tikladiklari igin
hep kendi fikirlerine sahip kisilerin paylasimlariyla
karsilasiyorlar. Kargi tarafin diigincelerine ulasmadiklari igin
tarafh bakis acilari ile objektiflikten uzak bir ortam olusuyor.
Daha detayli bakacak olursak:

Propaganda :

Bir kuruma, lilkeye, insan grubuna veya bireye zarar vermek
icin bilgi, soylenti veya bir fikri yaymak amaciyla yapilir.
Genellikle siyasi kazang elde etmek igin.

Yaniltici baghiklar :

Bu hikayeler tamamen yanlis olmayabilir, ancak yaniltici
basliklar ve haber akislarinda gorintilenen kiglk pargalarla
carpitilmaktadir.

UNITE 3 :Gencleri internetin karanlik ve
olumsuz tarafina yonlendiren nedenler :

3.1 Ailevi nedenler.

Gengleri internetin karanlik ve olumsuz taraflarina itebilecek
cesitli ailevi nedenler vardir. Bunlardan ilki ailevi sorunlardir.
Aile icinde sik sik kavga ve anlasmazlik yasayan cocuklar
interneti bir kacis yolu olarak goriyor. Ailelerinde
bulamadiklari mutlulugu ve huzuru internette bulmaya
basliyorlar, bu da asir ve bilingsiz kullanima yol agabiliyor.
Siber zorbalik gibi zararli davranislari tesvik eden gruplara
katilabilmektedirler. Zaten karmasali bir ortamda biylyen
cocuklar icin bu tir yerler anormal degildir. Bir diger neden
ise dikkatsiz ve ihmalkar ebeveynlerdir. Bu aileler cocuklarini
kiicik yastan itibaren internet kullanimina alistirmakta,
kontrollli ve denetimli internet kullanimi saglamamakta, bu
da cocuklarin bilingsizce her siteye girmesine yol agmaktadir.
Aile ici iletisim de eksikse, ¢6zim internette bulan ¢ocuklar
kotu niyetli kisilerle arkadashk kurabiliyor.
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interneti bir kagis yolu olarak gérmek :

Aile icinde silirekli kavga eden, anlasamayan, gerginlik
yasayan gencler interneti bir kagis yolu olarak gorebilirler.
Ailelerinde bulamadiklari mutlulugu ve huzuru internette
aramaya baslayabilir, asiri ve bilingsizce kullanma egilimine
girebilirler.

Zararh gruplara katilim:

Siber zorbalik gibi zararli davranislari tesvik eden gruplara
katilmak, genclerin interneti kendilerini ifade edebilecekleri
ve kabul gérmeyi umduklari bir yer olarak gérmelerine yol
acabilir. Ozellikle karisik bir ortamda biiyliyen ¢ocuklar igin
bu tir yerler normallesebilir.

Kontrollii internet kullanimi eksikligi:

Ebeveynler c¢ocuklarini erken vyaslardan itibaren internet
kullanmaya alistirmakta ve denetimli kullanim
saglamamaktadir. Bu durum cocuklarin bilingsizce sitelere
girmesine ve zararli igeriklere maruz kalmasina yol agabilir.

iletisim eksikligi:

Aile ici iletisim eksikligi, ¢ocuklarin duygusal ihtiyaglarini
karsilamak icin internette ¢6zim aramalarina yol acabilir.
internet onlar icin bir kacis ve dikkat ¢cekme araci haline
gelebilir. Bu durum, kéti niyetli kisilerle arkadaslk etmek gibi
riskli davranisglara yol acabilir.

3.2 Sosyal cevre ve arkadaslar

Akran baskisi ve zorbalik ¢cok yaygin olarak gortlmektedir.
Ozellikle gen¢ yaslarda bu daha acimasiz bir sekilde
gerceklestirilmektedir. Bazi gencler ve cocuklar da rahatsiz
olsalar bile gevrelerine uyum saglamak igin tehlikeli ¢evrimigi
davraniglarda bulunabilirler. Cevrelerinde olumsuz g¢evrimigi
davranislarda bulunan ¢ok sayida akran varsa, cocuk bir siire
sonra bunu normal gérmeye baslar. Olumsuz sonuglara karsi
duyarsizhik da olusabilmektedir. Ayrica arkadas cevresi
nedeniyle depresyon, kaygi gibi ruh halleri yasayan cocuk ve
gencler bunlardan kurtulmak icin teselliyi internette
arayabilirler. Bunu bir duygusal rahatlama araci olarak
gordikleri icin neyin dogru neyin yanlis oldugunu ayirt
edemez hale geliyorlar.

Akran Baskisi:

Gencgler arkadaslarindan veya sosyal cevrelerinden gelen
baskilara maruz kalabilirler. Ornegin, bir grup arkadasin
onlardan belirli bir davranisi yapmalarini istemesi veya belirli
bir sekilde giyinmelerini beklemesi akran baskisi olarak
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adlandirilir. Bu baskiya direnememek, ¢ocugun istenmeyen
davranislarda bulunmasina veya uygunsuz ¢evrimigi
davranislarda bulunmasina yol agabilir.

Zorbalik:

Arkadas cevresinde gerceklesen zorbalik genclere duygusal
ve psikolojik zarar verebilir. Cevrimigi ortamda, arkadaslar
arasindaki zorbalik daha acimasiz ve yaygin hale gelebilir.
Ornegin, hakaret mesajlari, iftira veya tehditler gibi zorbalik
eylemleri, bir cocugun oOzglvenini zayiflatabilir ve onlari
duygusal olarak etkileyebilir.

Normallestirme:

Genglerin cevresi olumsuz cevrimici davranislar sergileyen
cok sayida akranla cevrili oldugunda, bu davranislari
normallestirebilirler. Ornegin, arkadaslar arasinda zararli
veya saldirgan paylasimlarin normal kabul edildigi bir
ortamda, ¢ocuklar benzer davranislarda bulunma egiliminde
olabilirler.

Duyarsizhk:

Surekli olarak olumsuz gevrimigi davranislara maruz kalan
gengler zamanla  duyarsizlasabilir.  Zorbaliga  veya
saldirganliga karsi tepkisiz kalabilirler veya bu davranislari
normal kabul edip duygusal olarak tepki vermeyebilirler.

Duygusal Rahatlama Araci:

Zorbalik veya arkadas c¢evrelerindeki olumsuz etkiler
nedeniyle depresyon ve anksiyete gibi ruh halleri yasayan
gencgler, bu zorluklardan kurtulmak igin ¢evrimici ortamda
teselli veya destek arayabilir. Sosyal medya, cevrimigi
forumlar veya oyun platformlari, genclerin duygusal
rahatlama ve destek bulmalariigin bir arag olarak
kullanilabilir.

2.4.3 Ekonomik Nedenler

insanlar interneti ekonomik nedenlerle de kétiye
kullanabilir. Bazi insanlar maddi kaygilar nedeniyle internet
Uzerinden dolandiricihik  gibi  yasadisi  faaliyetlerde
bulunmakta ve sahte mal satmak gibi etik olmayan yasadisi
yollara basvurmaktadir. Bunu c¢evrimici yapmak hem daha
kolay hem de daha yaygin bir yontemdir. Ekonomik
esitsizlikler ve kisith imkanlar 6zellikle gencleri bu yola itiyor.
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internet kullaniminin yayginlasmasiyla artan e-ticaret, cesitli
yontemlerle dolandiriciliga donistiriliyor ve ekonomik
olarak zor durumda olanlar igin kolay bir para kazanma yolu
haline geliyor. Ayrica bazi sosyal platformlar sayesinde
insanlarin 6zel hayatlarini daha fazla gérmeye basladik, bu da
insanlarin yasam tarzlari hakkinda bilgi sahibi olmamiza yol
actl. Kendi ekonomik durumlari ile bagkalarinin ekonomik
durumlarini kiyaslamanin artmasi olumsuz sonuglara yol
aglyor.

Dolandiricilik ve Sahte Mal Satisi:

Bazi kisiler maddi kazang elde etmek igin internet (izerinden
dolandiricihk  faaliyetlerinde  bulunabilirler.  insanlari
kandirarak para veya kisisel bilgilerini vermelerini saglamak
icin sahte web siteleri veya cevrimigi pazar yerlerini
kullanabilirler. Ayrica sahte Urlinler satarak da insanlari
dolandirabilirler.

Ekonomik Egsitsizlikler ve Sinirli Olanaklar:

Ekonomik esitsizlikler ve sinirll olanaklar bazi insanlari
yasadisi vyollara itebiliyor. Ozellikle gencler, ekonomik
zorluklarla karsilastiklarinda, hizli ve kolay bir sekilde para
kazanmak i¢in interneti kullanabilirler.

E-ticaret Dolandiriciliga Doniisiiyor:

internet kullaniminin yayginlasmasiyla birlikte e-ticaret
marketi 6nemli Olglide blylUmdistir. Ancak bu durum
dolandiricihk firsatlarini da artirmistir. insanlar, cesitli
yontemlerle sahte Urlin satan ve Uriini géndermeyen
saticilar gibi baskalari tarafindan dolandirilabilir.

Sosyal medyanin etkisi:

Bazi sosyal medya platformlari insanlarin 6zel hayatlarini ve
yasam tarzlarini sergilemelerine olanak tanimaktadir. Bu
durum, insanlarin kendi ekonomik durumlarini
baskalarininkiyle kiyaslamasina ve bir tiir sosyal baskiya yol
acabilir. Bu da insanlarin maddi basariya odaklanmasina ve
yasal olmayan yollara basvurmasina neden olabilir.

3.3 Geng olmanin getirdigi kesfetme duygusu
Genclikte ve cocuklukta, etrafinizdaki her seyi 6grenmek icin
yogun bir istek vardir. Bunlardan biri de yeni cagdaki
¢evrimici dinyadir. Bircok olumlu yoniiniin yani sira 6nemli
bir olumsuz etkisi de vardir. Merakl olduklarindan her seyi
kesfetmeye hazirlar. Bu kesif sirasinda zararh iceriklere de
¢ekinmeden ulasiyorlar. Hevesli olduklar icin kisisel
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bilgilerini didstinmeden paylasabiliyor ve zararl gevrimigi
miucadelelere  katilabiliyorlar.  Ayrica  arkadaslarindan
gorduikleri cevrimici icerikleri kesfetmeye c¢ok hevesli
olduklar igin bunlara da sorgulamadan katilabiliyorlar.
Kesfetme arzusu ve korkusuzluk birlesince internetin karanlk
yuzlyle karsilagabiliyorlar.

Merak ve 6grenme arzusu:

Genglik, diinyay! kesfetmek icin bliylk bir merak duygusuyla
karakterize edilir. Bu merak c¢evrimici dinyayr da
kapsamaktadir. Gencgler yeni teknolojiler, platformlar ve
trendler hakkinda bilgi edinmeye ve bunlari deneyimlemeye
heveslidir.

Access to Harmful Content:

Gencler kesfetme arzusuyla internette yeni seyler ararken,
zararl igeriklerle de karsilasabilirler. Bunlar arasinda
uygunsuz veya siddet iceren icerikler, zararli oyunlar veya
tehlikeli etkilesimler yer alabilir. Bu tir icerikler genclerin
zihinsel ve duygusal sagligini olumsuz etkileyebilir.

Kisisel Bilgilerin Paylasilmasi:

Gengler arastirma yaparken hi¢ dlsinmeden Kkisisel
bilgilerini  paylasabilirler.  Kisisel bilgilerini  ¢evrimigi
platformlarda veya sosyal medya sitelerinde bilingsizce
paylasabilirler. Bu da onlari ¢evrimigi tehlikelere ve
dolandiriciliklara karsi savunmasiz hale getirebilir.

Arkadaslarin Etkisi:

Gengler c¢evrimici icerikleri kesfetmeye heveslidir ve
arkadaslarindan gordukleri iceriklere katilmak isteyebilirler.
Arkadaslarinin paylasimlarina, trendlerine, zararl
faaliyetlerine sorgulamadan veya arastirmadan katilabilirler.
Bu da onlari riskli durumlara sirikleyebilir.

Risk alma ve korkusuzluk:

Gencler genellikle risk alirlar ve korkusuz bir tutum
sergilerler. Bu durum onlari gevrimici diinyada tehlikeli
durumlarla daha kolay karsi karsiya gelebilecekleri bir
konuma sokabilir. Riskli cevrimici faaliyetlerde bulunabilir
veya kisisel bilgilerini bilingsizce paylasabilirler.

Co-funded by
the European Union

17




MEDIA LITERACY COMPETENCES FOR YOUTH WORKERS

UNITE 4: internet Bagimlilhg ile Miicadelede
Temel Co6zum Olarak Medya Okuryazarligi ve
Diger Olasi Céziimler

4.1 Medya Okuryazarligi ve Temel Bilesenleri

Medya okuryazarligi, medya mesajlarini anlama, analiz etme
ve elestirel olarak degerlendirme becerisini icerir. Bazi
temel bilesenlerin gelistirilmesi yoluyla bireyler medya
okuryazarhgi becerilerini artirabilir ve zarar verebilecek
karmasik medya ortaminda daha bilingli, elestirel ve etkili
davranabilirler. Ayrica olasi olumsuzluklarin da éniline
gecebilirler. Medya okuryazarliginin temel bilesenleri
asagidaki gibidir:

Medya Mesajlarini Anlamak:

Medya okuryazarligi medya mesajlarini anlama ve yorumlamayi
kapsamaktadir. Bu unsur, medya iceriginde aktarilan mesajlari,
temalari ve bakis agilarini anlama becerisini gerektirir. Haber
makaleleri, reklamlar, filmler, televizyon programlari ve sosyal
medya paylasimlari gibi cesitli medya formatlarindaki icerigi
analiz etme, igerigin glivenilirligini degerlendirme, 6nyargi veya
manipulasyonu fark etme ve temeldeki degerleri ve varsayimlari
tanima anlamina gelir.

Medya Kaynaklarina Erigim:

Medya okuryazarhgi, giivenilir medya kaynaklarina erisme ve
bunlari kullanma becerisini icerir. Bu unsur, dogru bilgiye ulasma
yontemlerini 6grenmeyi ve arastirma yaparken medya
kaynaklarini elestirel bir gozle degerlendirmeyi gerektirmektedir.
Kaynaklarin glvenilirligini sorgulama, bilgi kaynaklarini kontrol
etme ve yaniltici veya yanlis bilgilere karsi dikkatli olma gibi
becerileri igerir.

Gorsel ve Sozlii iletisim:

Medya okuryazarhgi gérsel ve sozlii iletisim becerilerini icerir. Bu
unsur, gérsel mesajlari (fotograflar, grafikler, videolar) ve s6zIi
mesajlari (makaleler, basliklar, metinler) etkili bir sekilde anlama
ve yorumlama becerisini gerektirir. Medya tarafindan kullanilan
dil, semboller, imajlar ve gorsel efektler hakkinda farkindalk
gelistirmeyi icerir.

Medya Analizi:

Medya okuryazarhgi, medya igerigini elestirel bir sekilde analiz
etme becerisini igerir. Bu unsur, medya mesajlarinda kullanilan
altyapuyi, dili, sunum tarzlarini ve stratejileri analiz etme
becerisini icerir. Medya analizi, medyanin sosyal, siyasi, klltlrel
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veya ekonomik etkilerini anlamayi ve medya mesajlarinin neden
ve nasil olusturuldugunu sorgulamayi gerektirir.

Medyanin Etik Degerleri:

Medya okuryazarhgi, medya etiginin anlasilmasini da
icermektedir. Bu unsur, medya Ureticilerinin dogru ve tarafsiz
bilgi saglama, mahremiyete ve onaya saygi gosterme, zararli kalip
yargilari yaymaktan veya etik olmayan uygulamalarda
bulunmaktan kacinma sorumluluklarini kabul etmek anlamina
gelir. Medya etigi hakkinda bilgi sahibi olmak bireyleri medya
tuketicileri ve Ureticileri karsisinda sorumlu kilar.

Medya Kiltiirii ve Cokkiiltiirlaliik:

Medya okuryazarligi, medya kiltlrind ve cok kalturlaluga
anlama becerisini icerir. Bu unsur, medya tarafindan temsil edilen
farkh kalttrler, sosyal gruplar ve farkl deneyimler hakkinda
farkindalik gelistirmeyi ve bu farkhliklari anlama ve
degerlendirme becerisini icerir. Medya araciligiyla sunulan cesitli
bakis acilarini tanimak ve medya icerigindeki cesitlilik ve temsil
konularini elestirel bir sekilde degerlendirmek anlamina gelir.

4.2 Medya Okuryazarlig ile internet
Bagimliligiyla Micadele

Medya okuryazarhgi internet bagimhligiyla miicadelede
onemli bir rol oynamaktadir. Medya okuryazarligi, bireylere
internetin potansiyel risklerini anlama, ¢evrimigi icerigi
elestirel bir sekilde analiz etme, medya mesajlarini
degerlendirme ve medya kullanimini dengeleme becerileri
saglar. Bu beceriler, kullanicilarin gevrimici diinyada bilingli
bir sekilde gezinmelerine, manipulasyona karsi direngli
olmalarina ve saglikli medya aliskanhklari gelistirmelerine
yardimci olur. Medya okuryazarhgi bireyleri bagimlilik
riskine karsi korur ve gevrimigi diinyanin sundugu
firsatlardan en iyi sekilde yararlanmalarini saglar. Medya
okuryazarhginin rolini internet bagimhligiyla miicadelede
temel ¢6ziim olarak gorebiliriz.

Farkindalik Olusturma:

Medya okuryazarhgi, internetin potansiyel risklerini ve
bagimhlik yapan faktorlerini anlamak icin bireyler arasinda
farkindalik yaratir. Bu, kullanicilari sosyal medya, oyunlar ve
diger cevrimici platformlar gibi ¢evrimici ortamda gegirilen
zamanin artmasiyla iliskili tehlikelere karsi uyarir. Medya
okuryazarhgl, bireylerin internetin etkisini ve kullanim
aliskanliklarini degerlendirmelerine yardimci olur.
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Medya Analizi:

Medya okuryazarligi, bireylere ¢evrimigi icerigi elestirel bir
sekilde analiz etme becerisi saglar. Kullanicilar internetteki
bilgileri sorgulama, kaynaklarin glivenilirligini degerlendirme
ve yaniltici veya yanls bilgi iceren igerikleri fark etme
konusunda yetkinlik kazandirmaktadir. Medya analizi
becerileri, insanlarin gevrimigi ortamda daha bilingli kararlar
almalarina yardimci olur ve bagimlilik yaratan iceriklere
maruz kalmalarini énler.

Medya Elestirileri:

Medya okuryazarhgi, bireylere medya mesajlarini ve
reklamlarini elestirel bir sekilde degerlendirme becerisi
kazandirir. Kullanicilar pazarlama taktiklerini tanima,
manipulatif reklam stratejilerini anlama ve gevrimigi
ortamda karsilastiklari reklamlara karsi daha direngli olma
konusunda becerikli hale gelirler. Bu da online aligveris,
oyunlar ve sosyal medya gibi potansiyel bagimlilik yapan
faaliyetlere maruz kalmalarini azaltmaktadir.

Medya Dengesi:

Medya okuryazarhgi, bireylere medya kullaniminda denge
ve kontrol saglamalari i¢in rehberlik eder. Kullanicilar
cevrimici etkilesimlerinin stiresini, sikligini ve igerigini
kontrol etme bilincine sahip olurlar. Medya okuryazarlgi,
insanlarin ¢cevrimici diinya ile etkilesimlerini saghkli sinirlar
icinde tutmalarina yardimci olur ve bagimhlik riskini azaltir.

Alternatif Aktiviteler:

Medya okuryazarlgi, cevrimdisi ortamin bireyler icin
Onemini vurgular. Kullanicilar, medya okuryazarhgi
araciliglyla ¢cevrimici faaliyetlerle dengelemek icin cesitli
alternatif faaliyetler kesfeder. Buna sosyal etkilesimler,
spor, hobiler, sanat veya doga gibi fiziksel aktivitelere
katilmak da dahildir. Medya okuryazarligi, insanlarin
cevrimici dinyaya odaklanmanin yani sira gercek hayattaki
deneyimlerin degerini anlamalarini saglar.

3.4 Diger Cozumler: Gencler icin

sosyallesmeyi artiracak bir ortam yaratilmasi

Ozellikle internet caginda genclere sosyallesebilecekleri
alanlar yaratmak, onlarin sosyal ve ruhsal gelisimleri icin cok
onemlidir. Sosyal gelisim yiiz ylize aktivitelerle saglanabilir.
Sosyallesmeye biyik katki saglayan grup aktiviteleri, takim
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sporlari, grup oyunlari, kullip calismalari gibi faaliyetler
yayginlastirilmali ve her siniftan insanin ekonomik olarak
erisebilecegi hale getirilmelidir. Farkli sinif, dil ve etnik
gruplardan insanlar bir araya getirilerek internette alisik
oldugumuz nefret séyleminden uzak bir ortam yaratilmali ve
etkilesim artirilmahdir. Gruplara bir moderator yerlestirilerek
denetim saglanmali ve glivenli bir ortamda iletisim
kurulmalidir. iletisim becerilerini artiracak eglenceli ve tesvik
edici sosyal platformlar artiriimahldir. Bu yontemler insanlari
sosyallesmeye ve zararli aktivitelerden kaginmaya tesvik
eder.

Grup Etkinlikleri ve Kuliipler:

Genclere cgesitli grup faaliyetleri sunulmalidir. Takim

sporlari, muzik, dans ve tiyatro gibi kullipler veya topluluklar
olusturulmalidir. Bu faaliyetler genglerin bir araya gelerek
ortak ilgi alanlarini paylasmalarina ve sosyal becerilerini
gelistirmelerine olanak tanir.

Cesitlilik ve Etkilegsim:

Farkli siniflardan, dillerden ve etnik gruplardan insanlari bir
araya getiren etkinlikler dizenlenmelidir. Bu, genclerin
cesitlilige maruz kalmalarini ve farkh kiltirleri anlamalarini
saglar. Bu ortamda nefret sdylemi ve ayrimciliga karsi sifir
tolerans politikasi benimsenmelidir.

Moderatérler ve Giivenli iletisim:

Sosyal platformlardaki gruplara moderatérler atanmalidir.
Moderatérler olumsuz ve zararli igerikleri engelleyerek
glvenli bir iletisim ortami saglar. Genglerin dislincelerini
Ozglirce paylasabilecekleri, fikir alisverisinde
bulunabilecekleri ve destek alabilecekleri bir ortam
olusturulmalidir.

iletisim Becerilerinin Gelistirilmesi:

Genglerin iletisim becerilerini gelistirmelerine yardimci
olmak igin eglenceli ve tesvik edici sosyal platformlar
olusturun. Ornegin, cevrimici tartisma forumlari, sosyal
projeler veya grup etkinlikleri gibi interaktif araclar
kullanilabilir. Bu sayede gencler sozli ve yazili iletisim
becerilerini gelistirebilir ve etkili iletisim kurma becerisi
kazanabilirler.

Erisilebilirlik ve Uygun Fiyat:

Sosyallesme faaliyetlerine katilim gencler icin erisilebilir
olmalidir. Maliyetler disurilmeli veya faaliyetlere katilim
icin burs programlari olusturulmalidir. Boylece herkesin
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sosyallesme firsatlarina esit bir sekilde erisim saglamasi
muimkun olur.

4.4 Gencgler ve ebeveynler arasinda faydali
internet kullanimi1 konusunda farkindalik

yaratmak

Faydali internet kullaniminin en 6nemli adimi egitimdir.
internet kullanim oranlarinin rekorlar kirdigi bir cagda
yasamamiza ragmen bu konuda yapilan bilinglendirme
calismalar ¢ok azdir. Yetkililer tarafindan ebeveynlerin bu
egitimi almasi zorunlu kilinmal ve okullarda ders olarak
miufredata konulmahdir. Ancak bu sekilde toplum bu konuyu
ciddiye alacak ve kalici hale getirecektir. Dijital Okuryazarlik
Programlar yayginlastirilmalidir. Bu program, cocuklarin
interneti glivenli ve sorumlu bir sekilde nasil kullanacaklarini
o0grenmelerine yardimci olabilir ve ¢evrimigi gizlilik, siber
glvenlik, elestirel disinme ve dijital vatandaslik konularini
kapsamaktadir. Bu sayede internet kullaniminin nasil
yonetilecegi ogrenilebilir. Farkindaligin artmasini saglayan
brosiirlerin ve konferanslarin sikhgi artirilmalidir. insanlari
bilinglendirmek icin sanati bile kullanabilirsiniz. Ornegin, bu
konuyla ilgili filmler ve sanat eserleri goze hitap eder, dikkat
ceker ve kalicihga neden olur. insanlar giivenilir ve
glvenilmez  kaynaklarin  neler oldugu konusunda
bilinclendirilmelidir. Ebeveynler c¢ocuklarina denetimli
internet kullanimini asilamaya tesvik edilmelidir.

Zorunlu egitim ve miifredata dahil etme:

Yetkililer, ebeveynlerin faydali internet kullanimi konusunda
egitim almasini zorunlu hale getirebilir ve bu konuyu
okullarda bir ders olarak miifredata dahil edebilir. Bu sekilde
kamuoyunda farkindalik yaratmak ve kalici bir degisim
saglamak mumbkdin olabilir.

Brosiirler ve konferanslar:

Faydali internet kullanimi konusunda farkindalik yaratan
brosiirler ve konferanslar dizenlenmelidir. Bu etkinlikler
farkindaligi artirmak, riskleri ve olumlu kullanimi vurgulamak
icin etkili olabilir.

Sanatin ve medyanin kullanimi:
Filmler, sanat eserleri ve diger gorsel medya icerikleri
insanlarin ilgisini c¢ekerek farkindaligi artirabilir. Bu tir
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materyaller glvenilir ve glvenilmeyen kaynaklar, siber
glvenlik tehditleri ve diger 6nemli konular hakkinda bilgi
saglayabilir.

Ebeveynler icin kilavuz:

Ebeveynler, c¢ocuklarina denetimli internet kullanimini
asilamaya tesvik edilmelidir. Cocuklarin internet erisimi ve
faaliyetleri tizerinde diizenli denetim ve rehberlik saglanmasi
onemlidir. Ebeveynler c¢ocuklarina glivenli ve sorumlu
internet kullanimini 6gretmede aktif bir rol oynamahdir.

4.5 Arastirmalarin artirilmasi ve danismanlar

ile politikacilarin harekete gecirilmesi.

internet kullamimi  Gzerine genis ¢apli bir arastirma
yaptimalidir. Her (lke kendi oranlarini belirlemeli ve
durumun ciddiyetini tespit etmelidir. internet kullaniminin
nedenleri, gencler ve ebeveynler Uzerindeki olumlu ve
olumsuz yonleri gibi kritik konularda daha fazla arastirma
yaptimalidir. Bu arastirma uzmanlar ve hikiimetlerle isbirligi
icinde ylrGtilmelidir. Hukimet, internet bagimliligiyla
miucadele icin birimler kurmali ve bu birimler uzmanlarla
birlikte bilinglendirme g¢alismalari yiritmelidir. Hikimet
ayrica ilgili kurumlara gerekli mali destegi saglamalidir.
Meclis bu konuyu kendi arasinda tartismali ve gerek goriirse
tehlike arz eden sitelere kisitlama getirmeli ve denetimi
sikilastirmalidir.

Biiyik 6lgekli arastirma:

internet kullanimina iliskin genis capli arastirmalar
yaptimalidir. Bu sayede internet kullanim oranlari, genclerin
ve ebeveynlerin internet kullanim aliskanlklari, olumlu ve
olumsuz etkiler, bagimhlik riski ve diger onemli faktorler
belirlenmelidir.

isbirligi ve uzman destegi:

Arastirmalar uzmanlar ve hikimetlerle isbirligi icinde
yuritilmelidir. Uzman gorisleri  ve bilimsel veriler,
politikacilarin  karar alma sireclerinde kilit bir rol
oynamahdir.

Devlet dairelerinin kurulmasi:

Hikimetler internet bagimliligi ve faydali internet kullanimi
konusunda uzmanlasmis birimler kurmalidir. Bu birimler
politikalar gelistirmek, bilinclendirme faaliyetleri ylritmek
ve kamuoyu farkindahigini artirmak icin calismalidir.
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Finansal destek saglanmasi:

Hiklmetler, ilgili kuruluslarin faydali internet kullanimi
konusundaki c¢alismalarini desteklemek icin gerekli mali
kaynaklari saglamahdir. Bu kaynaklar arastirma yapmak,
egitim programlari uygulamak ve farkindalk yaratacak
etkinlikler diizenlemek igin kullanilabilir.

Legislation:

Parlamentolar internetin olumsuz etkileriyle miicadele
etmek icin yasal dizenlemeler getirmelidir. Tehlikeli web
sitelerine kisitlamalar getirilebilir; internet kullaniminin
denetimi sikilastirilabilir ve cezalar diizenlenebilir.

Videolar, referans
baglantilar :

https://www.youtube.com/watch?v=Czg 9C7gw00
https://www.youtube.com/watch?v=yfZN4 gP5kQ
https://www.youtube.com/watch?v=8fQdzVbQlaU

Kaynakea :

https://brilliantio.com/how-social-media-impact-our-life/

https://www.helpguide.org/articles/mental-health/social-
media-and-mental-health.htm
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https://socialmediavictims.org/effects-of-social-media/

https://www.makeuseof.com/tag/negative-effects-social-
media/

https://www.lifehack.org/articles/technology/you-should-
aware-these-10-effects-social-media-you.html

https://www.kaspersky.com/resource-center/preemptive-
safety/cyberbullying-effects

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4126576/

https://www.news-medical.net/health/The-Impact-of-
Cyberbullying-on-Mental-Health.aspx

Sozluk :

Medya Okuryazarhgi: Medya okuryazarligi, diinyada bir
fark yaratmak i¢in bilgi ve iletisimin giiciinii kullanarak
medya mesajlarina erisme ve analiz etmenin yani sira
yaratma, yansitma ve harekete gecme becerisini iceren
genisletilmis bir okuryazarlik kavramidir.

Bagimhlik : internet bagimlilig, bilgisayar kullanimi ve
internet erisimi ile ilgili asiri veya koti kontrol edilen
mesguliyetler, dirtliler veya davranislarla karakterize edilir
ve bu da rahatsizlik veya sikintiya yol acar. Bu durum popiler
medyada ve arastirmacilar arasinda giderek daha fazla ilgi
cekmektedir ve bu ilgi bilgisayar (ve internet) erisimindeki
artisa paralel olarak artmistir.

Dolandiricilik : internet dolandiriciligl, magdurlar
dolandirmak veya onlardan faydalanmak icin internet
erisimi olan cevrimici hizmetlerin ve yazilimlarin
kullanilmasini icerir. "internet dolandiricihigl" terimi genel
olarak, kimlik hirsizligl, yemleme ve insanlari dolandirmak
icin tasarlanmis diger bilgisayar korsanhgi faaliyetleri gibi
suclar da dahil olmak lizere internet veya e-posta lizerinden

gerceklesen siber sug faaliyetlerini kapsar.

Co-funded by
the European Union

25



https://socialmediavictims.org/effects-of-social-media/
https://www.makeuseof.com/tag/negative-effects-social-media/
https://www.makeuseof.com/tag/negative-effects-social-media/
https://www.lifehack.org/articles/technology/you-should-aware-these-10-effects-social-media-you.html
https://www.lifehack.org/articles/technology/you-should-aware-these-10-effects-social-media-you.html
https://www.kaspersky.com/resource-center/preemptive-safety/cyberbullying-effects
https://www.kaspersky.com/resource-center/preemptive-safety/cyberbullying-effects
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4126576/
https://www.news-medical.net/health/The-Impact-of-Cyberbullying-on-Mental-Health.aspx
https://www.news-medical.net/health/The-Impact-of-Cyberbullying-on-Mental-Health.aspx

MEDIA LITERACY COMPETENCES FOR YOUTH WORKERS

Co-funded by 26
the European Union




