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Bashk :
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Anahtar Kelimeler :

Cevrimici Giivenlik, Internet Giivenligi, Dijital Gizlilik,
Siber Giivenlik, Giivenli Cevrimi¢i Uygulamalar, Kisisel
Bilgilerin Korunmasi, Veri Giivenligi, Parola Y 6netimi,
Cevrimigi Tehditler, Kotiiye Kullanim Bildirimi, Gizlilik
Avyarlari

Hazirlayan :

Dil :

Turkce

Hedefler :

e Cevrimigi giivenligi tanimlayin: Cevrimici giivenlik
kavramini ve giiniimiiz dijital diinyasindaki énemini
aciklayn.

e (evrimigi tehditleri tanimlaym: Ogrencilerin kimlik
av1, kotli amacl yazilim, kimlik hirsizligi, siber
zorbalik ve dolandiricilik gibi ¢esitli cevrimigi
tehditleri tanimalaria yardimci olun.

e Gizlilik endiselerini anlayin: Katilimcilar kisisel
bilgileri ¢evrimi¢i ortamda korumanin 6nemi ve
gizlilik ihlallerinin olas1 sonuglar1 hakkinda egitin.
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Giclii parolalar gelistirin: Hesap giivenligini
artirmak i¢in giiclli ve benzersiz sifreler olusturma
tekniklerini 6gretin.

Kimlik av1 girisimlerine kars1 koruma saglayin:
Kimlik av1 e-postalarini, mesajlarini ve web sitelerini
tespit etmek ve bunlarin kurbani olmaktan kaginmak
i¢in stratejiler saglayin.

Sosyal medya profillerini guivenli hale getirin:
Gizlilik ayarlarini diizenlemek, kisisel bilgilerin
paylagimini kontrol etmek ve arkadaslik isteklerini
ele almak icin yonergeler sunun.

Giivenli ¢evrimigi iletisimi tesvik edin: Sosyal
medyada, forumlarda ve mesajlagma platformlarinda
giivenli bir gekilde iletisim kurmanin etkili yollarini
Ogretin ve hassas ayrintilar: paylagsmaktan kaginmay1
vurgulayin.

Elestirel diisiinme becerilerini gelistirin: Ozellikle
sahte haberler ve ¢evrimici yanlis bilgiler baglaminda
bilgi ve kaynaklari elestirel bir sekilde degerlendirme
becerisini tesvik edin.

Cevrimigi taciz ve takip ile basa ¢ikin: Cevrimigi
taciz veya takip vakalarina nasil yanit verilecegi ve
bunlarin nasil rapor edilecegi konusunda rehberlik
sunun.

Ogrenim Ciktilar:

Icerik Indeksi :

1. INTERNET GUVENLIGI

1.1. INTERNET GUVENLIGININ TANIMI
1.2. KAPSAM VE ONEMIN ANLASILMASI
1.2.1. Internet Giivenliginin Kapsami

1.2.2. Internet Giivenliginin Onemi

1.3. INTERNET GUVENLIGI
KAVRAMLARININ EVRIMI

7. 1.4. Glvenli Bir Cevrimici Deneyimin Temel
Bilesenleri

ouhrwdE

9. 2. CEVRIMICI TEHDITLER

10. 2.1. CEVRIMICI TEHDIT TURLERI

11.2.2. UYARI ISARETLERININ TANINMASI

12. 2.3. GEVRIMICI TEHDITLERI GORMEZDEN
GELMENIN SONUCLARI

13.

14. 3. KISISEL BILGILERIN KORUNMASI

15. 3.1. MAHREMIYETIN KORUNMASININ
ONEMI

16. 3.2. GUVENLI CEVRIMICI HESAP
YONETIMI

17.3.3. SORUMLU SOSYAL MEDYA
PAYLASIMI
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18.

19. 4. SOSYAL MEDYADA GUVENLI BIR
SEKILDE GEZINME

20. 4.1. GiZLILIK AYARLARININ YAPILMASI

21.4.2. ARKADASLIK ISTEKLERINI VE
MESAJLARINI ISLEME

22.4.3. KOTU NIYETLI HESAPLARIN
BILDIRILMESI VE ENGELLENMESI

23.

24. 5. SIBER GUVENLIK VE MOBIL CIHAZLAR

25.5.1. AKILLI TELEFON VE TABLETLERIN
GUVENLIGININ SAGLANMASI

26.5.2. UYGULAMA iZiNLERI VE VERI
ERISIMI

27.5.3. MOBIL CIHAZLARIN CALINMA VE
KAYBOLMAYA KARSI KORUNMASI

Icerik Gelistirme :

1. 1. INTERNET GUVENLIGI
1.1. INTERNET GUVENLIGININ TANIMI

Cevrimigi giivenlik olarak da bilinen internet giivenligi,
eyleme gecirilebilir yonergelere uyma, modern teknoloji
hakkinda kapsamli bir anlayis kazanma ve ¢evrimigi
diinyanin gesitli kotii niyetli yonlerine karsi savunmak i¢in
dijital cihazlarimiz1 proaktif olarak koruma uygulamasidir.

Internet kullanicilarmin sayisi kiiresel olarak artmaya devam
ettikce, hiikiimetler, kuruluglar ve internet servis saglayicilari
da dahil olmak tiizere ¢esitli paydaslar, cocuklar, gencler ve
yaslilar gibi savunmasiz niifuslarin genis sanal alemle
etkilesime girerken giivenligi konusunda giderek daha fazla
endise duymaya basladilar. Endise verici istatistikler,
internet kullanicilarinin %45'inden fazlasinin bir tiir siber
tacize maruz kaldigini ortaya koyarak, daha giivenli
cevrimici uygulamalarin tegvik edilmesine ve dijital
sorumluluk kiiltiiriintin gelistirilmesine duyulan acil
ithtiyacin altin1 ¢izmektedir.

Bu acil kaygilari ele almak ve daha giivenli bir dijital
ortamin olusturulmasi i¢in her Subat ayinda kiiresel 6l¢ekte
Daha Giivenli Internet Giinii kutlanmaktadir. Bu yillik
etkinlik, internet giivenligi konusunda farkindalig1 artirmak
icin 0zel bir platform olarak hizmet etmekte, bireyleri ve
topluluklar1 ¢evrimigi etkilesimlerinde dikkatli, bilgili ve
proaktif olmaya tesvik etmektedir. Diinya capinda
hiikiimetler, kar amaci giitmeyen kuruluslar ve teknoloji
sirketleri, internet kullanicilarini ¢evrimigi diinyada gtivenli
bir sekilde gezinmek i¢in gerekli bilgi ve becerilerle
donatmak amaciyla farkindalik kampanyalari, egitim
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atolyeleri ve etkilesimli etkinlikler diizenleyerek Giivenli
Internet Giinii girisimlerine aktif olarak katilmaktadir.

Birlesik Krallik'ta Get Safe Online kampanyasi internet
giivenliginin tesvik edilmesinde 6nemli bir gii¢ olarak ortaya
¢ikmistir. Devlet kurumu Serious Organized Crime Agency
(Ciddi Organize Sug Ajansi'nin) (SOCA) 6nemli
sponsorlugu ve Microsoft ve eBay gibi biiyiik internet
sirketlerinin isbirligiyle yriitiilen kampanya, internet
kullanicilarini siber tehditlere kars1 kendilerini korumalari
icin pratik rehberlik ve kaynaklarla giiclendirmeyi
amagchiyor. Kolay erisilebilir bilgiler, ipuglar1 ve araglar
aracilifiyla Get Safe Online, bireylerin dijital dayanikliligin
artirarak Birlesik Krallik internet toplulugunu daha saglam
ve ¢evrimici tehlikelere kars1 daha savunmasiz hale
getirmeye caligsmaktadir.

Internet gelismeye ve giinliik hayatimizda giderek daha
ayrilmaz bir rol oynamaya devam ettikge, internet
giivenliginin saglanmasi ¢ok 6nemli hale gelmektedir.
Sorumlu bir ¢evrimigi davranig kiiltiiriinii tesvik ederek,
Daha Giivenli internet Giinii gibi girisimlerle farkindalig
artirarak ve Get Safe Online kampanyasi gibi erisilebilir
kaynaklar saglayarak, herkes i¢cin daha giivenli ve daha
emniyetli bir dijital ortam yaratmak i¢in hep birlikte
calisabiliriz.

Stirekli baglanti halinde olan diinyamizda internet
giivenliginin 6nemi yadsinamaz. internet 6grenme, iletigim
ve eglence i¢in benzersiz firsatlar sunarken ayn1 zamanda
kullanicilar potansiyel risk ve tehlikelere de maruz
birakmaktadir. Teknoloji ilerledikge ve ¢evrimici tehditler
daha sofistike hale geldikge, internet giivenligi konusunda
bilgili ve proaktif olmak her yastan birey i¢in ¢ok dnemlidir.

Genellikle dijital yerliler olan ¢ocuklar ve gengler icin
internet giivenligini anlamak, sorumlu ve giivenli ¢cevrimigi
etkilesimler i¢in cok 6nemlidir. Ebeveynler, egitimciler ve
vasiler, geng internet kullanicilarina rehberlik etmede, onlara
kisisel bilgilerini paylagmanin, yabancilarla iletisim
kurmanin ve giivenli olmayan ¢evrimici etkinliklere
katilmanin potansiyel risklerini 6gretmede hayati bir rol
oynamaktadir.

Internet giivenligini artirmak igin, en son siber giivenlik
trendleri ve en iyi uygulamalar konusunda giincel kalmak
¢ok dnemlidir. Yazilim ve uygulamalarin diizenli olarak
giincellenmesi, giivenilir antiviriis yazilimlarinin
kullanilmasi ve otomatik giincellemelerin etkinlestirilmesi,
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dijital cihazlarin ortaya ¢ikan tehditlere karsi savunmasini
giiclendirebilir. Ayrica, miimkiin olan her yerde ¢ok faktorli
kimlik dogrulamanin kullanilmasi, ¢evrimi¢i hesaplara
ekstra bir koruma katmani ekler.

Olumlu ve giivenli bir ¢gevrimigi toplulugun tesvik edilmesi,
dijital empati ve sayginin gelistirilmesini de gerektirir.
Cevrimigi etkilesimlerde nezaket ve empatiyi tesvik etmek,
siber zorbalik ve zehirli davranislara karsi koyarak interneti
herkes i¢in daha sicak bir alan haline getirebilir.

1.2.  KAPSAM VE ONEMIN ANLASILMASI
1.2.1. Internet Giivenliginin Kapsami

* Virisler, kotii amacgh yazilimlar, kimlik avi, fidye yazilimi
ve kimlik hirsizlig1 gibi siber tehditlere karst koruma.

* Kisisel bilgilerin ve dijital kimligin yetkisiz erigime ve
kotiiye kullanima kars1 korunmasi.

* Sosyal medyada sorumlu bir sekilde gezinme ve siber
zorbalik veya cevrimici tacizle basa ¢ikma.

* Giivenli ¢evrimigi islemlerin saglanmasi ve ¢evrimigi
aligveris veya bankacilik yaparken finansal bilgilerin
korunmast.

« Veri ihlallerini ve gizlilik ihlallerini 6nlemek i¢in mobil
cthazlan giivenli bir sekilde kullanma ve yonetme.

* Cevrimici dolandiriciliklari, sahte web sitelerini ve kimlik
av1 girisimlerini tanima ve bunlardan ka¢inma.

-----

sorumlu dijital aliskanliklar gelistirmelerine yardimer olmak.
1.2.2. Internet Giivenliginin Onemi

e Kisisel ve Finansal Bilgilerin Korunmast: Internet
giivenligi 6nlemleri hassas verileri korur, kimlik
hirsizligin1 ve finansal dolandiriciligr onler.

e Gizliligin ve Dijital itibarm Korunmasi: Cevrimigi
faaliyetler konusunda dikkatli olmak, bireylerin
gizliliklerini ve dijital itibarlarin1 korumalarina
yardimc1 olur.

e Siber Tehditlere Kars1 Koruma: Cevrimigi risklerin
farkinda olmak ve giivenlik uygulamalarini takip
etmek, giinliikk yasami, is operasyonlarini
aksatabilecek veya hassas bilgileri tehlikeye
atabilecek siber tehditlere karsi koruma saglar.

e Olumlu Dijital Deneyimlerin Guglendirilmesi:
Internet giivenligi, bireylerin taciz veya magduriyet
korkusu olmadan ¢evrimici ortamda olumlu,
zenginlestirici deneyimler yasamalarini saglar.
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1.1.

Dijital Vatandagligin Tesvik Edilmesi: Bireyler
internet glivenligini uygulayarak sorumlu ve saygili
bir dijital topluluk olusturmaya katkida bulunurlar.
Ekonomik Etki: Siber giivenlik olaylariin bireyler,
isletmeler ve hiikiimetler i¢in ciddi ekonomik
sonuglar1 olabilir, bu da internet giivenligini genel
giivenligin dnemli bir unsuru haline getirir.
Savunmasizlarin Korunmasi: Internet giivenligi
Ozellikle ¢cevrimici tehlikelere kars1 daha hassas
olabilecek ¢ocuklar, gengler ve savunmasiz niifuslar
icin ¢cok 6nemlidir.

INTERNET GUVENLIGI KAVRAMLARININ

EVRIMI

"Internet Giivenligi Kavramlarmin Evrimi", internet
giivenligi anlayisinin ve kullanicilart ¢evrimigi
tehditlerden korumak i¢in alinan 6nlemlerin zaman
icinde nasil gelistigini ifade eder. Internet biiyiidiikge
ve degistikce, siber tehditlerin yarattigi zorluklar da
artmis, bu da ¢evrimici giivenligi saglamak i¢in yeni
kavramlarin ve stratejilerin gelistirilmesine yol
acmistir. Bu bdliimde internet giivenligi
uygulamalarin sekillendiren tarihsel baglam ve
onemli doniim noktalar1 ele alinmaktadir.

Erken Dénem Internet: Internetin ilk giinlerinde,
cevrimigi glivenlik kavrami nispeten basitti. Cogu
kullanict, kisisel bilgilerini ¢evrimigi paylagsmanin
risklerini anlayan teknoloji meraklisi bireyler veya
profesyonellerdi. Ancak, potansiyel siber tehditler
konusunda halk arasinda sinirli bir farkindalik varda.

Cevrimigi Iletisimin Yiikselisi: Cevrimici iletisim
platformlar1 ve sosyal medya ortaya ciktikca, internet
giivenligi yeni boyutlar kazandi. Kullanicilar daha
fazla kisisel bilgi paylasmaya basladi, bu da gizlilik
ve kimlik hirsizligr ile ilgili endiselerin artmasina yol
act1. Siber suclular kullanicilarin giivenini istismar
etmeye calistik¢a kimlik avi ve spam e-postalar gibi
kavramlar 6nem kazanmaya basladi.

Oncu Siber Guvenlik Onlemleri: Artan tehdit
ortamiyla birlikte siber giivenlik 6nlemleri de
gelismeye bagladi. Antiviriis yazilimlari, giivenlik
duvarlar ve sifreleme teknolojileri, kotii amagl
yazilimlara ve yetkisiz erisime karsi korunmak i¢in
temel araclar haline geldi. Bu ilk siber givenlik
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¢Ozlimleri, gelecekte daha gelismis koruma
mekanizmalariin temelini olusturdu.

Farkindalik Kampanyalar1 ve Girisimleri: Siber
tehditler daha yaygin hale geldikce, ¢esitli kuruluslar,
hiikiimetler ve teknoloji sirketleri halk: internet
giivenligi konusunda egitmek i¢in farkindalik
kampanyalari ve girisimleri baglatmaya basladi. Bu
cabalar, yaygin ¢evrimigi riskler hakkinda farkindalik
yaratmay1 ve kullanicilar1 daha giivenli ¢gevrimici
uygulamalar1 benimsemeye tesvik etmeyi
amagclamistir.

Siber Zorbalik Hakkinda Artan Endiseler: Sosyal
medya ve ¢evrimici iletisimin ylikselisi siber zorbalik
konusuna da dikkat ¢gekmistir. Cevrimigi taciz ve
siber zorbalik vakalar arttik¢a, internet glivenligi
cabalar1 bu tiir dijital saldirganlig: ele almak ve
etkilenen bireyleri desteklemek i¢in genisledi.

Mobil internet ve Yeni Zorluklar: Akilli telefonlarin
ve mobil internet erisiminin ortaya ¢ikisi, internet
giivenligi i¢in yeni bir dizi zorlugu da beraberinde
getirmistir. Uygulama izinleri ve kotii amagh
yazilimlar gibi mobil cihazlarla iligkili benzersiz
riskler, dzel glvenlik 6nlemleri gerektirdi.

Kimlik Dogrulamada Gelismeler: Sifrelerin ¢cevrimigi
hesaplar1 korumada tek basina yetersiz kalmasi
nedeniyle iki faktorli kimlik dogrulama (2FA) ve
cok faktorlii kimlik dogrulama (MFA) popiilerlik
kazandi. Bu yontemler ek bir giivenlik katmani
saglayarak yetkisiz erisim riskini azaltti.

Dijital Okuryazarlik Vurgusu: Internet giivenligi
kavramlar1 sadece teknik giivenlik 6nlemlerini degil,
ayn1 zamanda dijital okuryazarlik ve elestirel
diistinme becerilerini de kapsamaya bagladi.
Kullanicilart yanlis bilgileri, sahte haberleri ve
cevrimi¢i dolandiriciliklar tespit etme konusunda
egitmek, cevrimici tehditlerle miicadelede hayati
onem kazandi.

Siber Giivenlik Sektoriiniin Yiikselisi: Siber
tehditlerin artan karmasikligi, giiclii bir siber
giivenlik endiistrisinin dogmasina neden oldu. Siber
glivenlik hizmetleri, tehdit analizi ve olaylara
miidahale konularinda uzmanlasmis sirketler ve
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profesyoneller, gelisen ¢evrimigi risklere karsi
savunmada dnemli bir rol oynadi.

Internet Giivenliginin Egitime Entegrasyonu: internet
giivenligi egitiminin dneminin farkina varan okullar
ve egitim kurumlar1 bunu miifredatlarina dahil
etmeye basladi. Cocuklara ve geng yetiskinlere
sorumlu ¢evrimigi davranig ve dijital vatandaslik
ogretmek modern egitimin 6nemli bir yonii haline
geldi.

Medya okuryazarligi, insanlara medya tarafindan
sunulan dinamikleri ve mesajlar1 daha iyi anlamalari
ve bunlar1 bagimsiz ve elestirel bir sekilde yeniden
islemeleri i¢in gerekli tiim araglar1 saglamak
amactyla dogmus bir 6gretim konusudur. Bugiin,
insanlara sosyal medya ile iliskilerini daha iyi
yonetmeyi 6gretmek, onlar1 "neyi nasil
paylasacaklar1" veya "sahte haberleri" nasil
tantyacaklar1 konusunda egitmek gerekiyor. Akill
telefonlar sayesinde internet kullanimi, 6grenme igin
sonsuz bir potansiyel sunarken, ayn1 zamanda "bu
araglarin yiizeysel kullanimi" ile baglantili riskler de
barimndirmaktadir. "Dijital Gogmenler", ait
olmadiklar sanal bir diinyanin yazili olmayan
kurallariyla basa ¢ikmaya alisik olmadiklart i¢in
bliytik risk altindadir. Genellikle ana iletisim
sistemlerini bilmezler ve topluluga kendi katkilarini
sunmak i¢in yeni mesajlari isleme yetenegine sahip
degildirler, pasif unsurlar olarak kalirlar.

Giivenli Bir Cevrimici Deneyimin Temel Bilesenleri

"Guvenli Bir Cevrimi¢i Deneyimin Temel Bilesenleri",
internet kullanirken giivenli ve korumali bir ortam
yaratmaya katkida bulunan temel unsurlardir. Bu bilesenler,
bireylerin ¢evrimici ortamda guvenliklerini ve gizliliklerini
saglamak i¢in kullanabilecekleri ¢esitli uygulamalari,
davraniglar1 ve araglar1 kapsamaktadir. Bu temel bilesenlerin
anlasilmas1 ve uygulanmasi, olumlu ve giivenli bir internet
deneyimi i¢in hayati dnem tagimaktadir.

Siber Giivenlik Farkindaligi: Giiglii bir siber giivenlik
farkindalig1 gelistirmek, giivenli bir ¢evrimigi
deneyim i¢in esastir. Bu, en son siber tehditler
hakkinda bilgi sahibi olmay1, kimlik av1 ve kotii
amagch yazilim gibi yaygin saldir1 yontemlerini
anlamay1 ve silipheli faaliyetlerin uyari isaretlerini
tanimay1 icerir. Farkindalik, bireylerin dijital
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dinyada gezinirken bilincli kararlar vermelerini ve
gerekli onlemleri almalarini saglar.

Gizlilik Korumasi: Kisinin gizliligini korumak,
internet giivenliginin ¢cok 6nemli bir yoniidiir. Bu,
cevrimi¢i paylasilan bilgilere dikkat etmeyi ve kisisel
bilgileri asir1 paylagsmaktan kaginmayz igerir.
Finansal bilgiler ve kimlik belgeleri gibi hassas
verilerin korunmasi, kimlik hirsizligi ve
dolandiriciligr 6nlemek i¢in ¢ok dnemlidir.

Gi¢li Kimlik Dogrulama: Cevrimigi hesaplar i¢in
saglam kimlik dogrulama yontemlerinin kullanilmas1
hayati 6nem tasir. Bu, her hesap icin giiglii, benzersiz
parolalar kullanmay1 ve mevcut oldugunda iki
faktorli kimlik dogrulama (2FA) veya biyometrik
kimlik dogrulama gibi ek giivenlik katmanlarindan
yararlanmay1 icerir. Giiglii kimlik dogrulama
Onlemleri, hesaplara yetkisiz erigimi 6nlemeye ve
hassas bilgileri korumaya yardimeci olur.

Giivenli Tarama Uygulamalari: Kotli amagli web
sitelerinden ve potansiyel tehditlerden kaginmak i¢in
giivenli tarama aligkanliklarini uygulamak gereklidir.
Bu, hassas bilgileri girmeden 6nce web sitesi
URL'lerini dogrulamay1, siipheli baglantilara veya
acilir pencerelere tiklamaktan kaginmay1 ve yerlesik
korumalara sahip giivenli tarayicilar: kullanmay1
icerir.

Diizenli Yazilim Giincellemeleri: Yazilimlari, isletim
sistemlerini ve uygulamalar: giincel tutmak, giivenli
bir cevrimici deneyimi strdirmek icin cok énemlidir.
Duzenli glincellemeler genellikle bilinen givenlik
aciklarmni ele alan giivenlik yamalarini igerir ve siber
suclularin bunlar1 istismar etmesini zorlastirir.

Giivenli Aglar: Giivenli ve glivenilir aglara
baglanmak, aktarim halindeki verileri korumak i¢in
kritik 6nem tasir. Uygun giivenlik 6nlemleri olmayan
halka agik Wi-Fi aglarindan kaginmak, potansiyel
veri miidahalesini ve yetkisiz erigsimi dnlemek i¢in
cok onemlidir.

Giivenli Sosyal Medya Uygulamalari: Sosyal medya
platformlarini kullanirken dikkatli olmak, kisisel
bilgileri korumak ve sosyal saldirilarin kurbani
olmaktan ka¢inmak i¢in ¢ok onemlidir. Gizlilik
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ayarlarin1 dlizenlemek, arkadaslik istekleri
konusunda segici olmak ve hassas verileri herkese
acik bir sekilde paylasmaktan kaginmak temel sosyal
medya giivenligi uygulamalaridir.

Kimlik Avina Kars1 Uyanik Olmak: Kimlik avi
girisimlerine kars1 uyanik olmak hayati 6nem tasir.
Bu, e-posta gonderenlerin kimliklerini dogrulamayz,
stipheli baglantilara tiklamamay1 veya bilinmeyen
kaynaklardan gelen ekleri indirmemeyi ve kimlik avi
girisimlerini bildirmeyi igerir.

Ebeveyn Kontrolleri ve Denetimi: Ebeveynler ve
veliler i¢in, ebeveyn kontrollerinin uygulanmasi ve
cocuklarin ¢evrimig¢i faaliyetlerinin izlenmesi, geng
kullanicilar i¢in giivenli bir internet deneyiminin
kritik bilesenleridir. Bu, yasa uygun icerik erisimi
saglar ve ¢ocuklari potansiyel olarak zararl ¢evrimigi
icerikten korur.

Dijital Okuryazarlik ve Elestirel Diisiinme: Dijital
okuryazarlik ve elestirel diisiinme becerilerini
gelistirmek, yanlig bilgileri, sahte haberleri ve
cevrimi¢i dolandiriciliklar tespit etmek i¢in temeldir.
Bilgi kaynaklarinin nasil degerlendirilecegini
anlamak ve igerigin giivenilirligini dogrulamak, daha
giivenli bir ¢evrimici deneyime katkida bulunur.

CEVRIMICI TEHDITLER

2.1. CEVRIMICI TEHDIT TURLERI

Cevrimigci tehdit tiirleri, internet kullanicilarinin
verilerinin glivenligini, gizliligini ve biitiinliigiini
tehlikeye atabilecek ¢esitli kotii niyetli faaliyetleri ve
saldirilar1 ifade eder. Bu tehditleri anlamak, bireylerin
dijital ortamda gezinirken uygun 6nlemleri almalar1 ve
kendilerini korumalar1 i¢in ¢ok dnemlidir. Iste baz1
yaygin ¢evrimigi tehdit trleri:

e Kimlik Avi: Kimlik avi, siber suglular tarafindan
kullanicilart kandirarak oturum agma bilgileri,
finansal bilgiler veya kisisel veriler gibi hassas
bilgileri ifsa etmelerini saglamak i¢in kullanilan
aldatici bir tekniktir. Oltalama girisimleri
genellikle kurbanlar bilgilerini vermeye ikna
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etmek i¢in mesru varliklar taklit eden sahte e-
postalar, web siteleri veya mesajlar icerir.

Kot Amagh Yazilim: Kotii amagh yazilim,
cihazlara veya aglara bulagsmak ve zarar vermek
i¢in tasarlanmis kotii amagli yazilimlardir. Buna
viriisler, solucanlar, Truva atlari, fidye yazilimlar
ve casus yazilimlar dahildir. Kotii amagl
yazilimlar verileri tehlikeye atabilir, bilgi
calabilir, islemleri aksatabilir ve hatta cihazlar
kullanilamaz hale getirebilir.

Fidye yazilimi: Fidye yazilimi, kullanicinin
verilerini sifreleyerek kendi dosyalarini veya
sistemlerini etkin bir sekilde kilitleyen belirli bir
kotii amagl yazilim tiiriidiir. Siber suglular sifre
¢Ozme anahtarini saglamak icin bir fidye 6demesi
talep eder, ancak fidye 6demesinin verilerin
iadesi ile sonug¢lanacaginin garantisi yoktur.

Sosyal Mihendislik: Sosyal muhendislik, hassas
bilgilere veya sistemlere yetkisiz erisim elde
etmek icin bireylerin manipule edilmesini icerir.
Bu, kullanicilari gizli bilgileri ifsa etmeleri i¢in
kandirmak i¢in kimlige biiriinme, manipiilasyon
veya insan psikolojisinden yararlanma yoluyla
yapilabilir.

Veri Ihlalleri: Veri ihlali, siber saldirganlar bir
kurulusun veya bireyin verilerine yetkisiz erisim
sagladiginda meydana gelir. Bu veriler kisisel
bilgileri, mali kayitlar1 veya fikri miilkiyeti
icerebilir. Veri ihlalleri bireylerin mahremiyeti
acisindan ciddi sonuglar dogurabilir ve kimlik
hirsizligina veya mali kayba yol agabilir.

Kimlik Hirsizlig1: Kimlik hirsizligi, dolandiricilik
amaciyla bagka birinin kimligine biiriinmek i¢in
sosyal glivenlik numaralari, kredi kart1 bilgileri
veya giris bilgileri gibi kisisel bilgilerin
¢alinmasini igerir. Siber suglular bu galint
bilgileri mali kazang elde etmek veya baska
suglar islemek icin kullanabilir.

Siber Zorbalik: Siber zorbalik, genellikle sosyal
medya platformlarinda veya mesajlasma
uygulamalari aracilifiyla gerceklesen bir tiir
cevrimigi taciz veya zorbaliktir. Magdura zarar
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vermek, gozinl korkutmak veya klguk
diistirmek amaciyla incitici mesajlar gondermeyi,
sOylentiler yaymay1 veya utang verici igerikler
paylasmayz1 igerir.

Hizmet Engelleme (Denial of Service)(DoS) ve
Dagitilmis Hizmet Engelleme (Distributed Denial
of Service)(DDoS) Saldirilari: DoS ve DDoS
saldirilari, bir web sitesini veya ¢evrimigi hizmeti
trafik seline bogarak mesru kullanicilar i¢gin
erisilemez hale getirmeyi amaglar. Bu saldirilar
cevrimi¢i hizmetleri kesintiye ugratabilir ve
isletmeler i¢in mali kayiplara neden olabilir.

Ortadaki Adam (Man-in-the-Middle)(MitM)
Saldirilari: MitM saldirilari, bir kullanici ve bir
web sitesi gibi iki taraf arasindaki iletisimi
yakalamay1 ve gizlice dinlemeyi igerir. Saldirgan
daha sonra iletisim kuran taraflarin bilgisi
olmadan degis tokus edilen verileri
goruntdleyebilir veya manipule edebilir.

Stfiriner Giin Istismarlari: Sifirmer giin agiklars,
heniiz satic1 veya gelistiriciler tarafindan
bilinmeyen yazilim agiklarini hedef alir. Siber
suglular bu agiklari, bir yama veya diizeltme
mevcut olmadan 6nce saldirilar baglatmak i¢in
kullanir ve bu da onlar1 savunmay1 zorlastirir.

Nesnelerin Interneti (Internet of Things)(loT)
Zafiyetleri: Daha fazla cihaz internete
baglandikg¢a, IoT giivenlik agiklari endise kaynagi
haline gelmistir. [oT cihazlarindaki zayif
giivenlik onlemleri, ev aglarina erisim saglamak
veya gizliligi tehlikeye atmak i¢in kullanilabilir.

2.2. UYARI ISARETLERINI TANIMAK

Uyari isaretlerini tanimak, internet giivenligi s6z konusu
oldugunda ¢ok dnemli bir beceridir. Interneti kullanirken bir
seylerin yanlis veya potansiyel olarak zararli olabilecegine

dair gostergelere karsi uyanik olmay1 igerir. Uyari
isaretlerini taniyarak, bireyler kendilerini ¢evrimigi

tehditlerden korumak icin hemen harekete gecebilir ve

dolandiricilik, siber saldir1 veya diger kotii niyetli
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faaliyetlerin kurban1 olmaktan kagnabilirler. Iste dikkat
edilmesi gereken bazi 6nemli uyar isaretleri:

Istenmeyen Iletisim: Bilinmeyen veya siipheli
kaynaklardan gelen istenmeyen e-postalara,
mesajlara veya arkadaslik isteklerine kars1 dikkatli
olun. Siber suglular bu araclart genellikle kimlik avi
girisimleri baslatmak veya kotii amacli yazilim
dagitmak i¢in kullanirlar.

Kot Dilbilgisi ve Yazim: Bir¢ok kimlik avi e-
postast ve dolandiricilik mesaj1 gramer hatalari,
yazim yanliglar1 veya garip bir dil igerir. Bu hatalar,
iletisimin mesru bir kaynaktan gelmediginin isareti
olabilir.

Kisisel Bilgi Talepleri: Giris bilgileri, finansal
bilgiler veya sosyal giivenlik numaralar1 gibi hassas
bilgilere yonelik taleplere kars1 dikkatli olun,
ozellikle de talep beklenmedik bir sekilde geliyorsa.

Acil veya Tehdit Edici Dil: Sizi hemen harekete
gecmeye zorlamak icin acil veya tehdit edici bir dil
kullanan mesajlar, bir dolandiricilik veya kimlik avi
girisiminin gostergesi olabilir.

Olagandis1 Baglantilar veya URL'ler: Ger¢cek URL
hedefini gormek igin farenizi e-postalardaki veya
mesajlardaki baglantilarin iizerine getirin. Kisaltilmis
URL'lere veya siipheli web sitelerine yonlendiren
baglantilara kars1 dikkatli olun.

Uyumsuz veya Sahte URL'ler: Mesru gibi goriinen
ancak ince yazim hatalar1 veya varyasyonlar1 olan
URL'lere dikkat edin. Dolandiricilar kullanicilar
kandirmak i¢in iyi bilinen web sitelerine ¢ok
benzeyen alan adlar1 kullanabilir.

Tamdik Olmayan E-posta Gondericileri: Ozellikle
mesaj beklenmedik ekler veya hassas bilgi talepleri
iceriyorsa, e-posta gonderenlerin kimligini
dogrulayin.

Beklenmedik Indirmeler: Kotii amagl yazilim
icerebileceginden, baglatmadiginiz veya
beklemediginiz indirmelere veya eklere kars1 dikkatli
olun.
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e Olagandis1 Hesap Etkinligi: Cevrimici hesap
etkinliginizi diizenli olarak gézden gecirin ve yetkisiz
giriglere veya islemlere kars1 dikkatli olun.

e Aciklanamayan Sistem Davranisi: Bilgisayariniz
veya cihaziniz sik sik ¢okme, yavaslama veya
beklenmedik acilir pencereler gibi alisilmadik
davraniglar sergiliyorsa, bu kotii amagli yazilim veya
diger giivenlik sorunlarina isaret ediyor olabilir.

e Givenlik Yazilimindan Gelen Uyarilar: Antiviriis
veya gilivenlik yazilimimizdan gelen uyarilara veya
ikazlara dikkat edin, ¢cunkl bunlar potansiyel
tehditlere veya siipheli faaliyetlere isaret edebilir.

e Istenmeyen Teklifler ve Promosyonlar: Gergek
olamayacak kadar iyi goriinen istenmeyen tekliflere
veya promosyonlara kars1 dikkatli olun, ¢iinkii bunlar
sizi kisisel bilgilerinizi vermeniz i¢in kandirmaya
calisan dolandiricilar olabilir.

2.3. CEVRIMICI TEHDITLERI GORMEZDEN
GELMENIN SONUCLARI

Cevrimigi tehditleri gbz ardi1 etmenin bireyleri, isletmeleri ve
hatta toplumu bir blttin olarak olumsuz etkileyebilecek ciddi
ve genis kapsamli sonuglari olabilir. Cevrimigi tehditleri ele
almamak veya bunlara kars1 uygun 6nlemleri almamak,
kisiyi ¢esitli siber risklere karsi savunmasiz birakarak mali
kayiplara, gizlilik ihlallerine, itibar kaybina ve hatta yasal
yansimalara yol agabilir. Iste cevrimigi tehditleri goz ard
etmenin bazi 6nemli sonuglari:

e Finansal Kayip: Dolandiricilik, kimlik avi saldirilar
veya hileli ¢evrimigi planlarin kurbani olmak énemli
mali kayiplara neden olabilir. Siber suclular
bankacilik kimlik bilgilerini, kredi karti bilgilerini
calabilir veya yetkisiz islemler gergeklestirerek
banka hesaplarinin bosalmasina ve finansal
zorluklara yol agabilir.

e Kimlik Hirsizligt: Kimlik hirsizligina iliskin uyari
isaretlerini goz ardi etmek, siber suclularin sosyal
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giivenlik numaralari, dogum tarihleri ve adresler gibi
kisisel bilgileri ¢almasina olanak taniyabilir. Calinan
bu bilgileri finansal dolandiricilik yapmak, magdurun
adina hesap agmak veya diger sug faaliyetlerinde
bulunmak i¢in kullanabilir ve magdur i¢in uzun
vadeli ciddi sonuclara neden olabilirler.

Veri Ihlalleri: Saglam giivenlik &nlemlerinin
uygulanmamasi veya giivenlik agiklarinin
giderilmemesi, bireyler ve kuruluslar i¢in veri
ihlallerine yol agabilir. Bir veri ihlali, miisteri
verileri, ticari sirlar veya fikri miilkiyet dahil olmak
Uzere hassas bilgileri agiga ¢ikararak mali cezalara,
yasal yiikiimliiliikklere ve kurulusun itibarina zarar
verebilir.

Fidye Yazilimi Saldirilart: Siber giivenlik
uygulamalarinin goz ard1 edilmesi, bireyleri ve
isletmeleri fidye yazilimi saldirilarina agik hale
getirebilir. Sistemler fidye yazilimi tarafindan
tehlikeye atildiginda, degerli veriler sifrelenebilir ve
saldirganlar sifre ¢6zme anahtari i¢in 6deme talep
eder. Fidyenin 6denmesi verilerin kurtarilmasini
garanti etmez ve magdurlar veri kaybina veya
operasyonel aksakliklara maruz kalabilir.

Itibari Hasar: Siber zorbaliga veya sosyal medya
saldirilarina maruz kalmak, bireyler ve kuruluslar
i¢in 6nemli itibar hasarlarina neden olabilir.
Internette yayilan yanls bilgiler, olumsuz yorumlar
veya zararl igerikler kisisel veya marka itibarina
zarar vererek sosyal konumu, profesyonel firsatlar
ve miisteri glivenini etkileyebilir.

Gizlilik Kaybi: Gizlilik endigelerinin goz ardi
edilmesi, kisisel konusmalar, goriintiiler veya
videolar dahil olmak iizere 6zel bilgilerin agiga
¢ikmasina neden olabilir. Bu mahremiyet kaybinin
duygusal ve psikolojik sonuglarinin yani sira
potansiyel santaj tehditleri de olabilir.

Yasal Sonuglar: Siber tehditlerin goz ardi edilmesi ve
gerekli giivenlik 6nlemlerinin uygulanmamasi yasal
sonuclara yol acabilir. Bireyler veya kuruluslar veri
ihlalleri, gizlilik ihlalleri veya siber guvenlik
standartlarina uyulmamasi nedeniyle yasal islemler,

para cezalar1 veya diizenleyici cezalarla kars1 karsiya
kalabilir.
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e Hizmetlerin Kesintiye Ugramasi: Cevrimigi tehditleri
g0z ard1 eden isletmeler faaliyetlerinde aksamalar
yasayabilir. Dagitilmis hizmet reddi (DDoS)
saldirilar1 gibi siber saldirilar, web sitelerini veya
aglari asir yiikleyerek hizmetleri miisteriler i¢in
erisilemez hale getirebilir ve giivenilirlik kaybina
neden olabilir.

e Sosyal ve Duygusal Etki: Siber zorbaligi, ¢evrimigi
tacizi veya yirtici davranislart gérmezden gelmek,
magdurlar i¢in ciddi sosyal ve duygusal sonuglar
dogurabilir. Kaygi, depresyon, kendini soyutlama ve
hatta kendine zarar verme diisiincelerine yol agabilir.

e Ulusal Giivenlik Endiseleri: Cevrimici tehditlerin géz
ardi edilmesi, bireysel veya kurumsal diizeylerin
oOtesine gecerek ulusal giivenlik meselesi haline
gelebilir. Kritik altyap1 veya hiikiimet sistemlerine
yonelik siber saldirilar temel hizmetleri aksatabilir,
hassas bilgileri tehlikeye atabilir ve ulusal istikrari
baltalayabilir.

3. SAFEGUARDING PERSONAL INFORMATION

3.1. GiZLILIGIN KORUNMASININ ONEMI

Gizliligin korunmasi, giiniimiiz dijital caginda teknoloji ve
internetin yaygin kullanimi nedeniyle biiylik 6nem
tagimaktadir. Bir bireyin kisisel bilgilerinin, verilerinin ve
cevrimigi faaliyetlerinin yetkisiz erisime, kotliye kullanima
ve istismara kars1 korunmasini ifade eder. Mahremiyetin
korunmasinin 6nemi ¢esitli agilardan anlasilabilir:

e Kisisel Glivenlik ve Emniyet: Gizliligin korunmasi,
sosyal glivenlik numaralari, finansal veriler veya ev
adresleri gibi hassas kisisel bilgilerin gizli ve
giivende kalmasini saglar. Bu bilgilere yetkisiz
erisimin engellenmesi, kimlik hirsizlig1, mali
dolandiricilik ve bireyler i¢in ciddi sonuglar
dogurabilecek diger siber sug tiirlerinin 6nlenmesine
yardimci olur.

e Veri Gizliligi ve Kontrolii: Bireyler, verilerinin
kuruluslar tarafindan nasil toplandigini, saklandigini
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ve kullanildigini kontrol etme hakkina sahiptir.
Gizliligin korunmasi, bireylerin verilerini paylagsma
konusunda bilincli secimler yapabilmelerini ve belirli
amagclar i¢in kullanilmasina izin verebilmelerini
saglar.

Giivenin Siirdiiriilmesi: Gizliligin korunmast,
bireyler ve kuruluslar arasinda gilivenin olusturulmasi
ve siirdiiriilmesi i¢in gereklidir. Kullanicilar kisisel
bilgilerinin sorumlu ve giivenli bir sekilde ele
alinacagina giivendiklerinde, ¢evrimici hizmetlere
katilma, islem yapma ve giivenle bilgi paylasma
olasiliklar1 daha ytiksektir.

Kisisel Ozgiirliigiin Korunmasi: Mahremiyete saygi
duymak, bireylerin ¢evrimici faaliyetleri veya
tercihleri temelinde gbzetim veya ayrimcilik korkusu
olmadan kendilerini 6zgurce ifade etmelerine izin
vermek anlamina gelir. Mahremiyetin korunmasi,
ifade ve dusiince 6zgiirliigii hakkinin korunmasi i¢in
esastir.

Cevrimici Taciz ve Takiplerin Onlenmesi:
Mahremiyetin korunmasi bireyleri ¢evrimigi taciz ve
takipten korur. Gizlilik 6nlemleri, kisisel bilgilere
erisimi kisitlayarak hedefli saldir1 veya siber zorbalik
riskini azaltir.

Kisisel Iliskilerin Korunmast: Gizlilik korumasi,
bireylerin giivenilir iligkiler ¢cergevesinde iletisim
kurmasina ve bilgi paylasmasina olanak taniyarak
0zel konusmalarin ve etkilesimlerin gizli kalmasin
saglar.

Verilerin Kétiiye Kullanimini Onleme: Gizlilik
korumasi, kisisel verilerin bireyin amagladigi
amagclar disinda kullanilmasi riskini azaltir. Bu,
istenmeyen pazarlama kampanyalarindan, spam e-
postalardan veya kisisel alan1 ihlal edebilecek
kisisellestirilmis icerikten kaginmay1 icerir.

Ayrimcilik ve Profil Olusturmanin Onlenmesi:
Gizliligin korunmasi, bireylerin kisisel bilgileri veya
cevrimici davranislart temelinde profillerinin
cikarilmasini ve ayrimciliga ugramalarini 6nlemeye
yardimci olabilir. Yeterli gizlilik korumasi olmadan
veri toplanmasi, adil olmayan ve onyargili kararlarin
alinmasina yol agabilir.
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e Siber Giivenlik ve Dijital Gliven: Gizliligin
korunmasi ve siber giivenlik birbiriyle baglantilidir.
Gizlilik ihlali siber giivenlik olaylarina yol agabilir
ve bunun tersi de gegerlidir. Bireyler ve kuruluslar
gizlilige oncelik vererek dijital giiven ve gilivenlik
kiiltiirlini tegvik edebilirler.

3.2. GUVENLI CEVRIMICI HESAP YONETIMI

Giivenli ¢gevrimici hesap yonetimi, kiginin ¢evrimigi
hesaplarini yetkisiz erigsim ve veri ihlali riskini en aza
indirecek sekilde korumay1 ve yonetmeyi amaglayan bir dizi
uygulama ve stratejidir. Dogru ¢evrimigi hesap yonetimi,
kisisel bilgilerin gizliligini korumak, kimlik hirsizligini
onlemek ve dijital varliklar1 korumak i¢in ¢ok nemlidir. Iste
guvenli ¢cevrimici hesap yonetimi i¢in bazi temel hususlar ve
en iyi uygulamalar:

e Glclu ve Benzersiz Parolalar: Her bir gevrimici
hesap i¢in giiclii ve benzersiz parolalar kullanin.
"123456" veya " parola” gibi kolayca tahmin
edilebilen parolalar kullanmaktan kaginin. Bunun
yerine, bliylik ve kiigiik harfler, sayilar ve 6zel
karakterlerden olusan karmasik parolalar olusturun.

e Parola Yoneticileri: Parolalar giivenli bir sekilde
olusturmak, saklamak ve yonetmek i¢in saygin bir
parola yoneticisi kullanmay1 diisiiniin. Parola
yoneticileri, hepsini hatirlamaniza gerek kalmadan
her hesap i¢in gii¢lii ve benzersiz parolalar tutmaniza
yardimci olur.

e iki Faktorlii Kimlik Dogrulamay1 (2FA)
Etkinlestirin: Miimkiin oldugunda, ¢evrimigi
hesaplariniz i¢in iki faktorlii kimlik dogrulamay1
etkinlestirin. 2FA, sifrenize ek olarak mobil
cthaziniza gonderilen tek seferlik bir kod gibi ikinci
bir dogrulama bigimi gerektirerek ekstra bir guivenlik
katmani ekler.

e Hesap Etkinligini Izleyin: Hesap etkinliginizi diizenli
olarak gozden gecirin ve yetkisiz girigler veya
siipheli eylemler i¢in tetikte olun. Olagandisi bir
etkinlik fark ederseniz, hesabiniz1 glivence altina
almak icin sifrenizi degistirmek ve hesap
saglayicinizla iletisime gegmek gibi acil onlemler
alin.
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Halka Acik Bilgisayarlardan ve Wi-Fi'den Kag¢inin:
E-posta veya bankacilik gibi hassas hesaplara halka
acik bilgisayarlardan veya giivenli olmayan Wi-Fi
aglarindan erismekten kacinin. Halka agik
bilgisayarlar oturum agma kimlik bilgilerini
depolayabilir ve guvenli olmayan Wi-Fi verilerinizi
potansiyel dinlemelere maruz birakabilir.

Kimlik Av1 Girisimlerine Dikkat Edin: Hassas
bilgiler isteyen veya hesaplarinizda oturum agmanizi
isteyen istenmeyen e-postalara, mesajlara veya
baglantilara kars1 dikkatli olun. Herhangi bir bilgi
vermeden once gonderenin ve web sitesinin
gercekligini dogrulayin

Hesap Kurtarma Bilgilerini Dizenli Olarak
Guncelleyin: Alternatif e-posta adresleri veya telefon
numaralar1 gibi hesap kurtarma bilgilerinizi giincel
tutun. Bu, sifrenizi unutursaniz veya baska giris
sorunlartyla karsilagirsaniz hesabiniza yeniden
erisebilmenizi saglar.

Gizlilik ve Glivenlik Ayarlarint Gozden Gegirin:
Cevrimig¢i hesaplarmizin gizlilik ve giivenlik
ayarlarimi diizenli olarak gozden gecirin. Gizlilik ve
islevsellik arasinda dogru dengeyi saglamak i¢in
ayarlar tercihlerinize ve ihtiyacglariiza gore
dizenleyin.

Oturumu Kapatin ve Cihazlar1 Giivenli Hale Getirin:
Ozellikle paylasilan veya herkese agik cihazlarda,
hesaplarinizi kullanmay1 bitirdiginizde her zaman
oturumu kapatin. Ayrica, kisisel cihazlariizi giiglii
parolalar veya biyometrik kimlik dogrulama ile
guvence altina alin.

Parolalar1 Diizenli Olarak Degistirin: Ozellikle e-
posta ve bankacilik gibi kritik hesaplar i¢in
sifrelerinizi periyodik olarak degistirmeyi diisiiniin.
Parolalar1 diizenli olarak giincellemek ekstra bir
giivenlik katmani ekler.

Hesap Kurtarma Seceneklerini Etkinlestirin:
Kilitlenmeniz durumunda hesabiniza yeniden erisim
saglamak i¢in giivenlik sorular1 veya yedekleme
kodlar1 gibi hesap kurtarma segeneklerini ayarlayin.
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3.3. SORUMLU SOSYAL MEDYA PAYLASIMI

Sorumlu sosyal medya paylasimi, sosyal medya
platformlarinda mahremiyete saygi duyan, olumlu
etkilesimleri tesvik eden ve yanlis bilgi veya zarara katkida
bulunmaktan kaginan bir sekilde igerik paylasmanin bilingli
ve dikkatli yaklagimini ifade eder. Sorumlu sosyal medya
paylasimini uygulamak, dijital gorgii kurallarini siirdiirmek,
olumlu bir ¢evrimigi toplulugu tesvik etmek ve hem kisisel
hem de kolektif refah1 korumak icin cok 6nemlidir. Iste
sorumlu sosyal medya paylasiminin bazi temel yonleri:

o Kisisel Bilgilerin Korunmasi: Ev adresleri, telefon
numaralar1 veya finansal detaylar gibi hassas kigisel
bilgileri sosyal medyada paylasma konusunda
dikkatli olun. Kisisel bilgilerin korunmasi, kimlik
hirsizlig1 ve gizlilikle ilgili diger risklere karsi
korunmaya yardimei olur.

e Gizlilik Ayarlarin1 Ayarlama: Sosyal medya
platformlarindaki gizlilik ayarlarinizi diizenli olarak
gbzden gegirin ve ayarlayin. Her gonderi i¢in hedef
kitleyi 6zellestirerek yalnizca hedef kitlenin
iceriginizi goriintiileyebilmesini ve etkilesimde
bulunabilmesini saglayin.

e Izne Saygi Gostermek: Fotograflarini veya kisisel
bilgilerini sosyal medyada paylagsmadan 6nce
kisilerden onay alin. Kisilerin gonderilerde
etiketlenme veya igerikte bahsedilme konusundaki
tercihlerini dikkate alin.

e Dogruluk Kontrolii ve Yanlis Bilgilendirmeden
Kag¢inma: Haber makalelerini, bilgileri veya
gorselleri paylasmadan 6nce bunlarin dogrulugunu
glivenilir kaynaklardan teyit edin. Séylentilerin veya
yanlis anlatilarin yayilmasina katkida bulunabilecek
yanlis bilgileri veya dogrulanmamas igerikleri
yaymaktan kag¢inin.

e Zamanlama ve Siklik Konusunda Dikkatli Olun:
Takipgileriniz i¢in asir1 bilgi yiliklemesine yol
acabileceginden asir1 veya uygunsuz paylasimlardan
kaginin. Farkli zaman dilimlerine ve hedef kitlenizin
tercihlerine saygi duymak icin paylasimlarinizin
zamanlamasina dikkat edin.
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Pozitif Igerigi Tesvik Etmek: Moral verici,
bilgilendirici veya ilham verici igerikler paylasin.
Olumlu paylasimlar daha saglikli bir ¢evrimigi
ortama katkida bulunur ve takipg¢ileriniz arasinda bir
topluluk duygusu yaratir.

Anlagmazliklar1 Saygili Bir Sekilde Ele Alin:
Bagkalartyla ayni fikirde olmasaniz bile sosyal
medyada saygili ve yapici tartigmalara katilin.
Cevrimigi tartismalara girmekten veya kisisel
saldirilara basvurmaktan kaginin.

Zararli veya Saldirgan Icerikten Kaginma: Baskalar
icin saldirgan, ayrimci veya zararl olabilecek
icerikleri paylasmaktan kaginin. Paylasimlarinizin
farkli bireyler ve topluluklar iizerindeki potansiyel
etkisinin farkinda olun.

Telif Haklarin1 Koruma: Telif hakki yasalarina saygi
gosterin ve uygun yetkilendirme veya atif olmadan
telif hakkiyla korunan materyalleri paylagmaktan
kacinin. Calismalarini paylasirken orijinal
yaraticilara kredi verin.

Paylasilan Igerigi Gozden Gegirme: Degerlerinizle ve
cevrimici ortamda yansitmak istediginiz imajla
uyumlu oldugundan emin olmak i¢in paylasilan
iceriginizi diizenli olarak gézden gegirin. Artik
mevcut bakis a¢inizi yansitmayan gonderileri silin
veya guncelleyin.

Dijital Nezaketi Tesvik Etmek: Sosyal medyadaki
etkilesimlerinizde nazik ve empatik olun. Siber
zorbalik, nefret sdylemi veya herhangi bir zararh
davranis bicimine katilmaktan veya bunlar1
yaymaktan kaginin.

Olumlu Bir Cevrimigi Kiiltiirii Tesvik Etmek:
Olumlu bir 6rnek olusturarak baskalarini sorumlu
sosyal medya paylasimi yapmaya tesvik edin. Dijital
vatandaslik ve sorumlu dijital vatandaglar olmanin
onemi hakkinda tartigsmalara katilin.

SOSYAL MEDYADA GUVENLI BIR SEKILDE
GEZINMEK

4.1. GIZLILIK AYARLARININ YAPILMASI
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Gizlilik ayarlarinin yapilmasi, kisisel bilgilerin ¢esitli
platformlar, web siteleri ve uygulamalardaki erigim ve
goriiniirliik diizeyinin 6zellestirilmesi slirecini ifade eder.
Hangi verilerin paylasilacagi, kimlerle paylasilacagi ve
ticlincii taraflarca nasil kullanilacagi konusunda bilingli
secimler yapmayz1 igerir. Bireyler, gizlilik ayarlarini
dizenleyerek dijital ayak izleri tizerinde daha fazla kontrol
sahibi olabilir ve kisisel bilgilerini gereksiz maruziyetten
koruyabilirler. Iste gizlilik ayarlarin1 diizenlemenin énemi ve
adimlar1 hakkinda ayrintili bir agiklama:

Gizlilik Ayarlarim Diizenlemenin Onemi:

e Kisisel Bilgilerin Korunmasi: Gizlilik ayarlarinin
yapilmasi, bireylerin baskalar1 tarafindan goriilebilen
kisisel bilgi miktarini sinirlamasina olanak taniyarak
kimlik hirsizlig1, takip veya sosyal miithendislik
saldirilar riskini azaltir.

e Veri Paylasimini Kontrol Etme: Gizlilik ayarlarini
ozellestirerek, bireyler sosyal medya platformlari,
web siteleri ve uygulamalarla hangi verileri
paylastiklarini kontrol edebilir, bilgilerinin
toplanmasini ve kullanilmasini sinirlandirabilir.

e Hedefli Reklamlar1 Onleme: Gizlilik ayarlari,
bireylerin hedefli reklamlardan ve kisisellestirilmis
icerikten vazge¢melerine yardimci olarak daha 6zel
ve daha az miidahaleci bir ¢cevrimigi deneyim
saglayabilir.

e Verilerin Kétiiye Kullanimini Onleme: Gizlilik
ayarlariin yapilmasi, verilerin yetkisiz ticlincii
sahislar tarafindan kotiiye kullanilmast olasiligini
azaltarak olasi ihlallere ve hassas bilgilere yetkisiz
erisime kars1 koruma saglar.

e Cevrimici Giivenligi Artirmak: Gizlilik ayarlari
aracilifiyla kisisel bilgilere erisimi kisitlamak
cevrimigi giivenligi artirabilir ve sosyal mithendislik
veya kimlik av1 saldirilari riskini en aza indirebilir.

Gizlilik Ayarlarin1 Ayarlama Adimlari:

e Hesap Ayarlarim1 Gézden Gegirin: Sosyal medya
platformlarinda, gizlilik tercihlerini 6zellestirme
seceneklerine erismek icin hesap ayarlarini veya
gizlilik ayarlar1 boliimiinii inceleyin.
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Gonderiler i¢in Hedef Kitle Secin: Arkadaslariniz,
arkadaglarinizin arkadaslar1 gibi génderilerinizi
kimlerin goriintiileyebilecegini belirleyin.
Iceriginizin goriiniirliigiinii sinirlamak igin daha dar
bir Kitleyi tercih edin.

Profil Bilgilerini Kontrol Edin: E-posta adresiniz,
telefon numaraniz veya dogum tarihiniz gibi hangi
profil bilgilerinin bagkalar1 tarafindan
goriilebilecegine karar verin. Miimkiinse hassas
verilerin goriiniirliigiinii en aza indirin.

Uygulama Izinlerini Y®énetin: Mobil uygulamalarda,
cihaz ayarlarindan uygulama izinlerini gézden
gecirin ve yonetin. Her uygulama icin yalnizca
gerekli izinlere izin verin ve izin gerektirmeyen
uygulamalarin izinlerini iptal edin.

Veri Toplama Isleminden Cikin: Bazi platformlar ve
web siteleri, reklam amagli veri toplama ve
paylagimindan vazge¢cme segenegi sunar. Veri
takibini azaltmak i¢in bu seceneklerden yararlanin.

Konum Paylasimini Ozellestirin: Konumunuzu ne
zaman ve kiminle paylasacaginizi se¢in.
Gerekmediginde konum paylagimini kapatin veya
belirli giivenilir uygulamalarla siirlayim.

Anonim Taramay1 G6z Oniinde Bulundurun: Tarama
gecmisinin ve ¢erezlerin cihazinizda depolanmasini
onlemek i¢in 6zel veya gizli tarama modlarinm
kullanin.

Ugiincii Taraf Uygulama Erisimini Kontrol Edin:
Hesap bilgilerinize erisimi olan ii¢lincii taraf
uygulamalar1 gézden gecirin ve yonetin. Artik
kullanilmayan veya erisime ihtiya¢ duymayan
uygulamalarin erigimini iptal edin.

Varsayilan Ayarlara Kars1 Dikkatli Olun: Birgok
platformda varsayilan gizlilik ayarlar1 istenenden
daha izin verici olabilir. Bu ayarlari tercihlerinize
gore diizenlemek i¢in zaman ayirin.

Dizenli Olarak Gozden Gegirin ve Guncelleyin:
Platformlar ve uygulamalar gizliliginizi etkileyen
yeni 6zellikler veya degisiklikler sunabileceginden
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gizlilik ayarlariniz1 diizenli olarak gézden gecirin ve
glincelleyin.

4.2. ARKADASLIK ISTEKLERINI VE MESAJLARI

ISLEME

Sosyal medya platformlarinda ve mesajlasma
uygulamalarinda arkadaglik isteklerini ve mesajlari
ele almak, baskalariyla etkilesimlerinizde dikkatli,
anlayish ve saygili olmay1 gerektirir. Kisisel sinirlari
korumak, gizliliginizi korumak ve olumlu bir
cevrimici deneyimi tesvik etmek ¢ok 6nemlidir. Iste
arkadaslik isteklerini ve mesajlarini ele almak i¢in
bazi yonergeler:

Arkadaslik Isteklerini Isleme:

Kimligi Dogrulayin: Bir arkadaslik istegini kabul
etmeden Once, kisiyi tanidiginizdan veya ortak
arkadaslariniz oldugundan emin olun. Tanimadiginiz
veya siipheli profillerden gelen istekleri kabul etme
konusunda dikkatli olun.

Gizlilik Ayarlarin1 Kontrol Edin: Size kimlerin
arkadaslik istegi gonderebilecegini kontrol etmek
icin gizlilik ayarlariniz1 diizenleyin. Yabancilardan
istek alma olasiligini azaltmak i¢in arkadaslik
isteklerini arkadaslarimizin arkadaslariyla veya belirli
gruplarla sinirlayin.

Yabancilar1 Kabul Etmekten Kag¢inin: Yeni
baglantilar ekleme konusunda se¢ici olun. Kisisel
olarak tanimadigimiz kisilerden gelen arkadaslik
isteklerini, 6zellikle de ortak baglantilar1 yoksa,
kabul etmekten kaginin.

Stipheli Hesaplar1 Engelleyin veya Bildirin: Siipheli
veya sahte hesaplardan arkadaslik istegi alirsaniz,
bunlar1 engellemeyi veya platform yoneticilerine
bildirmeyi diisiiniin.

Profil Bilgilerini Inceleyin: Bir arkadaslik istegini
kabul etmeden 6nce, gercek goriindiigiinden ve sizin
degerleriniz ve ilgi alanlariizla uyumlu oldugundan
emin olmak i¢in istek sahibinin profilini inceleyin.

Sinirlara Saygi Gosterin: Biriyle baglanti kurmaktan
rahatsiz oluyorsaniz arkadaglik isteklerini
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reddetmenizde bir sakinca yoktur. Kendi sinirlariniza
saygt gosterin ve her istegi kabul etmek zorunda
hissetmeyin.

Mesajlar1 Ele Alma:

Saygili Olun: Mesajlara kibar ve saygili bir sekilde
yanit verin. Cevrimigi bir sohbette size nasil
davranilmasini istiyorsaniz siz de bagkalarina dyle
davranin.

Gonderenleri Dogrulayin: Tanimadiginiz bir
gondericiden mesaj alirsaniz dikkatli olun. Siipheli
baglantilara tiklamaktan veya bilinmeyen
kaynaklardan gelen ekleri indirmekten kaginin.

Hassas Bilgileri Paylagsmaktan Kac¢inin: Mesajlagsma
uygulamalari araciligryla hassas kisisel bilgileri,
finansal ayrintilar1 veya sifreleri paylagsmaktan
kacinn. lyi tanimadigimiz kisilerle 6zel bilgilerinizi
paylagma konusunda dikkatli olun.

Taciz veya Istismar1 Bildirin: Saldirgan, tehdit edici
veya taciz edici mesajlar alirsaniz, géndereni
platform yoneticilerine veya mesajlasma
uygulamasinin destek ekibine bildirin.

Mesaj Gizliligini Ayarlayin: Size kimlerin mesaj
gonderebilecegini kontrol etmek i¢in mesaj gizliligi
ayarlarimiz1 yapin. Mesajlasma erigimini
arkadaglariniz veya kisilerinizle sinirlayin.

Engelleme Ozelligini Kullanin: Birisi sizi rahatsiz
ediyorsa veya uygunsuz mesajlar génderiyorsa, o
kisinin daha fazla iletisim kurmasini 6nlemek icin
engelleme 6zelligini kullanin.

Ton ve Niyete Dikkat Edin: Mesajlar, ton ve yiz
ifadelerinin eksikligi nedeniyle kolayca yanlis
yorumlanabilir. Kendi iletisiminize dikkat edin ve
yanlis anlasilmalar1 6nlemeye calisin.

Mesajlasmaya Ara Verin: Diger faaliyetlere
odaklanmak ve dijital bunalim1 azaltmak i¢in
mesajlasmaya ve sosyal medyaya ara vermekte bir
sakinca yoktur.
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4.3. ISTISMARCI HESAPLARIN BILDIRILMESI VE

ENGELLENMESI

Istismarc1 hesaplarin bildirilmesi ve engellenmesi,
giivenli ve olumlu bir ¢evrimigi ortamin
siirdiiriilmesinde ¢ok 6nemli bir adimdir. Istismarci
hesaplar siber zorbalik, taciz, nefret sdylemi ve diger
¢evrimici istismar bigimleri gibi zararl davraniglarda
bulunabilir. Bu hesaplar1 bildirmek ve engellemek,
kendinizi ve baskalarin1 bu hesaplarin zararl
eylemlerinden korumaya yardimei olur. Burada
raporlama ve engellemenin nasil isledigine ve neden
onemli olduguna dair bir aciklama yer almaktadir:

Taciz Iceren Hesaplar1 Bildirme:

Zararli Davranis1 Tanimlayin: Taciz, tehdit veya
nefret sOylemi gibi taciz edici veya zararl
davraniglarda bulunan bir hesapla karsilasirsaniz,
bunu fark etmeniz 6nemlidir.

Hesab1 bildirin: Cogu sosyal medya platformu ve
¢evrimi¢i hizmetin bir raporlama mekanizmasi
vardir. Yoneticileri veya moderatorleri taciz edici
davranis hakkinda bilgilendirmek i¢in platformun
raporlama 6zelligini kullanin.

Kanit Saglayin: Taciz igeren bir hesab1 rapor
ederken, raporunuzu desteklemek icin ekran
goriintiileri veya saldirgan igerigin baglantilar1 gibi
kanitlar saglamak yararl olabilir.

Uygun Kategoriyi Se¢in: Sosyal medya platformlari
genellikle farkli raporlama kategorileri sunar.
Bildirdiginiz istismar tiiriine en uygun kategoriyi
secin.

Raporlama Yonergelerine Saygi Gosterin: Hesaplari
gecerli nedenlerle bildirdiginizden emin olmak igin
platformun raporlama yonergelerine asina olun.
Raporlama sisteminin etkinligini
engelleyebileceginden yanlis raporlamadan kaginin.

Taciz Iceren Hesaplar1 Engelleme:

Kendinizi Koruyun: Taciz igeren bir hesab1
engellemek, o hesabin sizinle etkilesime gegcmesini
engeller. Ruhsal sagliginizi korumaya ve sizin i¢in
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giivenli bir ¢gevrimici alan yaratmaya yardimci
olabilir.

Istenmeyen Temaslar1 Onleyin: Bir hesab1
engellediginizde, o hesabin arkasindaki kullanici sizi
takip edemez, size mesaj gonderemez veya
gOnderilerinize yorum yapamaz.

Anonimlik: Engelleme genellikle 6zel bir eylemdir.
Engellediginiz kullanic1 engellendigine dair herhangi
bir bildirim almayacaktir.

Daha Fazla Etkilesim Olmayacak: Bir hesab1
engelledikten sonra, artik onun higbir igerigini veya
etkinligini géremezsiniz ve o da sizinkini géremez.

Raporlama ve Engelleme Neden Onemlidir?

Zararin Onlenmesi: Taciz igeren hesaplarin
bildirilmesi, hesaba kars1 islem yapilmasini
saglayarak size veya bagkalarina daha fazla zarar
verilmesini dnleyebilir.

Platform Kurallariin Uygulanmasi: Taciz i¢eren
davraniglarin bildirilmesi, platformun hizmet
sartlarinin ve topluluk kurallarinin uygulanmasina
yardimci olarak tiim kullanicilar i¢in daha giivenli bir
ortam yaratir.

Topluluk Sagligin1 Desteklemek: Taciz iceren
hesaplart bildirerek ve engelleyerek, saglikli ve
saygil bir ¢gevrimici toplulugun gelistirilmesine
katkida bulunursunuz.

Kullanicilart Gliglendirmek: Raporlama ve
engelleme, bireylerin ¢evrimigi deneyimlerini kontrol
altina almalarini ve kendilerini taciz edici veya
zararl etkilesimlerden korumalarini saglar.

5. SIBER GUVENLIK VE MOBIL CIHAZLAR

5.1. AKILLI TELEFON VE TABLETLERDE

GUVENLIGIN SAGLANMASI

Akilli telefonlarin ve tabletlerin glivenligini saglamak, bu
cihazlarin ¢ok sayida kisisel bilgi ve hassas veri depoladigi
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gunimuiizin mobil odakli diinyasinda ¢ok 6nemlidir. Bu
cihazlarin giivenligini saglamak yetkisiz erisime, veri
ihlallerine ve kotii amacli yazilim saldirilarina karsi
korunmaya yardimei olur. Iste akilli telefon ve tabletlerin
gilivenligini saglamak i¢in baz1 temel 6nlemler:

e Kilit Ekran1 Giivenligini Etkinlestirin: PIN, desen,
sifre veya biyometrik (parmak izi veya yliz tanima)
gibi giivenli bir kilit ekran1 yontemi ayarlayin. Bu,
kaybolmasi veya ¢alinmasi durumunda cihaziniza
yetkisiz erigimi onler.

e Yazilimi Giincel Tutun: Cihazinizdaki isletim
sistemini ve uygulamalar1 diizenli olarak giincelleyin.
Ureticiler giivenlik agiklarmi gidermek igin
giincellemeler yayinlar, bu nedenle cihazinizi giincel
tutmak olasi istismarlara kars1 korunmak icin ¢cok
onemlidir.

e Yalnizca Giivenilir Uygulamalar Yiikleyin:
Uygulamalar1 resmi uygulama magazalarindan (or.
Google Play Store, Apple App Store) indirin ve
bilinmeyen kaynaklardan uygulama ylklemekten
kaginin. Resmi olmayan kaynaklardan gelen kotii
amagcl uygulamalar cihazinizin giivenligini ve
gizliligini tehlikeye atabilir.

e Uygulama Izinlerini Gézden Gegirin: Uygulamalara
izin verirken dikkatli olun. Her uygulama tarafindan
talep edilen izinleri gézden ge¢irin ve uygulamanin
islevselligi i¢in gerekli olup olmadiklarim
degerlendirin. Gizliliginizi tehlikeye atabilecek
gereksiz izinleri vermekten kaginin.

e Halka A¢ik Wi-Fi'de VPN Kullanin: Halka agik Wi-
F1 aglarini kullanirken, internet trafiginizi sifrelemek
ve verilerinizi olas1 gizli dinleme veya gozetlemelere
kars1 korumak i¢in bir sanal 6zel ag (VPN)
kullanmay1 diisiiniin.

e (Gilivenli Mobil Tarama: Web siteleri i¢in sifrelenmis
baglantilar (HTTPS) sunan giivenli tarayicilar
kullanin. Cevrimigci bankacilik gibi hassas bilgilere
giivenli olmayan veya halka agik aglardan erigmekten
kaciin.

e Verileri Diizenli Olarak Yedekleyin: Cihazinizin
verilerini diizenli olarak giivenli bir bulut hizmetine
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veya harici bir cihaza yedekleyin. Bu, cihaziniz
kaybolsa, hasar gorse veya sifirlansa bile 6nemli
bilgilerinizin giivende olmasini saglar.

e Siipheli Baglantilara Tiklamaktan Kaginin:
Bilinmeyen kaynaklardan gelen e-postalardaki,
mesajlardaki veya acilir pencerelerdeki baglantilara
tiklama konusunda dikkatli olun. K6tii amagh
baglantilara tiklamak kimlik av1 girisimlerine veya
kotli amagli yazilimlarin yiiklenmesine yol acabilir.

e Hassas Uygulamalar i¢in Uygulama Kilitlerini
Kullanin: Cihazinizdaki hassas uygulamalara veya
icerige erisimi kisitlamak i¢in uygulama kilitlerini
veya misafir modu 6zelligini kullanmay1 diisiiniin.
Bu, 6zellikle cihaziniz1 bagkalariyla paylasirken ek
bir giivenlik katmani saglar.

e Cihaz Verilerini Sifreleyin: Cihaziniz destekliyorsa,
cihaza baska biri tarafindan fiziksel olarak erisilse
bile verilerinizi yetkisiz erisime kars1 korumak i¢in
sifrelemeyi etkinlestirin.

5.2. UYGULAMA iZINLERI VE VERI ERISIMI

Uygulama izinleri ve veri erisimi, bir kullanicinin
cihazindaki gesitli 6zelliklere ve verilere erismek i¢in mobil
uygulamalar (uygulamalar) tarafindan talep edilen izinleri
ifade eder. Kullanicilar akilli telefonlarina veya tabletlerine
uygulama yukleyip kullandiklarinda, uygulamalarin diizgiin
calismasi i¢in belirli cihaz kaynaklarina ve kisisel bilgilere
erismesi gerekebilir. Bu izinler, uygulamalarin belirli islevler
sunmasini ve kullanici deneyimini gelistirmesini saglar.
Ancak, kullanicilarin gizliliklerini ve glivenliklerini korumak
i¢in bu izinleri anlamalar1 ve ydnetmeleri ¢ok dnemlidir. Iste

uygulama izinlerine ve veri erisimine daha yakindan bir
bakis:

e Uygulama Izinleri Tiirleri: Uygulama izinleri,
uygulamanin islevselligine ve platforma (Android
veya 10S) bagl olarak degisebilir. Yaygin uygulama
izni tiirleri arasinda cihazin kamerasina,
mikrofonuna, konumuna, kisilerine, takvimine,
depolama alanina, SMS'lerine, arama kayitlarina ve
daha fazlasina erisim yer alir. Baz1 uygulamalar
Bluetooth ¢evre birimleri gibi diger bagl cihazlari
kullanmak igin de izin isteyebilir.
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Izin Talepleri: Kullanicilar bir uygulamayi
yuklediginde, uygulama ¢alismasi i¢in gereken belirli
izinleri talep edebilir. izin talepleri genellikle
uygulama yiikleme islemi sirasinda veya uygulama
belirli bir 6zellige ilk kez erismeye calistiginda
sunulur. Kullanicilar bu izinleri verebilir veya
reddedebilir.

Uygulama izinlerinin Amac1: Uygulama izinleri,
belirli uygulama 6zelliklerini etkinlestirmek i¢in
gereklidir. Ornegin, bir fotograf diizenleme
uygulamasinin fotograf ¢cekmek ve kaydetmek icin
cihazin kamerasina ve depolama alanina erismesi
gerekir. Bir navigasyon uygulamasi, dogru yol
tarifleri saglamak i¢in konum erisimi gerektirir.

Gizliligin Korunmasi: Uygulama izinleri genellikle
uygulama islevselligi i¢in gerekli olsa da, kullanicilar
uygulamanin amacini ve talep edilen izinlerin makul
olup olmadigin diisiinmeden izin verme konusunda
dikkatli olmalidir. Asir1 izinler vermek gizliligi
tehlikeye atabilir veya uygulamalarin yasal bir
ihtiya¢ olmadan hassas verilere erismesine izin
verebilir.

Uygulama Izinlerini Yénetme: Cogu modern isletim
sistemi, kullanicilarin uygulama izinlerini
yonetmesine olanak tanir. Kullanicilar cihaz
ayarlarindan uygulama izinlerini gézden gecirebilir
ve degistirebilir, boylece istedikleri zaman tek tek
uygulamalar igin belirli izinleri verebilir veya iptal
edebilirler.

Izinleri Dikkatlice Okuyun: Izinleri vermeden &nce,
kullanicilar bir uygulama tarafindan talep edilen
izinleri dikkatlice okumalidir. Bir uygulama,
islevselligi ile ilgisiz goriinen izinler talep ediyorsa,
bu bir tehlike isareti olabilir ve kullanicilar dikkatli
olmal1 veya alternatif uygulamalar kullanmay1
diistinmelidir.

Uygulama Izinleri ve Giincellemeleri: Uygulamalari
giincellerken, yeni veya degistirilmis izinleri gozden
gecirmek cok 6nemlidir. Bazen uygulama
giincellemeleri ek izinler getirebilir ve kullanicilar bu
izinlerin kendi tercihleri ve ihtiyaglariyla uyumlu
oldugundan emin olmalidir.
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e iOS ve Android i¢in Uygulama Izin Talepleri: iOS ve
Android uygulama izinlerini farkli sekilde ele alsa
da, her iki platform da kullanicilara kendi ayarlarinda
izinleri yonetme olanagi sunar. 10S'ta kullanicilar
uygulama ayarlarinda "Gizlilik" altinda izinleri
inceleyebilir ve yonetebilir. Android'de kullanicilar
cihaz ayarlarinda "Uygulamalar ve bildirimler" veya
"Uygulama yoneticisi” boltimdine giderek izinleri
yonetebilirler.

5.3. MOBIL CIHAZLARIN CALINMA VE
KAYBOLMAYA KARSI KORUNMASI

Mobil cihazlarin ¢alinmaya ve kaybolmaya kars1 korunmasi,
kisisel bilgilerin korunmasi, kimlik hirsizliginin 6nlenmesi
ve hassas verilerin gizliliginin korunmasi i¢in ¢ok dnemlidir.
Alkall1 telefonlar ve tabletler gibi mobil cihazlar,
tagiabilirlikleri ve depoladiklar1 degerli bilgiler nedeniyle
hirsizlar icin genellikle hedeftir. Glvenlik 6nlemlerinin
uygulanmasi, hirsizlik veya kayipla iliskili riskleri 6nemli
olciide azaltabilir. iste mobil cihazlar1 korumak icin bazi
onemli adimlar:

e Kilit Ekran1 Giivenligini Kurun: PIN, desen, sifre
veya biyometrik (parmak izi veya yiiz tanima) gibi
giivenli bir kilit ekran1 yontemini etkinlestirin. Bu,
yanlis ellere gegmesi durumunda cihaziniza yetkisiz
erisimi Onler.

e (Cihazimi Bul Hizmetlerini kullanin: Aygitinizda
"Aygitim1 Bul" veya "iPhone'umu Bul" 6zelligini
etkinlestirin. Bu hizmetler, kaybolmas1 veya
calinmas1 durumunda aygitinizin yerini
belirlemenize, kilitlemenize veya uzaktan silmenize
olanak tanir.

e Yazilim ve Uygulamalari Giincel Tutun: En son
giivenlik yamalarina ve hata diizeltmelerine sahip
oldugunuzdan emin olmak i¢in aygitinizin isletim
sistemini ve uygulamalarin1 diizenli olarak
giincelleyin. Ureticiler giivenlik agiklarini gidermek
ve cihaz glivenligini artirmak i¢in giincellemeler
yayinlar.

e (ihazlar1 Gozetimsiz Birakmaktan Kac¢inin: Mobil
cihazinizi restoranlar, toplu tasima araglari veya spor
salonlar1 gibi halka acik yerlerde gdzetimsiz birakma
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konusunda dikkatli olun. Hirsizlik riskini azaltmak
icin cihazinizi yaninizda bulundurun veya giivenli bir
sekilde saklayin.

Kalabalik Alanlarda Dikkatli Olun: Kalabalik
alanlarda, 6zellikle de yankesicilik ve hirsizligin
daha olasi1 oldugu yerlerde ¢evrenize dikkat edin.
Cihazimizi kalabalik alanlarda kullanirken dikkatli
olun.

Cihaziniz1 Evde Giivenli Bir Sekilde Saklaym: Mobil
cihaziniz1 kullanmadiginiz zamanlarda, 6zellikle de
evde, glivenli bir yerde saklayin. Tezgahlarin
tizerinde, acik pencerelerin yakininda veya kolay
erisilebilir alanlarda birakmaktan kaginin.

Hassas Uygulamalar igin Uygulama Kilitleri
Kullanin: Cihazinizdaki hassas uygulamalara veya
icerige erisimi kisitlamak i¢in uygulama kilitlerini
veya misafir modu 6zelliklerini kullanmay1 diisiiniin.
Bu, 6zellikle cihaziniz1 bagkalariyla paylasirken
ekstra bir giivenlik katmani ekler.

Cihaz Verilerini Sifreleyin: Cihaziniz destekliyorsa,
cihaziniza baska biri tarafindan fiziksel olarak
erisilse bile verilerinizi yetkisiz erisime kars1
korumak i¢in sifrelemeyi etkinlestirin.

Halka Agik Sarj Istasyonlarindan Kaginin: Giivenligi
ihlal edilmis olabileceginden ve veri hirsizlig1 veya
kot amagh yazilim ytikleme riski
olusturabileceginden, halka agik sarj istasyonlarini
veya USB baglant1 noktalarini kullanmaktan kaginin.

Verileri Diizenli Olarak Yedekleyin: Cihazinizin
verilerini diizenli olarak givenli bir bulut hizmetine
veya harici bir cihaza yedekleyin. Bu, cthaziniz
kaybolsa, hasar gorse veya sifirlansa bile 6nemli
bilgilerinizin glivende olmasin1 saglar.

Gizlilik Ekran Koruyucular1 Kullanin: Merakl
gozlerin kamusal alanlarda ekraninizi
gorunttlemesini 6nlemek icin gizlilik ekran
koruyucular1 kullanmay1 diisiiniin.

Cihazlan Yetkililere Kaydettirin: Mobil cihazlarinizi
yerel makamlara veya ilgili veri tabanlarina
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kaydettirin. Bu, cihazinizin ¢alinmasi durumunda
kurtarma siirecine yardime1 olabilir.

Sozluk :

1. Cevrimici Guvenlik

Cevrimici diinyanin kotii niyetli kisimlaria karsi savunmak
icin eyleme gecirilebilir yonergeleri takip etme, modern
teknolojiyi anlama ve dijital cihazlar1 koruma uygulamasi.

2. Internet Giivenligi

Bilgisayarlari, aglar1 ve verileri kotii amagl yazilimlar,
viriisler ve yetkisiz erisim gibi siber tehditlerden korumak
i¢in alman 6nlemler ve uygulamalar.

3. Dijital Gizlilik

Kisinin kigisel bilgi ve verilerine izinsiz olarak erigilmesini,
kullanilmasini veya paylagilmasini kontrol etme ve koruma
hakki.

4. Siber Glvenlik

Dijital cihazlarin, aglarin ve bilgi sistemlerinin bilgisayar
korsanligi, veri ihlalleri ve siber saldirilar dahil olmak iizere
siber tehditlerden korunmasi.

5. Guvenli Cevrimici Uygulamalar

Bireylerin ¢evrimigi faaliyetlerinin giivenli olmasini
saglamak ve gizliliklerini korumak icin izlemeleri gereken
kurallar ve davranislar biitiinii.

6. Kisisel Bilgilerin Korunmasi

Hassas ve kisisel verilerin yetkisiz erisim veya kotiiye
kullanima kars1 korunmasi, kimlik hirsizligi ve
dolandiriciligin 6nlenmesi.

7. Sosyal Medya Gorgii Kurallar
Sosyal medya platformlarin1 kullanirken bireylerin uymasi
gereken dogru ve saygili davranislar.

8. Veri Giivenligi
Dijital verileri yetkisiz erigim, degisiklik veya tahribattan
korumak i¢in alinan 6nlemler ve protokoller.

9. Kimlik Hirsizligmi Onleme

Kisisel bilgilerin korunmasina ve suglularin bu bilgileri
bireylerin kimligine biiriinmek i¢in kullanmasinin
onlenmesine yonelik teknikler ve uygulamalar.

10. Sifre Yonetimi

Cevrimigi hesaplart korumak i¢in gucli, benzersiz parolalar
olusturmanin ve bunlar1 giivenli bir sekilde yonetmenin
sorumlu uygulamasi.
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11. Cevrimici Tehditler

Interneti kullanirken karsilasilan kimlik avi, kotii amacl
yazilim, dolandiricilik ve siber zorbalik gibi ¢esitli riskler ve
tehlikeler.

12. Oltalama Farkindalig1

Saldirganlarin genellikle sahte e-postalar veya web siteleri
araciligiyla hassas bilgileri elde etmek i¢in bireyleri
kandirdig kimlik avi girisimlerini tanima ve bunlardan
kaginma becerisi.

13. Gizlilik Ayarlar

Kullanicilarin kisisel bilgilerinin goriintirliigiinii ve
iceriklerinin hedef kitlesini kontrol etmelerine olanak
tantyan ¢evrimigi platformlardaki 6zellestirilebilir
secenekler.

14. Kotiiye Kullanim Bildirimi
Platform yoneticilerini veya moderatorleri platformdaki taciz
veya nefret soylemi gibi kotii niyetli veya zararli davraniglar
hakkinda bilgilendirme siireci.

15. Hesaplar1 Engelleme

Istismarc1 veya istenmeyen bir hesabin sizinle etkilesime
gecmesini veya sosyal medya platformlarinda igeriginizi
goruntilemesini engelleme eylemi.

16. Giivenli Cevrimigi Islemler

Dolandiriciligi 6nlemek i¢in satin alma veya finansal
islemler gibi ¢cevrimi¢i islemlerin giivenli ve emniyetli bir
sekilde yapilmasini saglamak.

17. Dijital Ayak Izi

Sosyal medya paylagimlari, arama ge¢misi ve ¢evrimigi
etkilesimler de dahil olmak {izere bir bireyin ¢evrimigi
faaliyetlerinin geride biraktig1 veri ve bilgi izi.

18. Siber Zorbalig1 Onleme
Cevrimigi taciz, yildirma veya zorbalig1 durdurmak ve
onlemek igin alinan 6nlemler.

19. Iki Faktorlii Kimlik Dogrulama (2FA)

Kullanicilarin bir hesaba erismek i¢in iki kimlik bigimi
(6rnegin, sifre ve telefonlarina goénderilen benzersiz bir kod)
saglamasini gerektiren ek bir giivenlik katmana.

20. Giivenli Tarama Aligkanliklar
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Riskli web sitelerinden ve igeriklerden kaginarak giivenli ve
emniyetli internet gezintisi saglamak i¢in uygulamalar ve
yonergeler.

Kaynakeca :

Internet Safety Tips & Internet Safety Rules
(kaspersky.com)

Online Safety (for Teens) - Nemours KidsHealth

What is Online Safety? | SWGfL

Online safety conversation | LearnEnglish Teens
(britishcouncil.org)

Internet safety - Wikipedia

Online safety issues - Advice to support children |
Internet Matters

Internet Safety: Introduction to Internet Safety

(gcfglobal.org)

indianjournals.com/ijor.aspx?target=ijor:ijie&volume=8&
issue=2&article=001

"Internet Safety" in: The International Encyclopedia of
Media Literacy Online (researchgate.net)

internette Givenlik ipuclari - Google Giivenlik Merkezi

(safety.google)

Being safe online | eSafety Commissioner

How to Stay Safe Online: Internet Safety Tips and
Resources (reviews.org)

Kaynaklar (videolar,
referans baglantilary)

https://www.youtube.com/watch?v=qZE45J-
MIUg&pp=ygULc2FmZSBvbmxpbmU%3D

https://www.youtube.com/watch?v=a0858HyFbKI&pp=yq

ULc2FmZSBvbmxpbmU%3D

https://www.youtube.com/watch?v=HxySrSbSY70&pp=yqg

ULc2FmZSBvbmxpbmU%3D

https://www.youtube.com/watch?v=EyQeUwqgCDWag&pp=y

gULc2FmZSBvbmxpbmU%3D
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https://www.kaspersky.com/resource-center/preemptive-safety/top-10-preemptive-safety-rules-and-what-not-to-do-online
https://www.kaspersky.com/resource-center/preemptive-safety/top-10-preemptive-safety-rules-and-what-not-to-do-online
https://kidshealth.org/en/teens/internet-safety.html
https://swgfl.org.uk/online-safety/what-is-online-safety/
https://learnenglishteens.britishcouncil.org/skills/listening/a1-listening/online-safety-conversation
https://learnenglishteens.britishcouncil.org/skills/listening/a1-listening/online-safety-conversation
https://en.wikipedia.org/wiki/Internet_safety
https://www.internetmatters.org/issues/
https://www.internetmatters.org/issues/
https://edu.gcfglobal.org/en/internetsafety/introduction-to-internet-safety/1/
https://edu.gcfglobal.org/en/internetsafety/introduction-to-internet-safety/1/
https://www.indianjournals.com/ijor.aspx?target=ijor:ijie&volume=8&issue=2&article=001
https://www.indianjournals.com/ijor.aspx?target=ijor:ijie&volume=8&issue=2&article=001
https://www.researchgate.net/profile/Koen-Ponnet/publication/332989526_Internet_Safety/links/5f084898299bf18816103670/Internet-Safety.pdf
https://www.researchgate.net/profile/Koen-Ponnet/publication/332989526_Internet_Safety/links/5f084898299bf18816103670/Internet-Safety.pdf
https://safety.google/security/security-tips/
https://safety.google/security/security-tips/
https://www.esafety.gov.au/kids/I-want-help-with/being-safe-online
https://www.reviews.org/internet-service/how-to-stay-safe-online/
https://www.reviews.org/internet-service/how-to-stay-safe-online/
https://www.youtube.com/watch?v=qZE45J-MIUg&pp=ygULc2FmZSBvbmxpbmU%3D
https://www.youtube.com/watch?v=qZE45J-MIUg&pp=ygULc2FmZSBvbmxpbmU%3D
https://www.youtube.com/watch?v=aO858HyFbKI&pp=ygULc2FmZSBvbmxpbmU%3D
https://www.youtube.com/watch?v=aO858HyFbKI&pp=ygULc2FmZSBvbmxpbmU%3D
https://www.youtube.com/watch?v=HxySrSbSY7o&pp=ygULc2FmZSBvbmxpbmU%3D
https://www.youtube.com/watch?v=HxySrSbSY7o&pp=ygULc2FmZSBvbmxpbmU%3D
https://www.youtube.com/watch?v=EyQeUwqCDWg&pp=ygULc2FmZSBvbmxpbmU%3D
https://www.youtube.com/watch?v=EyQeUwqCDWg&pp=ygULc2FmZSBvbmxpbmU%3D

