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Anahtar Kelimeler : Medya okuryazarligi - Elestirel diigiinme

Hazirlayan : Incirliova Genglik Kiiltiir Sanat ve Gelisim Dernegi

Dil : Tirkce
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e Olumsuz cevrimici davraniglarin yikici etkileri
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5.2.3 Nefret Soylemi ve Taciz Ile Miicadele
5.2.4 Icerik Denetimi

5.2.5 Erisim Hakki ve Dijital Bliinme
5.2.6 Insan Haklarmin Etki Degerlendirmesi
5.2.7 Seffaflik ve Sorumluluk

Icerik Gelistirme :

UNITE 1: Sosyal medya kullanimi neden énemlidir?

1.1 Sosyal medyanin insanlar iizerindeki etkisi :

Sosyal medya insanlar1 gergek hayatta oldugu gibi etkiliyor.
Sosyal medya, tipki ger¢ek hayattaki etkilesimler gibi
insanlarin hayatlarin1 6nemli 6l¢iide etkileyebilir.

Sosyal medya platformlari, milyarlarca insanin baglanti
kurmak, bilgi paylagsmak ve bagkalariyla iletisim kurmak i¢in
kullandigt modern toplumun ayrilmaz bir pargasi haline
gelmistir.  Sosyal medyanin insanlarin  davraniglarini,
duygularint ve hatta 6z saygilarin1 etkileyebilecegi one
striilmektedir. Ayrica, asir1 sosyal medya kullanimin
anksiyete, depresyon ve diger psikolojik bozukluklarla
iligkilendiren bazi arastirmalarla birlikte, insanlarin ruh
saghigimi da etkileyebilir. Sosyal medya, ozellikle siyasi,
sosyal ve kiiltiirel konular s6z konusu oldugunda, insanlarin
tutumlarin1 ve inanclarini sekillendirebilir. Ayrica insanlari
farkl1 bakis agilarina ve fikirlere yonlendirerek daha bilgili ve
cesitli bakis agilarina sahip olmalarini saglayabilir.

Duygusal Etki: Sosyal medya platformlar: insanlarin giinlitk
yasamlarinin vazgecilmez unsurlart haline gelmistir ve bu
platformlarda gerceklesen iliskiler ve etkilesimler giiglii
duygusal reaksiyonlara neden olabilir. Bir gonderiye yapilan
destekleyici yorumlar veya begeniler gibi olumlu etkilesimler
mutlulugu ve 6z saygiy1 artirabilir. Gergek hayatta insanlarla
iletisim kurmanin duygular1 etkilemesine benzer sekilde, siber
zorbalik veya sert yorumlar duymak gibi kotli deneyimler de
Uzlntd, stres veya 6fke gibi duygulara neden olabilir.

Kimlik Algisi : Insanlar sosyal medyada dijital kimliklerini
gelistirebilir ve sergileyebilirler. Basarilar, iliskiler veya
hobiler gibi hayatlarinin belirli yonlerine dikkat ¢ekmek i¢in
insanlar siklikla profillerini, gonderilerini ve fotograflarim
diizenler. Dolayisiyla sosyal medya, bir kisinin sahip oldugu
degeri nasil gordiigiinii 5Snemli dl¢iide etkileyebilir. Insanlar
kendi hayatlarin1 sosyal medyada baskalarinin kusursuz
oldugu varsayilan hayatlariyla kiyaslarken yetersizlik,
kiskanglik veya FOMO (fear of missing out) (kacirma
korkusu) hissedebilir; bu da gercek hayattaki sosyal
kiyaslamalara benzer etkiler yaratabilir.

Sosyal Baglantilar : Sosyal medya platformlar1 insanlara
sanal sosyallesme firsatlar1 sunar ve insanlar sosyal baglanti
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ve ait olma duygusuna dogal olarak ihtiya¢ duyar.
Sevdiklerinizle, arkadaslarinizla ve topluluklarla g¢evrimici
etkilesim, kisiye birlik, destek ve onaylanma hissi
saglayabilir. Bununla birlikte, sosyal medya etkilesimleri,
Ozellikle kullanicilar  ¢evrimici  baglantilarinin =~ gegici
oldugunu disiindiiklerinde veya diger kullanicilarin izin
verilmeyen seylere katildiklarimi gordiiklerinde, yalnmizlik
veya dislanma duygularini hissetmelerine sebep olabilir.

1.2 Yiiz yiize iletisim ile sosyal medya aglar1 arasindaki
fark.

Sosyal medya baglantilar1 ve yliz yiize iletisim birkag¢ agidan
farklilik gosterir. Yiiz yiize iletisim, baslangic olarak, insanlar
arasinda dogrudan, yliz ylize iletisim kurulmasini gerektirir.
Ses tonu, beden dili ve duygulari, niyetleri ve anlamin
ayrintilarin1 gosterebilen yiiz ifadeleri de dahil olmak {izere
sozlii ve sozsiiz bilgilerin gercek zamanli olarak
paylasilmasini  saglar. Insanlar birbirlerinin tepkilerine
karsilik verebildikleri i¢in, yakinlik daha derin bir anlayis ve
baglanti diizeyi yaratir.

Sosyal medya platformlari ise teknoloji aracili diyalog i¢in bir
ortam sunmaktadir. Fiziksel varliga ihtiyagc duymadan,
insanlarin  farkli mesafelerde ve zaman dilimlerinde
baskalartyla baglanti kurmasina ve iletisim kurmasina olanak
tanirlar. Sosyal medya platformlarindaki birincil iletisim
araglar1 yazili metinler, fotograflar, videolar ve emojilerdir;
bu da duygularin ve amaglarin etkili bir sekilde agiklanmasini
zorlastirabilir. Bir mesajin tiim igerigini anlamak icin gerekli
olan soOzsliz ipuglarimin  eksikligi nedeniyle yanlis
yorumlamalar daha sik goriilmektedir.

Sézel Olmayan Ipuglari: Yiiz yiize iletisimde insanlar beden
dili, ses tonu ve yiiz ifadeleri gibi s6zel olmayan ipuglarinm
yakalayabilir ve bu da konugsmaya ek icerik ve anlam
saglayabilir. Ote yandan, sosyal medya iletisimi genellikle bu
sOzel olmayan ipuclarindan mahrum oldugundan, bir mesajin
arkasindaki tonu veya amaci yorumlamak daha zor olabilir.

Zamanlama: Yiiz ylize iletisim ger¢cek zamanli olarak
gerceklesir ve aninda geri bildirim ve agiklama yapilmasina
olanak tanir. Sosyal medya iletisimi gecikmeli olabilir,
mesajlarin goriilmesi ve yanitlanmasi saatler hatta giinler
alabilir.

Kitle: Yiiz ylize iletisim genellikle bire bir veya bir grup
insanla gerceklesir ve daha kisisellestirilmis ve samimi bir
etkilesime olanak tanir. Sosyal medya iletisimi ¢cok daha genis
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bir kitleye sahip olabilir, bu da onu daha kamusal ve
potansiyel olarak daha az samimi hale getirir.

Kalicilik: Yiiz yiize iletisim genellikle gecicidir, konugmalar
o anda gergeklesir ve sonra kaybolur. Ote yandan sosyal
medya iletisimi genellikle daha kalicidir; mesajlar ve
gonderiler arsivlenir ve uzun siire erisilebilir olur.

Kimlik Paylasimi : Yiiz yiize iletisimde insanlar goriiniisleri,
beden dilleri ve ses tonlariyla kendilerini sunabilirler. Sosyal
medya iletisimi metin, fotograf, video ve diger medya
araciligiyla kisinin kendisi tanitmasi i¢in firsatlar saglar.

Hackleme ve Doxlama: Taciz etmek, santaj yapmak veya ifsa
etmek amaciyla bir kisinin internet hesaplara, ozel
bilgilerine veya 6zel sohbetlerine yetkisiz erisim elde etmek.

1.3 Topluluk Olusturma ve Online ( Cevrimigi ) Kiiltiir
Sosyal medya platformlar1 benzer ilgi alanlarina, kimliklere
veya amaglara sahip ¢esitli gruplara ev sahipligi yapmaktadir.
Bu topluluklarin davranislar1 genel kiiltiir ve iklime katkida
bulunur. Bagkalarina yardim etmek, 6nemli bilgiler vermek ve
kapsayiciligr tesvik etmek gibi olumlu davranislarin tiimii
saglikl1 ve canli bir topluluga katkida bulunabilmektedir. Ote
yandan, zararli davranislar, trolleme veya olumsuz goriislerin
yayllmast diismanca bir ortam yaratabilir, insanlari
uzaklastirabilir ve toplulugun buyimesini engelleyebilir.

Isbirligi ve Bilgi Paylasiminin Tesvik Edilmesi: Topluluk
tiyeleri arasinda isbirligi ve bilgi paylasimu, etkili bir topluluk
gelisimi ve olumlu bir ¢evrimigi kiiltiir ile tesvik edilir.
Bireyler kendilerini destekleyen bir grubun pargasi olarak
hissettiklerinde becerilerini, diisiincelerini ve deneyimlerini
baskalariyla paylasmaya daha istekli olurlar. Bu da
topluluktaki etkilesimlerin ve igerigin genel kalitesini artiran
bir 6grenme, bilylime ve igbirligi kiiltiiriinii tesvik eder.

Bireysel Kimligi ve Davranisi Etkileme: Bir sosyal medya
toplulugunun internet kiltlirii, insanlarin kendilerini nasil
algiladiklarini etkileyebilir ve davraniglarii sekillendirebilir.
Bireyler, ortak idealleri olan bir grubun pargasi olduklarinda
davraniglarin1 ortak degerlerle uyumlu hale getirebilir ve bu
da olumlu bir 6z kimligin olugsmasini saglar. Ayrica, sosyal
medya gruplart rol modelleri ve 6rnek davranislar olarak
hizmet edebilir, insanlara kendi ¢evrimigi etkilesimlerinde
benzer uygulamalar1 benimsemeleri igin ilham verebilir.
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Akran Etkisi ve Sosyal Ogrenme: Akran etkisi ve sosyal
O0grenme yoluyla, topluluk olusumu ve c¢evrimigi kiiltiir,
sosyal medya davranislarini etkiler. Insanlar baskalarinim
olumlu davranislarda bulundugunu gordiiklerinde, kendi
davraniglarint  toplulugun yaygin kiltiirel normlarina
uydurma veya Ornek alma olasiliklar1 daha yiiksek olabilir.
Olumlu davranis, sosyal etkilesimlerin ve grup dinamiklerinin
bir sonucu olarak toplumsal bir norm haline gelir.

1.4 Dijital Kimlik

Sosyal medya davraniglari, bireyin c¢evrimig¢i haklarini,
gorevlerini ve davraniglarini igeren dijital kimligin bir
bilesenidir. Sorumlu bir dijital vatandas olmak etik
davranmay1, bagkalarinin haklarina ve mahremiyetine saygi
gostermeyi ve kisinin ¢evrimi¢i eylemlerinin sonuclarinin
farkinda olmasini gerektirir. Bireyler, faydali sosyal medya
faaliyetlerinde bulunarak daha saglikli ve daha yapict bir
dijital topluma katkida bulunabilirler.

Elestirel Diisiinme ve Medya Okuryazarligi: Dijital kimlik,
sosyal medya platformlarinda mevcut olan bilgiyi anlamak
icin gerekli olan elestirel diisiinme becerilerini ve medya
okuryazarligimi gelistirir. Dijital vatandaslar, kaynaklarin
gercekligini ve giivenilirligini degerlendirmeye, onyargilar
sorgulamaya ve farkli bakis agilar1 aramaya tesvik edilir. Bu,
bireylerin bilingli kararlar almasini ve akilli bir sekilde
tartigmalara katilmasini saglayarak daha bilgili ve sagduyulu
bir internet topluluguna katkida bulunur.

Dijital Ayak Izi ve Cevrimigi Itibar: Kisinin dijital ayak izini
ve cevrimi¢i eylemlerin olast uzun vadeli sonuglarin
anlamak, dijital vatandash@in temelini olusturur. Sosyal
medya faaliyetleri ¢evrimigci itibarlarini etkileyebileceginden
ve gercek dinyada sonuglari olabileceginden, bireylerin
¢evrimi¢i varliklarinin farkinda olmalar1 Onerilmektedir.
Diyjital vatandaslar, paylasimlarinin, yorumlarmmin ve
etkilesimlerinin kisisel ve profesyonel yasamlarini nasil
etkileyebilecegini diisiiniirler.

Gizlilik ve Giivenlik: Dijital vatandaslik, kisisel gizliligin ve
cevrimi¢i gilivenligin  korunmasimin 6nemini vurgular.
Bireyler gizlilik ayarlarin1 anlamaya, kisisel bilgilerini
sorumlu bir sekilde yonetmeye ve sosyal medyada kisisel
verilerin paylasilmasiyla 1ilgili potansiyel risklere karsi
dikkatli olmaya tesvik edilir. Dijital vatandaslar, ¢evrimigi
giivenligi tehlikeye atabilecek eylemlerden kacinarak kendi
gizliliklerine oncelik verir ve baskalarimin gizlilik haklaria
saygi gosterirler.
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UNITE 2: Sosyal medyadaki olumsuz davramslar
2.1 En cok kullanilan olumsuz cevrimici eylemler

-Zorbalik : Zorbalik, magdur icin kaygi, depresyon, diisiik
Ozgiiven ve hatta intihar gibi ciddi sonuglar dogurabilir.
Ayrica sosyal iliskilerini, akademik performanslarini ve genel
refahlarin1 da etkileyebilir. Bilinen zorbaliktan farkli olarak,
siber zorbalik 7/24 gergeklesebilir, bu da magdurlarin yardim
aramasini zorlastirir.

- Taciz ve Tehditler: Bir kisiye genellikle nefret sOylemi,
kiifiir veya kisisel saldir1 iceren tehdit mesajlari, e-posta veya
yorumlar géndermek.

-Diglama ve Sosyal izolasyon: Bir kisiyi kasith olarak
cevrimi¢i aglarin, etkinliklerin veya gruplarin disinda
birakmak veya akranlar1 arasinda popiiler olmamasini
saglamak i¢in ¢esitli sdylemlerde bulunmak.

-Asagilama ve Hakaret: Sosyal medya platformlarinda bir kisi
hakkinda goriiniisii, yetenegi veya diger ozellikleriyle dalga
gecen saldirgan ifadeler, satagmalar veya saldirgan mesajlar
yayinlamak.

- Saldirgan dil.

Sosyal medyada saldirgan dil, baskalarina zarar vermeyi veya
gdzlerini korkutmay1 amaglayan tehdit edici, kiiglik diistirticti
veya asagilayict kelimelerin veya ifadelerin kullanilmasi
anlamina gelir. Agresif dil, isim takma, kiifiir, nefret sdylemi
ve siber zorbalik dahil olmak tizere birgok sekilde olabilir.
Sosyal medyada saldirgan dil kullaniminin, ¢evrimigi taciz
kiltiriinii  stirdiirmek, hosgoriisiizligli tesvik etmek ve
paylasilabilecek goriis ve fikir cesitliligini sinirlamak gibi
cesitli olumsuz etkileri olabilir. Agresif dil, hedef alinan
kisilerde duygusal sikinti, kaygi ve hatta depresyona da yol
acabilir.

Hakaret ve Isim Takma: Birine dogrudan hakaret igeren bir
isim takmak, kabul edilemez bir hakaret kullanmak veya
goriliniisiine, ge¢cmisine veya goriislerine dayanarak kisisel
saldirida bulunmak.

Tehdit ve korkutma: Kaygi veya sikintiya neden olmak
amaciyla baska bir kisiye fiziksel veya psikolojik olarak zarar
vermek i¢in acik veya ortiilii tehditlerde bulunmak.

Iddiali ve catismaci bir dil kullanmak: Saygili bir etkilesim
olmaksizin karsit goriisleri siklikla goz ardi ederek veya
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asagilayarak disiinceleri ifade etmek veya tartismak,
saldirgan iddialar ve saldirgan ifadeler olarak bilinir.

Asirt Kiiftir ve Kiifiirlii Konugma: Bagkalarina kars1 6tke veya
hayal kirikligini ifade etmek i¢in asir1 derecede sert bir dil ve
kuftrlu kelimeler kullanmak.

Alay Etmek ve Alayci Davranmak: Genellikle asagilamak
veya kiigiik diistirmek amaciyla bir kisinin disiinceleri,
duygular1 veya davranislariyla igneleyici veya alayci bir
sekilde dalga gecmek.

Utandirma: Birini deneyimleri veya davranislart nedeniyle
ayiplamak veya suclamak, siklikla koti sonuglart veya
elestiriyi hak ettigini belirtmek.

2.2 Ayrimai icerik paylasimi.

Ayrimcer igerik nefret sdylemi, irk¢ir ifadeler, asagilayici
sakalar ve ayrimci gorselleri igerir. Sosyal medyada ayrimei
icerik paylasmanin, kliseleri ve hosgoriisiizliigii siirdiirmek,
bolinmeyi ve nefreti beslemek, marjinallestirilmis
topluluklarin iyeleri i¢in diismanca ve giivensiz bir ortam
yaratmak gibi ciddi sonuclar1 olabilir. Ayrica, ayrimcilik
karsit1 yasalarin ve ¢evrimigi taciz yasalarinin ihlal edilmesi
gibi yasal sonugclara da yol acabilir.

Nefret Soylemi: Nefret sylemi, bir kisi veya gruba yonelik
diismanlik, saldirganlik veya asagilama ifade eden igeriktir.
Irk, etnik koken, cinsiyet, din veya diger ozelliklere dayali
nefret sOylemi ne yazik ki sosyal medyada yaygin bir
sorundur.

Kaliplasmis Diisiinceler ve Onyargilar: Sosyal medyada
belirli bir gruba mensup kisiler hakkinda genelleme yapilarak
olumsuz onyargilar yayilabilir. Bu, 1k, etnik kdken, cinsiyet
veya diger Ozelliklere dayali stereotipler seklinde ortaya
cikabilir.

Trolleme: Trolliik, sosyal medyada rencide etmek, kizdirmak
veya tartigmaya yol agmak amaciyla kigkirticit veya ayrimci
davraniglarda bulunmaktir. Bu tiir icerikler insanlara duygusal
veya psikolojik zarar verebilir.

Ayrimc1 Mizah: Ayrimetl mizah igeren paylasimlar da sosyal
medyada sik¢a goriilmektedir. Irk, etnik koken, cinsiyet veya
diger ozelliklere dayali olarak alay edilen, kiiclimsenen veya
hakaret edilen igerikler bu kapsamdadir. Hemen her kesimden
insan1 hedef alan bu sézde mizah tiirli, insan sagligim
psikolojik olarak etkileyebilecek bir ciddiyete sahiptir.

Co-funded by
the European Union




MEDIA LITERACY COMPETENCES FOR YOUTH WORKERS

Séylem ve ifadeler: Ayrimcilig1 destekleyen veya tesvik eden
sOylem ve ifadeler de sosyal medyada yayilabilir. Bu tiir
igerikler ayrimc1 diisiinceleri yaymak veya hedeflenen
gruplar1 kiiglimsemek i¢in kullanilabilir.

2.3 Sahte haber yaymlama

Sahte haberler, uydurma hikayeler, fotosoplu goriintiiler,
manipiile edilmis videolar ve yaniltict basliklar gibi gesitli
sekillerde goriilebilir. Sosyal medyada sahte haber
yaymlamanm yanhs bilgi yaymak, kafa karisgikligt ve
guvensizlik yaratmak, kamuoyunu manipule etmek gibi ciddi
sonuglar1 olabilir. Ayrica komplo teorilerini giliglendirmek,
nefret sdylemini tesvik etmek ve siddeti kigskirtmak gibi
sosyal ve siyasi sonuglari da olabilir.

Cevrimi¢i Soylentiler ve Dedikodu: Bir kisinin itibarina zarar
vermek veya psikolojik aci cekmesine neden olmak amaciyla
cevrimi¢i forumlar, bloglar veya sosyal medya paylagimlar
araciligiyla o kisi hakkinda yanlis veya incitici bilgiler
yaymak.

Yanhs Bilgi ve Iftira: Bu tiir sahte paylasimlar gercegi
yansitmayan bilgiler igerir. Yalan haber, iftira, manipiile
edilmis fotograf veya video gibi igerikler birilerini yaniltmak
veya hedef gostermek amaciyla yayilabilir.

Komplo Teorileri: Komplo teorileri, gizli bir gl¢ veya
diismanca bir niyet oldugunu iddia eden yanlis bilgilere dayali
sahte paylasimlardir. Bu tiir igerikler genellikle ortak
endiseleri veya korkulart istismar eder ve toplumu
kutuplastirabilir. Bu tiir sahte paylasimlar genellikle iinliilere,
is adamlarina ve taninmis kisilere kars1 yapilir.

Uriin veya Hizmet Tanitim1: Baz1 durumlarda, belirli bir iiriin
veya hizmeti tanitmak i¢in sahte gonderiler yayilir. Bu tiir
igerikler gercek kullanici deneyimlerini taklit edebilir veya
abartili iddialarda bulunarak tiiketiciyi yaniltabilir.

2.4 istismar

Sosyal medyada istismar ciddi sonuglar dogurabilir.
Anksiyete, depresyon ve diger zihinsel saglik sorunlaria
neden olabilir. Magdurlar ¢aresizlik, 6fke ve utan¢ duygular
yasayabilir, bu da zihinsel ve duygusal sagliklari iizerinde
uzun vadeli bir etkiye sahip olabilir. Sosyal medyada cesitli
istismar tiirleri vardir:

Taciz: Sosyal medyada taciz, internet (zerinden birine
yonelik tehdit edici, kiifiirli veya saldirgan dil veya
davraniglarin kullanilmasini icerir. Buna istenmeyen ilgi veya
israrlt mesajlagmalar da dahil olabilir.
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Nefret soylemi: Nefret sdylemi, irk, etnik kdken, cinsiyet, din,
cinsel yonelim veya baska herhangi bir 6zellige dayali olarak
bireylere veya gruplara karsi nefret, ayrimcilik veya siddeti
tesvik eden veya kigkirtan her tiirlii soylemdir.

Trolleme: Trolliik, bir tepki uyandirmak veya bir sohbeti ya
da toplulugu bozmak amaciyla ¢evrimici ortamda kiskirtict
veya tahrik edici mesajlar yaymlama uygulamasidir.

Siber taciz: Bir kisiyi ¢evrimici ortamda, siklikla ¢esitli
platformlarda sirekli olarak izlemek veya takip etmek ve
tehdit edici, abartili mesajlar gondermeyi veya istenmeyen
yakinlagmalari igerebilir.

2.5 Birinin fotografini izinsiz olarak yaymlamak

Bir kisinin izni olmadan fotografin1  yayimnlamak,
mahremiyetinin ihlalidir. Rahatsizlik, utan¢ duygularina ve
kisisel imajlar1 lizerindeki kontrollerini kaybetmelerine yol
acabilir. Hem kisisel hem de profesyonel olarak itibarlarina
zarar verebilir. Fotograf, onlarin en iyi imajini yansitmayabilir
ve onlart olumsuz bir sekilde gostermek icin manipiile
edilebilir. Kosullara bagl olarak, bir kisinin izni olmadan
fotografin1 yayinlamak yasa dist olabilmektedir. Bu bir
mahremiyet ihlali olarak degerlendirilebilir ve magdurun
fotografi yayinlayan kisiye tazminat davasi agmak i¢in yasal
gerekgeleri olabilir. Fotograf kotii niyetle yayinlanmigsa, bir
tiir siber zorbalik olarak kabul edilebilir. Magdur ¢evrimici
taciz veya istismara hedef olabilir ve bu da duygusal sikinti,
endise ve hatta depresyona yol agabilir. Bir kisinin izni
olmadan fotografinin yaymlanmasi da, 6zellikle fotografta
kisinin konumu, ev veya is adresi gibi kisisel bilgileri ortaya
cikiyorsa, glivenlik sorunlarma yol agabilir.

Kamusal Utang: Kiigiik diisiirmek veya alay etmek amaciyla
bir kisi hakkinda utang verici veya tehlikeye atici fotograf,
video veya kisisel bilgilerin rizas1 olmadan paylasilmasi.

Intikam Gériintiileri : Genellikle bir iliski sona erdikten sonra,
asagilamak, utandirmak veya intikam almak i¢in bir kisinin
rizast olmadan acik veya mahrem fotograflarin1 veya
videolarini paylagmak.

Gizlice Cekilmis Fotograflar: Kisinin rizas1 olmadan gizlice
cekilen fotograflarin paylasilmasi da insan haklar ihlalidir.
Ornegin, bir kisinin kiyafet mahremiyetini ihlal eden
fotograflarin izinsiz olarak yayilmasi bu tiir davraniglara
ornek olabilir.
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Is 1hlali: Calisanlarin veya miisterilerin is yerindeki
fotograflarinin izinsiz olarak paylasilmasi da bir paylasim
ihlali tdrGddr. Bu, 6zel veya ticari bir ortamda gizlilik
ihlallerine ve giivenlik sorunlarina yol agabilir.

Bu tir gorlintli paylasimlar1  bir kisinin itibarini,
mahremiyetini ve duygusal saghigimi etkileyebilir. Ayrica
yasal sonuglar1 da olabilir ve magdurlarin bu tiir durumlari
bildirmeleri ve yasal islem baslatmalar1 olduk¢a 6nemlidir.
Izinsiz goriintii paylasimi, mahremiyetin ihlal edildigi ve dzel
icerigin kisinin rizast olmadan yayildig1 bir sugtur ve
toplumda kabul edilemez bir davranistir.

UNITE 3: Olumsuz cevrimici davramislarin sonuclari
3.1 Olumsuz cevrimici davramislarin farkh hedef gruplar
uzerindeki etkisi

Bireyler: Olumsuz ¢evrimigi davraniglar, siber zorbalik, taciz
veya diger istismar bigimlerinin hedefi olabilecek yetiskinler
ve cocuklar da dahil olmak uzere bireyleri etkileyebilir.
Duygusal sikinti, kaygi, depresyon ve hatta asir1 durumlarda
intihara yol acabilir.

Isletmeler ve kuruluslar: Olumsuz ¢evrimigi davranislar, sahte
yorumlar, taciz veya diger istismar big¢imleriyle hedef
alinmalar1 halinde isletmeleri ve kuruluslar1 da etkileyebilir.
Itibar kaybina ve mali zarara yol acabilir.

Kadinlar: Sosyal medyada cinsiyete dayali ayrimcilik, siddet
veya taciz gibi olumsuz davranislar kadinlari etkileyebilir. Bu
tir davranislar kadinlarin  kendilerini  giivensiz, hedef
gosterilmis ya da hor goriilmiis hissetmelerine neden
olabiliyor. Gunluk hayatta karsilasilan olumsuz davranislarin
yani sira kadin cinsiyetine yonelik hakaret, elestiri, kiiflir ve
zorbalik sosyal medyada daha yiiksek bir orana sahip. Bu
durum sosyal medya kullanicist kadinlar1 zihinsel ve ruhsal
olarak yormakta ve olumsuz etkilemektedir.

Azmlik Gruplari: Sosyal medyada 1rk, etnik kken, LGBTQ+
bireyler, dini inan¢ veya cinsel yonelim gibi farkliliklara
dayali ayrimc1 veya nefret dolu davranislarin azinlik gruplari
uzerinde olumsuz etkileri olabilir. Bu gruplar sosyal medyada
asagilanma, tehdit veya saldirilarla karsilasabilir, diglanmiglik
hissi yasayabilir. Gilinlik hayatta olumsuz tepki ve
davraniglara maruz kalan azinlik kesimler, sosyal medyanin
da etkisiyle kendilerini daha yalniz ve ¢aresiz hissediyor. Bu
durum psikolojilerini  ve ginlik yasamlarin1 olumsuz
etkiliyor.
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Unliiler: Sosyal medyadaki saldirilar veya kisinin itibaria
yonelik suikastlar sadece {inliilerin itibarmi etkilemekle
kalmaz, ayn1 zamanda hayatlarin1 tehlikeye atabilir, akil ve
ruh sagliklarin1 olumsuz etkileyebilir. Sosyal medyada
yayilan yanlig bilgiler veya saldirgan yorumlar bir kisinin
kariyerine veya igine zarar verebilir.

3.2 Her yas grubundan insanlarin travma yasamasina
neden olan olumsuz cevrimici davramslar

Olumsuz c¢evrimi¢i davraniglar, farkli yas gruplarindaki
insanlar iizerinde farkl: etkilere sahip olabilir. Siber zorbalik
gibi olumsuz ¢evrimici davranislara maruz kalan ¢ocuklar ve
gencgler anksiyete, depresyon ve 6z sayginin azalmasindan
muzdarip olabilirler. Ayrica akademik performanslarini
etkileyebilir ve okuldan kagmalarina yol agabilir. Asir
durumlarda, intihar disiincelerine veya eylemlerine yol
acabilir.

Cocuklar : Sosyal medyada karsilasilan olumsuz davraniglar
cocuklarin kendilerini degersiz veya yetersiz hissetmelerine
neden olabilir. Sosyal medyadaki alayci veya asagilayici
yorumlar ¢ocuklarin 6zgilivenine zarar verir. Bazi olumsuz
durumlar ¢ocuklarda stres, kaygi, depresyon ve diger ruh
saglig1 sorunlarina yol acabilir. Sosyal medyada taciz, tehdit
veya saldirganlik ¢ocuklarin duygusal dengesini bozabilir ve
psikolojik travmaya neden olabilir. Sosyal medyada
saldirganliga veya mobbinge maruz kalan ¢ocuklar sosyal
cevrelerinden izole olmak, diger ¢cocuklardan uzak durmak
veya sosyal etkilesimlerini sinirlandirmak isteyebilir. Tehdit,
hakaret veya manipiilasyon gibi kotii davranislar ¢ocuklarin
cevrimigi giivenligini tehlikeye atabilir ve psikolojik olarak
etkileyebilir. Sosyal medyadaki yanlis davraniglar ¢ocuklarin
konsantrasyonunu ve akademik performansimni olumsuz
etkileyebilir. Stirekli cevrimigi saldirilara maruz kalan
cocuklarin dikkati dagilabilir ve okul ddevlerine konsantre
olmakta guiclik cekebilirler.

Gengler : Sosyal medyadaki alayci veya asagilayici yorumlar
genclerde stres, anksiyete, depresyon ve diisiik 6zgiiven gibi
duygusal saglik sorunlarini tetikleyebilir. Ozellikle gengler,
sosyal medyadaki olumsuz geri bildirimlere kars1 daha hassas
olabilir ve bu da ruh halleri ve 6zglvenleri tizerinde olumsuz
bir etkiye sahip olabilir. Bu durum genclerin sosyal
baglantilarin1 zayiflatabilir ve sosyal izolasyona yol acabilir.

Sosyal medyada gergeklesen kotlii davranmiglar genglerin
Ozglivenini ve 0z degerini olumsuz etkileyebilir. Siirekli
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elestirilen veya hakarete ugrayan gencler Ozgiivenlerini
kaybedebilir. Asirt istismar, taciz veya siber zorbalik bazi
genglerde intihar diisiincelerine veya intihar girisimlerine yol
acabilir. Bu tur durumlar genglerin psikolojik olarak zor bir
noktaya gelmesine ve ciddi sonuclara yol acabilir. Cevrimigi
saldirilara maruz kalan gencler derslere konsantre olmakta
giicliik ¢ekebilir ve egitim performanslar diigebilir.

Yetiskinler: Olumsuz c¢evrimi¢i davraniglara maruz kalan
yetiskinler, ¢ocuklar ve genclerle benzer sonuglarla
karsilasabilir. Bununla birlikte, itibarlarinin zedelenmesi
durumunda, istihdam veya diger firsatlar1 giivence altina alma
becerilerini etkileyebilecek mali zararlar da yasayabilirler.
Sosyal medyada karsilasilan davranislar yetigkinlerde
duygusal stres ve rahatsizlik yaratabilir. Hakaret, saldirganlik
veya asagilama gibi davranislar yetiskinlerin duygusal
istikrartm1 ve refahin1  olumsuz etkileyebilir. Sosyal
medyadaki yanlis davraniglar yetigkinlerin  6zgiivenini
olumsuz etkileyebilir.

Sosyal medyadaki olumsuz olaylar yetiskinlerin iletisim
becerilerini olumsuz etkileyebilir. Olumsuz geri bildirim veya
saldirtya maruz kalan yetigkinler iletisimden kaginabilir veya
dzguvenlerini kaybedebilir. Bunun sonucunda da sosyal
iliskiler etkilenebilir. Sosyal medyadaki olumsuz durumlarla
ugrasmak  yetigkinlerin zamanini ve enerjisini
tiketebilmektedir. Olumsuz davraniglara tepki vermek,
tartismalara katilmak veya olaylar1 izlemek kisinin kendini
yorgun ve huzursuz hissetmesine neden olabilir.

Olumsuz c¢evrimici davraniglarla karsilasan yetiskinler,
ozellikle bu davranis isyerinde meydana geliyorsa veya
itibarlarm1 etkiliyorsa stres ve endise yasayabilir. Ayrica
kisisel iliskilerini etkileyebilir ve toplumdan
soyutlanmalarina  yol  agabilir.  Olumsuz  gevrimigi
davraniglara maruz kalan yagh yetiskinler, dolandiricilik veya
sahtekarlar tarafindan hedef alinabilecekleri i¢in oOzellikle
mali zararlara karsi savunmasiz kalabilirler. Ayrica,
halihazirda yasa bagli saglik sorunlariyla ugrasiyorlarsa,
zihinsel ve fiziksel sagliklarini da etkileyebilir.

3.3 Yanhs bilgi ve dezenformasyonun yayilmasi

Yanlis bilgi ve dezenformasyonun kasitli olarak paylasilmasi
gibi olumsuz ¢evrimigi faaliyetlerin ciddi toplumsal sonuglari
olabilir. Yanlis veya yaniltici bilgiler kafa karigikligina,
manipilasyona neden olabilir ve devlete, uzmanlara ve
medyaya karst giiven kaybina yol agabilir. Kamuoyunu ve
karar alma siireclerini etkileme potansiyelinin yani sira
komplo teorilerinin yayilmasi1 ve demokratik siireclerin
baltalanmasi gibi gergek sonuglara da neden olabilir.
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Giiven ve Inandiricihiga Zarar Verir: Yaniltic1 bilgiler
cevrimici olarak aktif bir sekilde paylasildiginda, ¢evrimigi
kaynaklara ve platformlara olan inanci zayiflatir. Kullanicilar
karsilastiklar1 bilgilere kars1 glivensiz hale gelebilir ve bu da
cevrimici igerige karsi genel bir giivensizlik olusmasina neden
olur. Bu durum yasal kaynaklara olan giiveni azaltir ve dogru
bilginin yanlistan ayirt edilmesini zorlastirir.

Bireylere ve Topluluklara Zarar: Bireyler ve gruplar yanlis
bilgi ve dezenformasyondan ¢esitli sekillerde zarar gorebilir.
Yanlis bilgi, insanlari riskler, tedaviler veya firsatlar hakkinda
yanlis bilgilendirerek mali kayiplara, kisisel sikintilara veya
kagirilan firsatlara yol agabilir ve ayrica yanlis anlatimlara
dayali  olarak  belirli  gruplarin  veya  bireylerin
damgalanmasina yol agarak ayrimcilig1 ve 6nyargiy1 besler.

Halk Sagligina Yonelik Riskler: Saglikla ilgili konularda
yanlis bilgilendirme ve aldatmanin halk sagligi iizerinde
onemli etkileri olabilir. Tedaviler, iyilestirmeler veya onleyici
stratejiler hakkindaki yanlis iddialar insanlari yanlis
yonlendirebilir ve gerekli tibbi bakimi almaktan alikoyabilir.
Bu da hastaliklarin yayilmasina, daha yiiksek hastalik ve 6liim
oranlarina ve halk saghgiyla ilgili girisimlerin engellenmesine
yol acabilir.

UNITE 4: Sosyal medyada dogru iletisimi saglamanin
yollar

4.1 Baskalarinin mahremiyetine saygi gosterin

Kisisel bilgileri paylasmadan once izin almak Onemlidir.
Fotograflar veya iletisim bilgileri gibi kisisel bilgileri
paylasmadan 6nce s6z konusu kisiden izin alin. Bu, 6zellikle
bilgiler hassas veya 0zel ise onemlidir. Gonderilerde veya
fotograflarda kisileri etiketlerken, gizlilik ayarlarina ve
tercihlerine  dikkat edin. Baz1 kisiler gonderilerde
etiketlenmek istemeyebilir, bazilar1 ise yalmzca belirli
durumlarda etiketlenmek isteyebilir. S6z konusu kisinin agik
izni olmadan tibbi veya mali bilgiler gibi gizli bilgileri
paylagmaktan kac¢min. Bu bilgiler genellikle hassastir ve
yalnizca bilinmesi gerekenler esasinda paylasilmalidir. Bir
kisi belirli bilgileri gizli tutmak istedigini ifade etmisse,
smirlarina  saygr gosterin  ve bilgileri izni olmadan
paylasmayin. Konum bilgilerini paylasmaktan kaginin,
ozellikle de bu bilgiler bir kisinin nerede oldugu hakkinda
hassas veya Ozel bilgileri iceriyorsa. Bu bilgiler kisileri
izlemek veya onlara zarar vermek i¢in kullanilabilir.

4.2 Ne yaymladiginiza dikkat edin
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Internette herhangi bir sey yaymlamadan dnce, gonderinizin
potansiyel etkisini diislinmek i¢in bir dakikanizi ayirin.
Kendinize, bagkalar1 ig¢in incitici veya saldirgan olup
olamayacagini ya da yanlig yorumlanip
yorumlanamayacagini  sorun. Adresiniz veya telefon
numaraniz gibi kigisel bilgilerinizi sosyal medyada
paylasmaktan kagimin. Bu bilgiler bagkalar tarafindan size
zarar vermek veya sizi istismar etmek i¢in kullanilabilir. Tibbi
veya finansal bilgiler gibi hassas bilgileri sosyal medyada
paylasma konusunda dikkatli olun. Bu bilgiler genellikle
Ozeldir ve yalmizca bilinmesi gereken durumlarda
paylagilmalidir. Sosyal medyadaki paylasimlarinizi  ve
bilgilerinizi kimlerin gorebilecegini kontrol etmek i¢in
gizlilik ayarlarii kullanin. Bu, internetteki itibarinizi kontrol
etmenize ve gizliliginizi korumaniza yardimci olabilir.
Bagkalaria ve kendi itibariniza zarar verebilecegi igin siber
zorbalik veya c¢evrimici tacizden kaginin.

4.3. Empati ve saygi ile etkilesim kurmak

Bagkalarina karsi saygili ve disilinceli bir dil kullanin.
Saldirgan veya asagilayict bir dil kullanmaktan kaginin ve
sOzlerinizin bagkalar1 tarafindan nasil algilanabilecegine
dikkat edin. Bagkalarinin sdyleyeceklerini dinleyin ve bakis
acilarin1 anlamaya c¢alisin. Bagkalarinin soziinii kesmekten
veya onlar1 gormezden gelmekten kaginin, yanlis anlamalar
acikliga kavusturmak ig¢in sorular sorun. Sosyal medya
profillerine veya paylagimlarina dayanarak bagkalari
hakkinda varsayimlarda bulunmaktan kaginin. Bunun yerine,
onlar1 benzersiz deneyimleri ve bakis acilar1 olan bireyler
olarak anlamaya calisin. Bagkalarina, 6zellikle de miicadele
eden veya zor bir donemden gecenlere destek ve tesvik
saglayin. Bu, sosyal medyada bir topluluk ve destek duygusu
yaratmaya  yardimci  olabilir. ~ Sosyal = medyadaki
eylemlerinizin sorumlulugunu iistlenin. Bir hata yaparsaniz
veya istemeden baskalarina zarar verirseniz 6ziir dileyin. Bu,
cevrimi¢i topluluklarda giiven ve saygi olusturmaya yardimci
olabilir.

4.4 Cevrimici davranislara iliskin raporlama

Ilgili ¢evrimigi davranislar1 bildirmek, kendinizi ve
baskalarini1 siber zorbalik, ¢evrimigi taciz veya cevrimici
istismar gibi tehlikelerden korumaya yardimci olabilir.
Insanlarin eylemlerinden sorumlu tutulmasma yardimci
olabilir. Bu, daha tehlikeli davranislar1 caydirabilir ve daha
giivenli bir cevrimigi ortam yaratabilir. Ayrica, zararh
davraniglara miisamaha gosterilmeyecegini ve c¢evrimigi
topluluklarin saygili ve kapsayici davranislara deger verdigini
gostererek olumlu davranislari tesvik edebilir. Tlgili cevrimici
davraniglarin bildirilmesi, gerektiginde emniyet gii¢leri veya
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ruh sagligr uzmanlar gibi yetkililerin miidahalesine olanak
saglayabilir. Zararli davranislar konusunda farkindalik
yaratarak ve olumlu davranislan tesvik ederek daha giivenli
bir ¢evrimici ortama ulasilmasina katkida bulunabilir. Genel
olarak, daha guvenli ve daha olumlu bir ¢evrimici ortam
yaratmada 6nemli bir adimdir. Tehlikeleri 6nlemek ve olumlu
davraniglar1 tesvik etmek icin tedbirli olmak ve siipheli
davraniglar uygun makamlara veya platformlara bildirmek
onemlidir.

Olumsuz cevrimi¢i davraniglarin kanitlarini1 saklamak, yasal
islem veya miidahalenin gerekli oldugu durumlarda yararh
olabilecek sekilde, ne olduguna dair kanit saglar. Davranisla
ilgili belirli ayrintilar ve ornekler sagladigindan, ¢evrimici
platformlara veya yetkililere bildirimde bulunurken yardimci
olabilir. Davranis kaliplarinin gosterilmesine yardimer olur,
bu da sorunlarin tespit edilmesi ve ele alinmasinda faydali
olabilir.  Internette gerceklesen olumsuz davranislarin
kanitlarini saklamak, bu davranisin gerceklestigini gostererek
ve gelecekte herhangi bir zarar veya yasal islem durumunda
kanit saglayarak kendinizi korumaniza yardimci olabilir.
Cevrimi¢i ortamda meydana gelen zararli davranis tiirleri ve
bunlarin nasil ele alinacagi konusunda farkindalik yaratarak
egitim ve Onlem i¢in kullanilabilir. Cevrimi¢i zararl
davranislarin ele alinmasi ve Onlenmesinde Onemli bir
adimdir. Tlgili davramslarin ayrintili kayitlarinin tutulmasi ve
gerektiginde uygun makamlara veya platformlara bildirilmesi
onemlidir.

4.5 Cocuklara yonelik egitim materyallerinin
yayimlanmasi

Sosyal medyada olumlu c¢evrimig¢i davraniglar hakkinda
egitim materyalleri yaymlamak, ¢ocuklar i¢in saglikli
etkilesimleri tesvik etmenin harika bir yoludur. Cocuklara
olumlu ¢evrimici davraniglar hakkinda bilgi saglayarak,
cevrimi¢i ortamda baskalartyla glivenli, saygili ve sorumlu bir
sekilde nasil etkilesimde bulunacaklarin1 anlamalarina
yardimer olabiliriz. Olumlu ¢evrimig¢i davranislar hakkinda
cocuklar i¢in sosyal medyada yayinlanabilecek bazi egitim
materyalleri sunlardir:

Saygili ¢cevrimigi iletisim i¢in yonergeler: Bu kilavuzlar, isim
takmaktan veya asagilayici yorumlardan kag¢mmak gibi,
cevrimici ortamda baskalarina kars1 saygili ve nazik olmaya
yonelik ipuglart icermektedir.

Siber zorbalig1 dnleme stratejileri: Bu stratejiler, ¢ocuklarin
siber zorbalig1 nasil tespit edeceklerini ve buna nasil karsilik
vereceklerini anlamalarma yardimci  olabilir;  drnegin
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giivenilir bir yetiskinle konusmak veya bu davranisi ¢evrimici
bir platforma bildirmek bunlardan bazilaridir.

Gizlilik ve giivenlik ipuglar: Bu ipuglari, sifrelerin veya
kisisel bilgilerin asla yabancilarla paylasilmamasi gibi kisisel
bilgilerin ¢evrimi¢i ortamda korunmasina iliskin bilgileri
icerebilir.

Olumlu c¢evrimi¢i davranis Ornekleri: Olumlu ¢evrimigi
davranig ornekleri yaymlamak, ¢ocuklarin saygili ve olumlu
etkilesimlerin neye benzedigini anlamalarma yardimei
olabilir ve onlar1 bu davraniglar1 6rnek almaya tesvik edebilir.

Cevrimigi giivenlik kaynaklari: Cocuklar ve ebeveynler igin
cevrimici giivenlik kaynaklarina baglantilar yayinlamak,
olumlu c¢evrimi¢i davraniglar icin ek bilgi ve destek
saglamaya yardimci olabilir.

4.6 Sosyal medyada kamu spotu olarak dogru
davramslarin gosterilmesi

Kamuya agik bir reklamda olumlu eylemler sergilemek,
insanlarin sosyal medyaya yonelik algilarin1 ve tutumlarini
sekillendirmede ©nemli bir etkiye sahip olabilmektedir.
Bireyleri sosyal medyay1 daha yapici ve faydali bir sekilde
kullanmaya tesvik edebiliriz. Pozitif reklamlar, medya
ortamina siklikla hakim olan olumsuz mesajlar1 dengelemek
icin gucli bir ara¢ olarak hizmet edebilir. Bireylere harekete
gecmeleri, kendi yasamlarinda ve ¢evrelerinde olumlu bir etki
yaratmalar1 i¢in ilham verebilir. Sosyal medyay1 nezaket,
comertlik veya olumlu degisimi tesvik etmek icin kullanan
birey veya kuruluslarin 6rneklerini sergileyerek, baskalarini
da benzer sekilde davranmaya tesvik edebiliriz. Olumlu
reklamlar ayni zamanda bir topluluk ve birlik duygusu
yaratarak insanlara daha biiyiik bir seyin pargasi olduklarini
ve eylemlerinin bir fark yaratabilecegini hatirlatabilir. Sosyal
medyanin sahip olabilecegi olumlu etkiyi vurgulayarak,
sosyal medyanin sadece olumsuzluklar1 veya zararh
davraniglart  yaymak icin bir platform olmadigim
gosterebiliriz. Bunun yerine, insanlari birbirine baglamak,
olumlu degisimi tesvik etmek ve diinyada bir fark yaratmak
icin giiclii bir arag olabilecegini gosterebiliriz.

4.7 Cocuklarin ve genglerin okullarinda sosyal medya
konusunda egitilmesi ve bilinclendirilmesi

Cocuklart sosyal medyadaki kotii davraniglardan korumak
oldukca onemlidir. Ebeveynler ve yetiskinler c¢ocuklarin
cevrimici etkilesimlerini izlemeli, giivenli bir dijital ortam
saglamali, cocuklart dijital vatandaslik ve ¢evrimici giivenlik
konusunda egitmeli ayn1 zamanda sosyal medya konusunda
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farkindaliklarini artirmalidir. Gliniimiiz dijital caginda sosyal
medya giinlik hayatimizin ayrilmaz bir pargasidir. Sosyal
medya platformlarmin kullaniminin artmasiyla birlikte,
cocuklart ve gengleri sosyal medyanin dikkatli kullanimi
konusunda egitmek ©Onem kazanmaktadir. Cocuklar ve
gencler zamanlarinin  6nemli bir kismim1 okulda ve
akranlartyla birlikte gecirdiklerinden, okullar bu egitimin
saglanmasinda kritik bir rol oynamaktadir.

Sosyal medya egitimi, ¢ocuklarin ve genglerin ¢evrimigi
davraniglarinin  potansiyel risklerini  ve  sonuglarin
anlamalarina yardimec1 olabilir. Cevrimigi tacizi, siber
zorbaligi ve diger olumsuz davraniglar1 tanimalarina ve
bunlara nasil miidahale etmeleri gerektigine yardimci olabilir.
Cocuklar ve gengler ayrica kisisel bilgilerini nasil
koruyacaklarim1 ~ ve  cevrimi¢i  tacizcilerden  nasil
kaginacaklarini 6grenebilirler.

Sosyal medya egitimi, ¢ocuklarin ve genglerin sosyal medya
platformlarinda etkili bir sekilde gezinmek i¢in gerekli
becerileri  gelistirmelerine  yardimer  olabilir.  Gizlilik
ayarlarini nasil kullanacaklarini, sahte haberleri nasil tespit
edeceklerini ve g¢evrimigi kaynaklarin gilivenilirligini nasil
degerlendireceklerini 0grenebilirler. Onlara bu becerileri
ogreterek, daha bilingli ve sorumlu sosyal medya kullanicilar
olmalarina yardimci olabilir. Cocuklarin ve genglerin saglikli
cevrimici aligkanliklar gelistirmelerine yardimci olabilir.
Cevrimigi ve cevrimdisi faaliyetlerini nasil
dengeleyeceklerini 6grenebilir, sosyal medya kullanimi i¢in
uygun zaman smirlart belirleyebilir ve sosyal medya
kullaniminin ne zaman sorunlu veya zararli hale geldigini
tespit edebilirler.

Sonug olarak, sosyal medya egitimi ¢ocuklarin ve genglerin
sosyal medyanin olumlu yonlerini anlamalarina yardimei
olabilir. Sosyal medyadaki olumlu degisimi tesvik etmek,
bagkalariyla baglanti kurmak ve fikir ve deneyimlerini
paylasmak i¢in nasil kullanilabilecegini 6grenebilirler.

UNITE 5 : Sosyal Medyada Insan Haklar Politikasi

5.1 Sosyal Medyada insan Haklar1 Politikas1 Hakkinda
Sosyal medyada insan haklar1 politikasi, ¢evrimigci
platformlarda ve sosyal medya aglarinda insan haklarinin
korunmasi ve gelistirilmesini diizenleyen bir dizi standart,
norm ve ilkeden olusmaktadir. Insan haklari, ifade 6zgiirliigii,
mahremiyet ve ayrimcilik konulari, sosyal medya
platformlarinin kiiresel iletisimin ve kamusal tartismalarin
temel unsurlar1 haline gelmesiyle birlikte gelismistir.

Sosyal medyada insan haklar1 politikasina uymak, ¢evrimigi
etkilesimlerin saygili, adil ve kapsayici olmasint saglamak
i¢cin ¢ok dnemlidir. Sosyal medya platformlarinin kamuoyunu
sekillendirmede ve ¢evrimigci iletisimi kolaylagtirmada 6nemli
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bir etkiye sahip olmasi, bu platformlarin insan haklar
ilkelerini gdzetmelerini zorunlu kilmaktadir. Insan onurunu
korudugu, sosyal adaleti destekledigi, cesitliligi ve
kapsayicilign tesvik ettigi, ayrimciligi onledigi ve hukukun
dstlinligiini  destekledigi icin ~ 6nemlidir.  Cevrimici
topluluklarin 1k, etnik koken, cinsiyet, cinsel yonelim, din
veya diger ozelliklerinden bagimsiz olarak tiim bireyler i¢in
giivenli ve kapsayict olmasini saglar. Sosyal medyada insan
haklar ilkelerini destekleyerek, agik iletisimi, 6zgur ifadeyi
ve karsilikli saygiy1 tesvik eden olumlu bir ¢evrimigi ortam
yaratabilir ve nihayetinde daha adil ve esitlik¢i bir topluma
katkida bulunabiliriz.

Her sitenin, sosyal medya platformunun ve internetle ilgili
diger tiim yayinlarin kendi insan haklar1 politikalar1 ve gecerli
haklar1 vardir. Bu haklar kullanicilarin giivenilirligi agisindan
onemlidir. Temel amact magdurlarin ¢6ziimii i¢in ilk bagvuru
kaynag1 olmaktir.

Sosyal medya {iizerinden yapilan insan haklar1 ihlallerinin
cogunun seref ve haysiyete yonelik oldugu goriilmektedir. Bu
tir saldirilar kiicik diistirmek, yanlis lanse etmek, kisiyi
giiliing veya zor duruma diistirmek ya da kisi i¢in diigmanca
bir ortam yaratmak gibi amagclarla gergeklestirilebilmektedir.
Mahkeme, bir kisiye hakaret etmek, onu kiigiik diisiirmek,
baskalarinin diismanligina maruz birakmak, asagilamak, kisi
hakkinda gercek dis1 sOylentiler yaymak, mesleki ve ticari
itibarm1 zedelemek, iftira atmak gibi eylemleri seref ve
haysiyete yonelik kisilik hakki ihlali olarak tanimlamaktadir.
Sosyal medyada magdur edilen bir kisi dogrudan insan
haklarma bagvurmalidir. ilk adim olay hakkinda dogru ve
giivenilir bilgiye sahip olmaktir. Olaymn gerceklestigi yer,
kimlerin etkilendigi, insan haklar1 ihlallerinin niteligi gibi
detaylar arastirilarak konu anlasilmalidir. Insan haklar1, ulusal
ve uluslararast hukuk tarafindan korunan bir standartlar
biitiiniidiir. ilgili yasal gerceve, sozlesmeler ve mevzuatlar
incelenerek olaymn bu standartlara uygunlugu
degerlendirilmelidir. Insan haklar1 ihlallerini fark edebilmek
i¢in temel insan haklar1 ilkelerini bilmek énemlidir.

5.2 Sosyal Medyada Insan Haklar1 Politikasinin Bashica
Bilesenleri

5.2.1ifade Ozgiirliigii

Uluslararasi insan haklar1 yasalarinda da yer aldig: iizere,
sosyal medya platformlar1 ifade 6zgiirliigli hakkina saygi
gostermeli ve bu hakki korumalidir. Siddeti tesvik etmedikleri
veya nefret sdyleminde bulunmadiklar1 silirece insanlarin
goriis, diisiince ve fikirlerini ifade etmelerine izin vermek
bunun bir parcasidir.
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5.2.2 Gizlilik ve Verilerin Korunmasi

Kullanicilarin gizliligi korunmali ve kisisel bilgileri giivenli
bir sekilde yonetilmelidir. Sosyal medya siteleri veri toplama
prosediirleri konusunda agik olmali ve kullanici verilerinin
kotliiye kullanilmamasint veya izinsiz paylagilmamasini
garanti altina almak i¢in adimlar atmalidir.

5.2.3 Nefret Soylemi ve Taciz Ile Miicadele

Nefret sdylemi, taciz ve ¢evrimici istismarla miicadele etmek
sosyal medya aglarinin yiikiimliligiindedir. Bu tiir
davraniglara karsi net politikalara sahip olmali ve taciz,
zorbalik ve ayrimciligi onlemek ve gidermek i¢in uygun
adimlar1 atmalidirlar.

5.2.4 icerik Denetimi

Sosyal medya aglari, gonderilen igerik tiirlerini
siirlandirmak i¢in denetleme politikalarina sahiptir. Bu
politikalar acik, seffaf ve tutarl bir sekilde uygulanmalidir.
Denetleme objektif kriterlere dayanmali ve secimler 6nyargi
veya ayrimcilik olmaksizin yapilmalidir.

5.2.5 Erisim Hakki ve Dijital Bolilnme

Sosyal medya platformlar1 dijital ugurumu kapatmak igin
calismali ve sosyoekonomik diizey veya cografi konumdan
bagimsiz olarak tiim insanlarin hizmetlerine erisimini
saglamalidir. Sosyal medyanin imkanlar kisith topluluklar ve
engelli kisiler i¢in erisilebilir hale getirilmesi igin c¢aba
gosterilmelidir.

5.2.6 Insan Haklarimin Etki Degerlendirmesi

Sosyal medya sirketleri, politika ve uygulamalarinin insan
haklar1 {izerindeki potansiyel etkilerini degerlendirmek i¢in
diizenli olarak insan haklarnt etki degerlendirmeleri
yapmalidir. Bu, ifade 6zgiirliigii, mahremiyet ve dezavantajh
topluluklar Gzerindeki etkinin incelenmesini icermektedir.

5.2.7 Seffaflik ve Sorumluluk

Sosyal medya platformlar: politikalari, uygulamalar1 ve karar
alma siirecleri konusunda seffaf olmalidir. Kullanicilarin
ihlalleri bildirmeleri i¢in agik platformlar saglamali ve
eylemlerinden dolay1 hesap verebilir olmalidirlar.

Sozlik :

ELESTIREL DUSUNME: Elestirel diisiinme, rasyonel,
siipheci ve Onyargisiz analiz ve degerlendirmelerin
uygulanmasi yoluyla bir yargi olusturmak i¢in mevcut
gerceklerin, kanitlarin, gézlemlerin ve arglimanlarin analiz
edilmesidir. Elestirel diisiinme uygulamasi, kendi kendini
yonlendiren, kendi kendini disipline eden, kendi kendini
denetleyen ve kendi kendini diizelten zihin aligkanliklarini
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igerir, bu nedenle elestirel diisiiniir, elestirel diisiinme
becerilerini uygulayan veya disiplinlerinde egitim almis ve
egitilmis kisiye denir.

INTERNET KULTURU: Internet kiiltiirii, oncelikle
¢evrimici topluluklarin {iyeleri olarak birbirleriyle ¢cevrimigi
iletisim kuran sik ve aktif Internet kullanicilar1 (netizenler
veya dijital vatandaglar) arasinda gelistirilen ve siirdiiriilen
yar1 yeralt1 kiiltiiriidiir; yani, etkisi "bilgisayar ekranlar1" ve
Bilgi Iletisim Teknolojisi dzellikle Internet tarafindan
aracilik edilen bir kiiltiirdiir.

DIJITAL VATANDASLIK : Dijital vatandas terimi farkli
anlamlarda kullanilmaktadir. Dijital Vatandashk: Internet,
Toplum ve Katilim kitabiin yazarlarindan Karen
Mossberger'in yaptigi tanima gore , dijital vatandaglar
"interneti diizenli ve etkin kullananlardir." Bu anlamda dijital
vatandas , toplum, siyaset ve hiikiimetle mesgul olmak icin
bilgi teknolojisini (BT) kullanan kisidir.

DIJITAL AYAK iZi : interneti her kullandiginizda,
ardinizda dijital ayak iziniz olarak bilinen bir bilgi izi
birakirsiniz. Dijital ayak izi bir¢cok sekilde biiyiir - 6rnegin,
sosyal medyada paylasim yapmak, bir haber biiltenine abone
olmak, ¢evrimici bir yorum birakmak veya ¢evrimigi
aligveris yapmak.

EMPATI : Empati, diger insanlarin ne hissettigini duygusal
olarak anlama, olaylar1 onlarin bakis agisindan goérme ve
kendinizi onlarin yerinde hayal etme yetenegidir. Esasen,
kendinizi bir bagkasinin yerine koymak ve onlarin
hissettiklerini hissetmek anlamina gelir.

Videolar, referans
baglantilar :

https://www.youtube.com/watch?v=Czg 9C7gw00
https://www.youtube.com/watch?v=yfZN4 gP5kQ
https://www.youtube.com/watch?v=8fQdzVbQlaU

Kaynakeca :

https://brilliantio.com/how-social-media-impact-our-life/

https://www.helpguide.org/articles/mental-health/social-
media-and-mental-health.htm

https://socialmediavictims.org/effects-of-social-media/

https://www.makeuseof.com/tag/neqgative-effects-social-
media/

https://www.lifehack.org/articles/technology/you-should-
aware-these-10-effects-social-media-you.html
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https://www.youtube.com/watch?v=Czg_9C7gw0o
https://www.youtube.com/watch?v=yfZN4_gP5kQ
https://www.youtube.com/watch?v=8fQdzVbQlaU
https://brilliantio.com/how-social-media-impact-our-life/
https://www.helpguide.org/articles/mental-health/social-media-and-mental-health.htm
https://www.helpguide.org/articles/mental-health/social-media-and-mental-health.htm
https://socialmediavictims.org/effects-of-social-media/
https://www.makeuseof.com/tag/negative-effects-social-media/
https://www.makeuseof.com/tag/negative-effects-social-media/
https://www.lifehack.org/articles/technology/you-should-aware-these-10-effects-social-media-you.html
https://www.lifehack.org/articles/technology/you-should-aware-these-10-effects-social-media-you.html
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https://www.kaspersky.com/resource-center/preemptive-
safety/cyberbullying-effects

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4126576/

https://www.news-medical.net/health/The-Impact-of-
Cyberbullying-on-Mental-Health.aspx
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