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INTRODUCTION :

Dans le monde numérique en constante évolution d'aujourd'hui, ou la technologie fait partie
intégrante de notre vie quotidienne, le besoin d'un comportement en ligne responsable et
informé n'a jamais été aussi grand. Le projet Learn to Discern, qui s'inscrit dans le cadre du
programme Erasmus, est né de la reconnaissance du fait que doter les jeunes des
connaissances et des compétences nécessaires pour naviguer dans le paysage numérique en
toute sécurité et de maniere responsable est une étape essentielle pour favoriser
I'émergence d'une génération compétente et résiliente sur le plan numérique.

Nous sommes fiers de présenter cette boite a outils d'ateliers, qui résume I'essence de la
mission de notre projet. Au cours de notre voyage, nous avons développé un ensemble
complet de modules axés sur les aspects essentiels de |I'éducation numérique, visant a
responsabiliser a la fois les jeunes et ceux qui les guident - les animateurs de jeunesse.

Ces ateliers visent a améliorer la compréhension des différentes facettes du monde
numérique, de I'utilisation responsable des médias sociaux a la protection dans le vaste
environnement en ligne.

Ces ateliers sont directement liés aux modules développés par nos partenaires estimés,
formant ainsi une approche cohérente et compléete de I'éducation numérique. Nos modules
couvrent un large éventail de sujets, notamment :

1. Education sociale : Enseigner le comportement correct sur les médias sociaux, en
soulignant I'importance d'interactions en ligne respectueuses et éthiques.

2. Compétences numériques : Une introduction a DIGCOM, explorant les principes
fondamentaux de la communication numérique et encourageant des compétences de
communication en ligne efficaces.

3. Utilisation sGre d'Internet : Donner aux participants des stratégies pour se protéger des
menaces en ligne et assurer une présence numérique sécurisée.

4. La face cachée d'Internet pour les jeunes : Mettre en lumiére les dangers et les piéges
potentiels du monde en ligne, préparer les jeunes a les reconnaitre et a les éviter.

5. Comment obtenir des informations correctes en ligne : Donner aux individus les moyens
d'évaluer de maniére critique les sources d'information en ligne, promouvoir la culture
numérique et le discernement.

6. Désintoxication numérique des jeunes : Encourager un équilibre sain entre la vie en ligne
et la vie hors ligne, en favorisant le bien-étre mental et émotionnel.

7. Médias sociaux et environnement : Explorer I'impact de la technologie numérique sur
I'environnement et promouvoir une consommation numérique responsable.

8. Bien-étre numérique : Se concentrer sur les techniques et les pratiques permettant de
maintenir un mode de vie numérique sain et équilibré.
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Chaque atelier est soigneusement congu pour engager et éduquer, fournissant aux
animateurs de jeunesse les outils dont ils ont besoin pour faciliter des discussions et des
expériences d'apprentissage significatives pour leurs jeunes. En intégrant ces ateliers dans
vos sessions de formation, vous contribuerez au développement de citoyens compétents et
responsables sur le plan numérique, capables de naviguer dans le paysage numérique avec
confiance et intégrité.

Nous vous invitons a vous plonger dans les pages de ce livre, a explorer les modules et a
saisir I'occasion d'avoir un impact positif sur la vie des jeunes dans un monde de plus en plus
numérique.

Ensemble, nous pouvons donner aux jeunes d'aujourd'hui les moyens de devenir les citoyens
numériques informés, responsables et résilients de demain, tout en nous appuyant sur les
connaissances et I'expertise de nos estimés partenaires de projet.

Recommandations pour les animateurs de jeunesse sur l'utilisation de la
boite a outils de I'atelier :

1. Comprenez votre public :

Avant de commencer a utiliser les modules d'atelier, prenez le temps de comprendre les
antécédents, les intéréts et les besoins des jeunes avec lesquels vous travaillerez. Adaptez
votre approche en fonction de leur niveau de culture numérique et de leur familiarité avec
les sujets abordés.

2. La préparation est essentielle :

Familiarisez-vous a |'avance avec le contenu des modules et des ateliers. Assurez-vous
d'étre a l'aise avec le matériel afin de pouvoir guider efficacement les discussions et
répondre aux questions.

3. Créer un environnement sir et inclusif :

Favorisez un climat de confiance et une communication ouverte pendant vos ateliers.
Encouragez les participants a partager leurs pensées et leurs expériences sans craindre
d'étre jugés. Insistez sur I'importance de respecter la diversité des points de vue.

4. Susciter et encourager la participation :

Utiliser des activités interactives, des discussions de groupe et des exemples de la vie réelle
pour impliquer les participants. Encouragez la participation active pour améliorer
I'apprentissage et promouvoir la pensée critique.

5. Adaptation et flexibilité :

Faites preuve d'adaptabilité et de volonté pour ajuster les ateliers aux besoins et aux intéréts
de votre groupe. Certains modules peuvent nécessiter plus ou moins de temps, en fonction
du niveau d'engagement et de la profondeur de la discussion.
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6. Encourager la pensée critique :

Tout au long des ateliers, soulignez I'importance de la pensée critique et de la vérification
des faits a I'ere numérique. Encouragez les participants a remettre en question les sources
d'information et a réfléchir de maniere critique au contenu qu'ils rencontrent en ligne.

7. Fournir des informations pertinentes pour le monde réel :

Relier le contenu de I'atelier a des situations et des problemes réels qui concernent les
jeunes. Cela les aide a voir I'application pratique de ce qu'ils apprennent.

8. Utiliser la technologie a bon escient :

Si possible, intégrez des outils et des ressources numériques qui illustrent les concepts
abordés dans les modules. Veillez toutefois a ce que le temps passé devant |I'écran soit
équilibré par des activités hors ligne, car le bien-étre numérique est un élément clé.

9. Suivi et soutien :

Offrir un soutien et des conseils continus aux participants aprés les ateliers. Encouragez-les
a appliquer ce qu'ils ont appris dans leurs interactions numériques et soyez disponibles pour
toute question ou préoccupation.

10. Mesurer l'impact :

Envisagez d'évaluer I'impact des ateliers en recueillant les réactions des participants. Ce
retour d'information peut vous aider a affiner votre approche et a identifier les points a
améliorer lors des prochaines sessions.

11. Collaborer et partager :

N'hésitez pas a collaborer avec d'autres animateurs de jeunesse et a partager vos
expériences et vos points de vue. Les efforts de collaboration peuvent conduire a des
ateliers plus efficaces et a de meilleurs résultats pour les jeunes.

12. Restez informé :

Restez au courant des développements dans le monde numérique, qui évolue rapidement.
Cela vous permettra de fournir des informations pertinentes et opportunes aux jeunes avec
lesquels vous travaillez.
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MODULE 1 : EDUCATION SOCIALE : le bon comportement sur les médias
sociaux

1-) Atelier : "Naviguer dans le monde numérique : L'éducation sociale et I'éducation aux
médias"

Apergu de l'atelier :

Dans le monde interconnecté d'aujourd'hui, les médias sociaux et les communautés en ligne
jouent un role important dans notre vie quotidienne. Cependant, de nombreuses personnes,
en particulier les retardataires numériques, ont du mal a naviguer dans le paysage virtuel de
maniére shre et efficace. Cet atelier, intitulé "Naviguer dans le monde numérique", vise a
promouvoir I'éducation sociale et I'éducation aux médias, en donnant aux participants les
moyens d'entretenir des relations en ligne saines, d'évaluer de maniére critique le contenu
numérique et de devenir des citoyens numériques responsables.

Objectifs de I'atelier :

1. Comprendre les concepts d'éducation sociale et d'éducation aux médias.

2. Explorer I'impact des médias sociaux sur le bien-étre personnel et la société.
3. Développer des compétences pour établir des relations positives en ligne.

4. Evaluer de maniére critique les contenus numériques, y compris les "fake news", et y
réagir.

5. Fournir aux participants des stratégies pratiques pour un engagement en ligne
responsable.

6. Combler le fossé entre les immigrants et les natifs du numérique dans le monde en ligne.
Durée de l'atelier : 1 journée compléte (environ 6-8 heures)

Structure de I'atelier :

Session 1 : Introduction a I'éducation sociale et a I'éducation aux médias (1 heure)

- Définir I'éducation sociale et I'éducation aux médias.

- Discutez de l'importance de ces concepts a I'ere numérique.

- Explorer les défis auxquels sont confrontés les retardataires numériques.

Session 2 : Comprendre les médias et réseaux sociaux (1,5 heure)

- Faire la différence entre les médias traditionnels et les médias sociaux.
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- Définir et classer les différents types de plateformes de médias sociaux.

- Explorer le concept des réseaux sociaux en ligne et leur importance.

Session 3 : Construire des relations positives en ligne (1,5 heure)
- Identifier les comportements et les attitudes qui favorisent des relations en ligne saines.

- Discuter des stratégies permettant d'établir des liens significatifs dans les communautés
virtuelles.

- Partagez les réussites de personnes qui ont amélioré leurs compétences en matiére de
socialisation numérique.

Pause déjeuner (1 heure)

Session 4 : Education aux médias : Evaluer le contenu numérique (1,5 heure)
- Introduire le concept d'éducation aux médias.

- Apprendre aux participants a évaluer de maniere critique le contenu numérique, y compris
a reconnaitre les fausses nouvelles.

- Fournir des exercices pratiques pour I'évaluation du contenu.

Session 5 : Engagement responsable en ligne (1 heure)
- Discuter du comportement éthique en ligne et de la citoyenneté numérique.

- Fournir des lignes directrices pour une publication et un partage responsables sur les
médias sociaux.

- Répondre aux préoccupations relatives a la protection de la vie privée et a la sécurité en
ligne.

Session 6 : Combler le fossé numérique (1 heure)

- Explorer les moyens de combler le fossé numérique entre les immigrants et les natifs du
numérique.

- Encourager les participants a considérer le monde numérique comme un outil
d'apprentissage et de communication.

- Partager des ressources et des outils pour un apprentissage et un soutien continus.
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Session 7 : Questions et réponses et discussion de groupe (1 heure)
- Permettez aux participants de poser des questions et de partager leurs expériences.
- Animer une discussion de groupe sur les principaux enseignements de I'atelier.

- Encouragez les participants a se fixer des objectifs personnels pour leur engagement en
ligne.

Matériel d'atelier :

- Diapositives de présentation

- Polycopiés sur I'éducation aux médias et le comportement responsable en ligne
- Etudes de cas et exemples d'interactions en ligne réussies

- Acces a l'internet pour les exercices pratiques

- Tableaux de conférence et marqueurs pour les discussions de groupe
Evaluation de I'atelier :

Les participants seront invités a donner leur avis sur I'efficacité de I'atelier et sur leur
compréhension des concepts d'éducation sociale et d'éducation aux médias.

Suivi :

Fournir aux participants des ressources, du matériel de lecture et des communautés en ligne
ou ils peuvent continuer a améliorer leurs compétences en matiére d'éducation sociale et
d'éducation aux médias.

A la fin de cet atelier, les participants auront une meilleure compréhension du paysage
numérique, de lI'importance d'un engagement responsable en ligne et des outils nécessaires
pour établir des relations positives en ligne tout en évaluant de maniére critique le contenu
numérique.

Polycopié 1 : Les bases de I'éducation aux médias

Qu'est-ce que I'éducation aux médias ? L'éducation aux médias est la capacité d'analyser et
d'évaluer de maniére critique les messages médiatiques, y compris ceux rencontrés sur les
médias sociaux et les plateformes en ligne. Elle implique de comprendre comment le contenu
des médias est créé, ses biais potentiels et comment il peut influencer nos croyances et nos
comportements.

Pourquoi I'éducation aux médias est-elle importante ?

10
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- Vous aide a distinguer les sources d'information crédibles de celles qui ne le sont pas.
- Vous permet d'identifier et de combattre la désinformation et les fausses nouvelles.

- Encourage la consommation et le partage responsables et éthiques des contenus
médiatiques.

Compétences clés en matiere d'éducation aux médias :

1. Evaluation de la source : Vérifiez toujours la crédibilité de la source avant d'accepter une
information comme étant la vérité. Posez-vous la question :

- Qui a créé ce contenu ?
- Quelle est leur expertise ou leur programme ?

- La source est-elle réputée et fiable ?

2. Pensée critique : Aborder le contenu des médias avec un esprit critique. Envisagez :
- Quel est I'objectif de ce message ?
- Existe-t-il des préjugés ou des agendas cachés ?
- L'information est-elle logique ?

3. Vérification des faits : Vérifier les informations en les recoupant avec des sources fiables ou
des sites web de vérification des faits.

4. Création de médias : Comprendre comment les médias sont produits, édités et manipulés.
Reconnaitre les possibilités d'édition de photos et de vidéos.

Conseils pratiques pour I'éducation aux médias :

- Méfiez-vous des titres a sensation.

- Evitez de partager du contenu sans en vérifier I'exactitude.

- Rechercher des perspectives diverses pour éviter les chambres d'écho.
- Renseignez-vous sur les techniques de manipulation numérique.

- Encouragez les discussions ouvertes sur I'éducation aux médias avec vos amis et votre
famille.

Polycopié 2 : Comportement responsable en ligne
Qu'est-ce qu'un comportement responsable en ligne ?

Un comportement en ligne responsable implique d'utiliser I'internet et les plateformes de
médias sociaux de maniere a promouvoir des interactions positives, a respecter la vie privée
d'autrui et a adhérer a des lignes directrices éthiques.

11
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Pourquoi le comportement responsable en ligne est-il important ?
- Favorise un environnement en ligne sar et respectueux.
- Réduit la propagation de la désinformation et de la cyberintimidation.

- Contribuer a la création d'une communauté numérique positive.

Principes clés d'un comportement responsable en ligne :

1. Respect des autres : Traitez les autres en ligne comme vous le feriez en personne. Evitez les
propos désobligeants, la cyberintimidation et le harcélement.

2. Protéger la vie privée : Protégez vos informations personnelles et respectez la vie privée des
autres. Faites attention a ce que vous partagez en ligne.

3. Vérification des faits : Avant de partager des informations ou des articles de presse, vérifiez
leur exactitude afin d'éviter la diffusion de fausses informations.

4. Civilité et discussions constructives : Engagez des discussions civiles et constructives, méme
si vous n'étes pas d'accord avec les autres. Evitez les arguments enflammés et les insultes.

5. Eviter le partage excessif : Soyez prudent lorsque vous partagez des informations
personnelles, des lieux et des activités en ligne. Protégez votre identité en ligne.

Conseils pratiques pour un comportement responsable en ligne :

- Faites une pause avant de publier un message : Réfléchissez aux conséquences potentielles
de vos actions en ligne.

- Signaler les comportements et les contenus abusifs aux administrateurs de la plateforme.
- Utilisez des mots de passe forts et uniques pour protéger vos comptes.
- Renseignez-vous sur la sécurité en ligne.

- Encourager I'empathie et la compréhension dans les interactions en ligne.

ETUDES DE CAS :
Etude de cas n° 1 : Soutien a la crise des réfugiés en Europe

Contexte : Lors de la crise des réfugiés en Europe en 2015, des individus et des organisations
de toute I'Europe ont utilisé les médias sociaux et les plateformes en ligne pour coordonner
les efforts de soutien aux réfugiés.

Histoire d'une réussite : Des citoyens et des bénévoles de toute I'Europe ont utilisé des
plateformes de médias sociaux comme Twitter, Facebook et WhatsApp pour organiser des
collectes de dons, fournir des abris et offrir une assistance juridique aux réfugiés. Ce

12
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mouvement populaire a mis en évidence le pouvoir des médias sociaux pour faciliter |'aide
humanitaire et sensibiliser a la crise des réfugiés au-dela des frontiéres de I'Europe.

Etude de cas n° 2 : la campagne balte pour la liberté de la chaine

Contexte : En 1989, des citoyens d'Estonie, de Lettonie et de Lituanie ont lancé la Chaine balte,
une manifestation pacifique pour la liberté et I'indépendance vis-a-vis de I'Union soviétique.

Histoire d'une réussite : Grace au bouche-a-oreille, aux appels téléphoniques et aux
rassemblements communautaires, des millions de personnes se sont donné la main dans les
trois Etats baltes, créant une chaine humaine s'étendant sur plus de 600 kilométres.
L'événement a attiré I'attention et le soutien de la communauté internationale, contribuant
finalement a la restauration de I'indépendance de ces pays.

Etude de cas n° 3 : I'activisme environnemental européen

Contexte : Les défenseurs de I'environnement en Europe ont utilisé des plateformes en ligne
pour sensibiliser au changement climatique et plaider en faveur de la durabilité.

Histoire d'une réussite : Des militants pour le climat comme Greta Thunberg et des
organisations comme Extinction Rebellion ont utilisé efficacement les médias sociaux, en
particulier Twitter, pour mobiliser des milliers de jeunes Européens en faveur de gréves pour
le climat et plaider pour des politiques climatiques. Leur présence en ligne a incité les
gouvernements et les institutions a prendre I'action climatique plus au sérieux.

Etude de cas n° 4 : communautés artistiques en ligne

Contexte : Les artistes européens et les amateurs d'art ont formé des communautés en ligne
florissantes pour partager leurs ceuvres et collaborer.

Histoire d'une réussite : Des plateformes comme DeviantArt, Behance et Instagram ont permis
aux artistes européens d'acquérir une reconnaissance internationale en partageant leur art,
en collaborant avec d'autres et en vendant leurs créations en ligne. Ces communautés ont
démocratisé le monde de I'art et aidé les artistes a entrer en contact avec un public mondial.

Etude de cas n° 5 : jeunes pousses technologiques européennes

Contexte : L'Europe dispose d'une scéne de start-up technologiques en plein essor, de
nombreux entrepreneurs et innovateurs ayant trouvé le succés grace a des plateformes en
ligne.

Histoire d'une réussite : Les jeunes entreprises technologiques européennes, telles que
Spotify, TransferWise (aujourd'hui Wise) et Deliveroo, ont tiré parti de l'internet et des
médias sociaux pour élargir leur base d'utilisateurs et obtenir des financements. Leur
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présence en ligne leur a permis de développer leurs activités et d'atteindre des clients dans
toute I'Europe et au-dela.

Ces études de cas axées sur I'Europe mettent en lumiere les diverses fagons dont les
interactions en ligne ont été utilisées efficacement dans la région pour des causes
humanitaires, I'activisme, I'expression artistique et I'esprit d'entreprise. Elles démontrent
I'importance d'un engagement en ligne responsable et orienté vers un but précis en Europe.

2- ) Titre de I'atelier : "Naviguer dans I'ére numérique : comprendre l'ignorance numérique
et ses conséquences"

Apercu de |'atelier :

L'atelier "Naviguer dans I'ére numérique" vise a mettre en lumiére le concept d'ignorance
numérique et ses lourdes conséquences. A une époque dominée par la technologie et les
interactions en ligne, il est essentiel de comprendre I'impact de I'analphabétisme
numérique. Cet atelier explorera les différents aspects de l'ignorance numérique, y compris
ses effets sur l'identité en ligne, la cyberintimidation et le phénoméne émergent de la
nomophobie (peur d'étre sans téléphone portable). Les participants apprendront a
reconnaitre l'ignorance numérique et a y remédier, tant sur le plan personnel qu'au sein de
leur communauté.

Objectifs de I'atelier :

1. Définir et comprendre le concept d'ignorance numérique.

2. Explorer les conséquences de l'ignorance numérique sur les individus et la société.
3. Examiner l'impact de l'ignorance numérique sur l'identité et les relations en ligne.
4. Aborder la question de la cyberintimidation et des stratégies de prévention.

5. Reconnaitre les signes et les conséquences de la nomophobie.

6. Fournir des conseils pratiques et des techniques pour gérer I'utilisation des technologies
et encourager la culture numérique.

Durée de l'atelier : 1 journée compléte (environ 6-8 heures)
Structure de I'atelier :

Session 1 : Introduction a l'ignorance numérique (1 heure)

- Définir l'ignorance numérique et ses différents aspects.

- Discuter des facteurs démographiques liés a l'illettrisme numérique.

- Explorer l'impact de l'ignorance numérique sur les individus et la société.
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Session 2 : Médias sociaux et construction de l'identité (1,5 heure)
- Examiner comment les médias sociaux influencent la construction des identités en ligne.
- Discuter du role de |'orientation sociale dans la création de personas numériques.

- Explorer l'idée d'identités multiples en ligne.

Session 3 : Comprendre la cyberintimidation (1,5 heure)
- Définir la cyberintimidation et ses différentes formes.
- Discutez des conséquences de la cyberintimidation sur les victimes.

- Fournir des stratégies pour reconnaitre et traiter la cyberintimidation.
Pause déjeuner (1 heure)

Session 4 : Nomophobie : peur de la déconnexion (1 heure)
- Définir la nomophobie et ses symptémes.
- Explorer I'impact de |'addiction aux smartphones sur la santé mentale.

- Discuter des stratégies de gestion de I'utilisation des smartphones.

Session 5 : Reconnaitre et combattre l'ignorance numérique (1 heure)
- Fournir des conseils pratiques pour améliorer la culture numérique.
- Encourager un comportement responsable en ligne et une utilisation slre des technologies.

- Discuter du role de I'éducation et du soutien communautaire dans la lutte contre
I'ignorance numérique.

Session 6 : Questions et réponses et discussion de groupe (1 heure)
- Permettre aux participants de poser des questions et de partager leurs expériences.
- Animer une discussion de groupe sur les principaux enseignements de |'atelier.

- Encourager les participants a se fixer des objectifs personnels en matiére de culture
numérique et d'utilisation responsable des technologies.

Matériel d'atelier :
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- Diapositives de présentation

- Documents sur la reconnaissance de la cyberintimidation et la gestion de la nomophobie
- Etudes de cas et exemples liés a I'ignorance numérique

- Tableaux de conférence et marqueurs pour les discussions de groupe

Evaluation de I'atelier :

Les participants seront invités a donner leur avis sur |'efficacité de |'atelier et sur leur
compréhension de l'ignorance numérique et de ses conséquences.

Suivi :

Fournir aux participants des ressources et du matériel de lecture sur la culture numérique, la
sécurité en ligne et |'utilisation responsable des technologies. Encourager les discussions et
le soutien au sein de leurs communautés pour lutter contre l'ignorance numérique.

Polycopié 1 : Reconnaitre la cyberintimidation
Qu'est-ce que la cyberintimidation ?

La cyberintimidation est I'utilisation de la technologie numérique, comme les smartphones,
les médias sociaux ou l'internet, pour harceler, intimider ou nuire a autrui. Il peut prendre
diverses formes, notamment des insultes, des menaces, du harcelement et la diffusion
d'informations fausses ou blessantes en ligne.

Signes de cyberintimidation :

1. Interactions négatives en ligne : Commentaires négatifs fréquents, menaces ou insultes
adressées a une personne par le biais des médias sociaux, du courrier électronique ou des
applications de messagerie.

2. L'usurpation d'identité : Quelqu'un qui se fait passer pour la victime, souvent en créant de
faux profils pour diffuser de fausses informations ou adopter un comportement
préjudiciable.

3. Exclusion : L'exclusion ou l'isolement délibéré d'un individu des groupes, chats ou cercles
sociaux en ligne.

4. Harcelement : Messages ou actions répétés, non désirés et agressifs, causant une détresse
émotionnelle a la victime.

5. La honte publique : Publier en ligne des informations embarrassantes, privées ou
compromettantes sur une personne dans le but de I'humilier ou de la dégrader.

6. Discours de haine : L'utilisation d'un langage désobligeant ou d'un contenu discriminatoire
visant la race, le sexe, la religion ou d'autres caractéristiques personnelles d'une personne.

Que faire en cas de cyberintimidation ?
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1. Ne répondez pas : Evitez de vous engager avec |'intimidateur, car une réponse peut
aggraver la situation.

2. Bloquer et signaler : Bloquez I'agresseur sur les médias sociaux ou les applications de
messagerie et signalez le comportement abusif aux administrateurs de la plateforme.

3. Conservez les preuves : Conservez les captures d'écran, les messages ou toute autre
preuve de cyberintimidation. Cette documentation peut étre nécessaire si vous décidez
d'impliquer les autorités.

4. Cherchez du soutien : Parlez de ce que vous vivez a un ami de confiance, a un membre de
votre famille ou a un conseiller. lls peuvent vous apporter un soutien émotionnel et des
conseils.

5. Signalez I'incident aux autorités : Si la cyberintimidation implique des menaces ou des
activités illégales, envisagez de la signaler aux forces de I'ordre.

Polycopié 2 : Gérer la nomophobie
Qu'est-ce que la nomophobie ?

La nomophobie, abréviation de "No Mobile Phone Phobia", est la peur de se retrouver sans
téléphone portable ou de perdre I'accés a l'internet. Elle peut étre source d'anxiété et de
stress, surtout lorsque I'on est séparé de son appareil.

Signes de nomophobie :

1. Vérification constante : Sentir le besoin de vérifier son téléphone ou ses comptes de
médias sociaux de maniere excessive, méme dans des situations inappropriées.

2. Anxiété et irritabilité : Anxiété ou irritabilité lorsque vous ne pouvez pas utiliser votre
téléphone ou accéder a l'internet.

3. Symptdémes physiques : Symptomes physiques tels que |'agitation, la transpiration ou les
palpitations lorsque vous étes séparé de votre téléphone.

4. Dépendance : Le fait de dépendre fortement de son téléphone pour les taches
guotidiennes, y compris la communication, la navigation et le divertissement.

5. Difficulté a se déconnecter : Difficulté a éteindre ou a ranger son téléphone, méme s'il
interfére avec d'autres activités.

Gérer la nomophobie :

1. Fixer des limites : Fixez des heures et des zones sans téléphone, par exemple pendant les
repas ou avant le coucher.

2. Désintoxication numérique : Déconnectez-vous périodiquement de votre téléphone et
pratiquez des activités sans écran.
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3. Limitez les notifications : Désactivez les notifications non essentielles pour réduire I'envie
de consulter votre téléphone en permanence.

4. Pratiquez la pleine conscience : Adoptez des techniques de pleine conscience, comme la
respiration profonde, pour réduire I'anxiété liée a la séparation du téléphone.

5. Cherchez de I'aide : Si la nomophobie a de graves répercussions sur votre vie quotidienne,
envisagez de demander l'aide d'un professionnel de la santé mentale.

ETUDES DE CAS :
Etude de cas n° 1 : les personnes agées et I'isolement numérique

Contexte : Dans une petite communauté rurale, un groupe de personnes agées avait un
acces limité a la technologie numérique et a l'internet. Elles hésitaient a apprendre car elles
pensaient que c'était trop compliqué et que cela n'avait pas de rapport avec leur vie.

Conséquences de l'ignorance numérique :

- Isolement : Les personnes agées n'ont pas pu communiquer avec leur famille et leurs amis
qui utilisaient des outils de communication numériques.

- Lacune en matiére d'information : ils n'ont pas accés a des informations en ligne
précieuses, telles que des ressources en matiere de soins de santé et des mises a jour de
I'actualité.

- Un engagement limité : IIs ont été exclus des rencontres sociales virtuelles et des activités
communautaires pendant la pandémie de COVID-19.

Solution : Une organisation locale a but non lucratif a organisé des ateliers d'alphabétisation
numeérique adaptés aux personnes agées. Les participants ont appris a utiliser des
smartphones et des outils Internet de base, améliorant ainsi leurs relations sociales et leur
acces a l'information.

Etude de cas n° 2 : escroqueries en ligne et pertes financiéres

Contexte : Une personne dont les compétences numériques sont limitées a recu un courrier
électronique lui annoncant qu'elle avait gagné un prix a la loterie. Enthousiaste, mais
ignorant tout des escroqueries en ligne, elle a communiqué des informations personnelles, y
compris des coordonnées bancaires.

Conséquences de l'ignorance numérique :

- Perte financiére : la personne a perdu une somme d'argent importante a cause de
I'escroquerie.
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- Usurpation d'identité : Leurs informations personnelles ont été compromises, ce qui peut
entrainer une usurpation d'identité.

- Détresse émotionnelle : Ils ont subi une détresse émotionnelle et une géne en
conséquence.

Solution : Apres avoir été victime de |'escroquerie, la personne a demandé I'aide d'experts
en cybersécurité et s'est renseignée sur les pratiques de sécurité en ligne afin d'éviter
d'autres escroqueries.

Etude de cas n° 3 : l'illettrisme numérique dans I'éducation

Contexte : Un enseignant aux compétences numeériques limitées a eu du mal a s'adapter aux
plateformes d'enseignement en ligne pendant la pandémie de COVID-19. Il a éprouvé des
difficultés a dispenser des cours de maniére efficace et a interagir avec les éléves.

Conséquences de l'ignorance numérique :

- Enseignement inefficace : I'incapacité de I'enseignant a utiliser les outils en ligne a nui a la
qgualité de I'enseignement dispensé a ses éléves.

- Frustration : Les éléves et I'enseignant ont été frustrés par les difficultés techniques.

- Lacunes d'apprentissage : Certains étudiants ont pris du retard dans leurs études en raison
d'un manque de formation en ligne appropriée.

Solution : L'école a offert des possibilités de développement professionnel aux enseignants
afin d'améliorer leurs compétences numériques et d'assurer un enseignement en ligne plus
efficace.

Etude de cas n° 4 : désinformation dans les médias sociaux

Contexte : Une personne d'adge moyen, peu familiarisée avec |'éducation aux médias,
partageait régulierement des informations fausses et trompeuses sur ses profils de médias
sociaux.

Conséquences de l'ignorance numérique :

- Diffusion de fausses informations : La personne a contribué sans le savoir a la diffusion de
fausses nouvelles et d'informations erronées.

- Atteinte a la réputation : Les amis et les contacts ont mis en doute leur crédibilité et leur
jugement.

- Polarisation : Leur comportement en ligne a involontairement alimenté des discussions et
des conflits polarisés.
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Solution : Apres avoir été sensibilisé a I'éducation aux médias et au partage responsable,
I'individu a fait preuve de plus de discernement quant au contenu qu'il partageait sur les
médias sociaux et a commencé a vérifier les faits avant de les publier.

Ces études de cas montrent que l'ignorance numérique peut avoir des conséquences
considérables, affectant divers aspects de la vie des individus, des relations sociales au bien-
étre financier. Elles démontrent également l'importance d'aborder la question de la culture
numeérique et de promouvoir un comportement en ligne responsable.

3-) Titre de I'atelier : "Comprendre et naviguer dans la relation des jeunes avec les médias
sociaux"

Apergu de l'atelier :

Cet atelier explore la relation complexe entre les jeunes et les médias sociaux, en se
concentrant sur l'impact de |'utilisation excessive de la technologie numérique, l'influence
des plateformes sur le comportement, et les préoccupations spécifiques liées a TikTok. Les
participants auront un apercu des défis et des conséquences de I'engagement dans les
médias sociaux et apprendront des stratégies pour promouvoir une utilisation responsable
et équilibrée chez les jeunes.

Objectifs de I'atelier :

1. Comprendre les limites et les aspects négatifs de |'utilisation des médias sociaux par les
jeunes.

2. Examiner comment les plateformes de médias sociaux influencent le comportement des
jeunes utilisateurs.

3. Explorer les défis et les préoccupations propres a TikTok.
4. Reconnaitre I'impact psychologique et la dépendance potentielle liés aux médias sociaux.

5. Fournir des solutions et des stratégies pratiques pour un engagement responsable dans
les médias sociaux.

Durée de I'atelier : 1 journée compléte (environ 6-8 heures)
Structure de I'atelier :
Session 1 : Introduction a l'utilisation des médias sociaux par les jeunes (1 heure)

- Fournir une vue d'ensemble de I'enquéte en soulignant les limites de |'utilisation des
médias sociaux chez les jeunes.

- Discutez des aspects négatifs, notamment la distraction, le manque de contact personnel,
les connexions illusoires et la dépendance.
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Session 2 : Comment les plateformes influencent le comportement (1,5 heure)

- Explorer les aspects positifs et négatifs des communautés numériques et des médias
sociaux pour les jeunes.

- Discutez de l'influence des médias sociaux sur le maintien des liens, le partage des intéréts
et la lutte contre la solitude.

- Examiner les difficultés liées au fait d'étre excessivement lié aux outils en ligne.

Session 3 : TikTok et la génération Z (2 heures)

- Découvrez les fonctionnalités uniques de TikTok, son algorithme et son impact sur les
jeunes utilisateurs.

- Discuter de TikTok en tant que source d'information et de ses conséquences potentielles.

- Examiner l'impact psychologique de I'addiction a TikTok et la théorie de la gratification.
Pause déjeuner (1 heure)

Session 4 : Etude de cas - Le défi Kia sur TikTok (1,5 heure)

- Présenter I'étude de cas du défi Kia sur TikTok, en soulignant ses conséquences et ses
dangers.

- Discutez du réle de l'algorithme de TikTok dans I'amplification des contenus préjudiciables.

- Explorer la responsabilité des plateformes dans la prévention des défis dangereux.

Session 5 : Reconnaitre et promouvoir une utilisation responsable des médias sociaux (1,5
heure)

- Fournir des conseils pratiques pour reconnaitre les signes d'une utilisation excessive des
médias sociaux et d'une dépendance.

- Proposer des stratégies pour fixer des limites saines et des délais.

- Discuter de l'importance de la pensée critique et de I'éducation aux médias.

Session 6 : Questions et réponses et discussion de groupe (1 heure)

- Permettre aux participants de poser des questions et de partager leurs expériences.
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- Animer une discussion de groupe sur les moyens de soutenir les jeunes dans leur utilisation
des médias sociaux.

- Encouragez les participants a réfléchir a des solutions concrétes pour promouvoir un
comportement responsable en ligne.

Matériel d'atelier :

- Diapositives de présentation

- Documents sur la reconnaissance des signes d'addiction aux médias sociaux
- Documents d'étude de cas sur le défi Kia

- Tableaux de conférence et marqueurs pour les discussions de groupe

Evaluation de I'atelier :

Les participants seront invités a donner leur avis sur |'efficacité de |'atelier et sur leur
compréhension de la relation des jeunes avec les médias sociaux.

Suivi :

Fournir aux participants des ressources sur I'éducation aux médias, la sécurité en ligne et
['utilisation responsable des technologies afin de soutenir leurs efforts pour promouvoir une
utilisation responsable des médias sociaux chez les jeunes. Encourager les discussions et la
sensibilisation au sein de leurs communautés.

Polycopié : Reconnaitre les signes d'addiction aux médias sociaux
Introduction :

L'addiction aux médias sociaux peut avoir un impact significatif sur la santé mentale, le bien-
étre et la vie quotidienne. Il est essentiel de reconnaitre rapidement les signes de I'addiction
afin de prendre des mesures pour adopter des habitudes numériques plus saines. Ce
document présente les signes courants de I'addiction aux médias sociaux.

Signes de dépendance aux médias sociaux :
1. Usage excessif :

- Passer un temps excessif sur les plateformes de médias sociaux, souvent au détriment
d'autres responsabilités ou activités.

2. Controéles fréquents :

- Vérifier constamment les notifications des médias sociaux, les posts ou les messages,
méme pendant le travail, les repas ou les interactions sociales.
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3. Négliger ses responsabilités :

- Manquement aux obligations professionnelles, scolaires ou familiales en raison de
['utilisation des médias sociaux.

4. Rythme de sommeil perturbé :

- Veiller tard ou se réveiller pendant la nuit pour consulter les médias sociaux, ce qui
entraine une perturbation du sommeil et de la fatigue.

5. Baisse de la productivité :

- Une baisse notable de la productivité au travail ou a I'école en raison des distractions
causées par les médias sociaux.

6. L'isolement :

- Le retrait des interactions sociales de la vie réelle au profit des connexions en ligne, ce qui
conduit a l'isolement social.

7. Changements d'humeur :

- Sautes d'humeur, anxiété ou irritabilité en cas d'impossibilité d'accéder aux médias sociaux
ou d'interactions négatives en ligne.

8. Préoccupation :

- Penser constamment aux médias sociaux, planifier le prochain article ou rechercher la
validation par le biais de likes et de commentaires.

9. Tentatives infructueuses de réduction des dépenses :

- Essayer a plusieurs reprises de réduire |'utilisation des médias sociaux sans succes, ce qui
indique une perte de controle.

10. Intéréts négligés :

- Perte d'intérét pour les loisirs, les activités ou les relations personnelles en dehors du
monde numérique.

Que faire si vous reconnaissez ces signes ?

1. Auto-évaluation : Réfléchissez a votre utilisation des médias sociaux et soyez honnéte
avec vous-méme quant a leur impact sur votre vie.

2. Fixez des limites : Fixez des limites de temps pour |'utilisation des médias sociaux et
respectez-les.

3. Désintoxication numérique : Faites des pauses régulieres dans les médias sociaux pour
retrouver un équilibre dans votre vie.
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4. Cherchez du soutien : Parlez a vos amis, a votre famille ou a un professionnel de la santé
mentale si vous avez du mal a réduire votre dépendance aux médias sociaux.

5. Pratiquer la pleine conscience : Développez des techniques de pleine conscience pour
rester présent dans l'instant et réduire I'envie de consulter constamment les médias sociaux.

6. Pensez aux applications : Utilisez des applications ou des fonctions sur votre appareil qui
controlent le temps passé devant I'écran et vous rappellent de faire des pauses.

ETUDES DE CAS
Etude de cas : Le défi Kia sur TikTok

Cette étude de cas met en évidence l'impact significatif que les défis posés par les médias
sociaux peuvent avoir sur les événements du monde réel et souligne I'importance d'une
gestion responsable de la plateforme et du comportement des utilisateurs.

Introduction :

En juillet 2022, une tendance dangereuse et illégale connue sous le nom de "Kia Challenge"
est apparue sur TikTok, une plateforme populaire de médias sociaux. Ce défi consistait a
partager des vidéos montrant comment voler des modeéles spécifiques de véhicules Hyundai
et Kia a I'aide d'outils relativement simples, tels qu'un cable USB. Cette étude de cas
examine les conséquences, les implications et les réponses au "Kia Challenge".

Contexte :

Le défi Kia a débuté lorsqu'un groupe d'adolescents, connu sous le nom de "Kia Boyz", a
publié sur TikTok une vidéo montrant comment démarrer et voler un véhicule Kia avec un
minimum d'effort. Cette premiére vidéo a attiré I'attention et est rapidement devenue
virale. Le défi s'est rapidement répandu sur la plateforme, les utilisateurs tentant de
reproduire les vols et de partager leurs propres vidéos.

Conséquences et impact :

1. Augmentation des vols de voitures : Le défi Kia a eu un impact direct sur les taux de vols
de voitures dans plusieurs régions des Etats-Unis. Les autorités locales ont signalé une
augmentation significative des vols de voitures, en particulier des véhicules Hyundai et Kia.
Par exemple, Norfolk, en Virginie, a connu une augmentation de 35 % des vols de voitures
liés au défi.

2. Rappels et mises a jour de sécurité : La large diffusion des techniques de vol a incité
Hyundai et Kia a prendre des mesures immédiates. Les deux constructeurs automobiles ont
rappelé environ 8 millions de véhicules afin de mettre en ceuvre des mises a jour de sécurité
qui empécheraient la facilité de vol démontrée dans les vidéos TikTok.
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3. Morts et blessés : Tragiguement, le Kia Challenge a provoqué plusieurs accidents graves et
mortels. A Buffalo, dans I'Etat de New York, quatre adolescents agés de 19, 17, 16 et 14 ans
ont perdu la vie dans un accident impliquant une Kia volée. Les autorités ont déclaré que
I'incident était "tres probablement lié au Kia Challenge".

4. L'algorithme de TikTok : L'algorithme de TikTok a joué un réle important dans la
propagation du défi. L'algorithme de la plateforme, alimenté par la viralité du contenu, a
continué a maximiser les clics sur les vidéos liées au défi Kia, créant un cycle d'auto-
renforcement qui a amplifié la tendance dangereuse.

Réponse et responsabilité :

Le défi Kia a mis en lumiere les conséquences potentielles de I'absence de réaction rapide
des plateformes de médias sociaux face aux défis et tendances nuisibles. Alors que les
utilisateurs étaient les premiers responsables de la création et du partage du contenu,
TikTok a été critiqué pour ne pas avoir pris de mesures rapides pour supprimer et
décourager ce type de contenu.

Enseignements tirés :

1. Responsabilité des plateformes : Les plateformes de médias sociaux ont la responsabilité
de surveiller et de traiter rapidement les tendances et les problemes préjudiciables.
L'amplification algorithmique des contenus dangereux devrait étre atténuée.

2. Sensibilisation de la communauté : Les utilisateurs devraient étre informés des
conséquences potentielles de leurs actions sur les médias sociaux dans le monde réel. Les
campagnes de sensibilisation peuvent contribuer a décourager la participation a des défis
nuisibles.

3. Application de la loi : Les services répressifs devraient collaborer avec les plateformes de
médias sociaux pour identifier et suivre les personnes qui promeuvent des activités illégales
ou des défis dangereux.

Conclusion :

Le défi Kia nous rappelle brutalement le pouvoir et I'influence des plateformes de médias
sociaux sur les comportements et les tendances. Si les médias sociaux offrent de nombreux
avantages, ils présentent également des risques lorsqu'ils ne sont pas correctement
controlés et réglementés. Le défi souligne la nécessité d'un comportement en ligne
responsable et de la responsabilisation des plateformes afin de garantir la sécurité des
utilisateurs et de la communauté au sens large.
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4-) Titre de I'atelier : "Pourquoi le comportement dans les médias sociaux est-il important
?Il

Apergu de l'atelier :

Cet atelier est concu pour explorer I'impact du comportement des médias sociaux sur les
individus et la communauté numérique au sens large. Les participants auront un apercu des
conséquences émotionnelles, psychologiques et sociétales des interactions en ligne. L'atelier
abordera également les différences entre la communication en face a face et en ligne, la
création de communautés et le concept de citoyenneté numérique.

Objectifs de I'atelier :
A la fin de I'atelier, les participants devraient étre capables de :
1. Comprendre l'impact émotionnel et psychologique des médias sociaux sur les individus.

2. Faire la différence entre la communication en face a face et les interactions avec les
médias sociaux.

3. Reconnaitre I'importance de créer des communautés en ligne positives et de favoriser une
culture en ligne saine.

4. Adopter les principes de la citoyenneté numérique et d'un comportement responsable en
ligne.

Durée de I'atelier :

Cet atelier peut se dérouler en une seule session d'une durée d'environ 2 a 3 heures.
Ordre du jour de I'atelier :

Session 1 : L'impact des médias sociaux sur les personnes (45 minutes)

- Introduction a l'impact émotionnel et psychologique des médias sociaux.

- Discussion sur la facon dont les médias sociaux peuvent influencer le comportement, les
émotions et |'estime de soi.

- Exploration des études établissant un lien entre |'utilisation excessive des médias sociaux et
les problémes de santé mentale.

- Activité de groupe : Partage d'expériences personnelles sur I'impact émotionnel des médias
sociaux.

Session 2 : La différence entre la communication en face a face et la communication en ligne
(30 minutes)
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- Explication des principales différences entre les interactions en face a face et en ligne.
- Discussion sur le role des indices non verbaux dans la communication.

- Activité de groupe : Comparaison entre une conversation en face a face et un chat en ligne.

Session 3 : Création d'une communauté et culture en ligne (45 minutes)
- Introduction au concept de communautés en ligne.
- Discussion sur lI'impact du comportement de la communauté sur la culture globale en ligne.

- Exploration de la maniéere dont la collaboration, le partage des connaissances et les
comportements positifs contribuent a une communauté en ligne saine.

- Activité de groupe : Identifier les comportements positifs et négatifs des communautés en
ligne.

Session 4 : Citoyenneté numérique (45 minutes)
- Explication de la citoyenneté numérique et de son importance.

- Discussion sur la pensée critique, I'éducation aux médias et I'évaluation de I'information en
ligne.

- Exploration des empreintes numériques, de la réputation en ligne et des conséquences des
actions en ligne.

- Activité de groupe : Création d'un engagement de citoyenneté numérique.

Matériel d'atelier :

- Diapositives de présentation

- Tableau blanc ou tableau a feuilles mobiles

- Marqueurs

- Polycopiés sur la citoyenneté numérique et le comportement responsable en ligne
Conseils pour I'animation d'un atelier :

- Encouragez la participation active par des discussions de groupe, le partage d'expériences
personnelles et des activités interactives.

- Favoriser un environnement s(r et inclusif pour un dialogue ouvert et des questions.
- Utiliser des exemples concrets et des études de cas pour illustrer les points clés.

- Souligner les aspects positifs des médias sociaux tout en abordant les défis qu'ils posent.
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Conclusion :

Cet atelier vise a permettre aux participants de mieux comprendre I'importance du
comportement dans les médias sociaux et son impact sur les individus et les communautés.
En promouvant un comportement en ligne responsable et la citoyenneté numérique, les
participants peuvent contribuer a un environnement numérique plus positif et plus
respectueux.

Polycopié : Citoyenneté numérique et comportement responsable en ligne
Qu'est-ce que la citoyenneté numérique ?

La citoyenneté numérique fait référence a I'utilisation responsable et éthique de la
technologie et de l'internet. Elle implique de comprendre et d'adhérer aux principes d'un
bon comportement numérique, de respecter les droits et la vie privée d'autrui et d'étre
conscient des conséquences de ses actions en ligne. Tout comme vous étes un citoyen dans
votre communauté physique, vous étes également un citoyen dans le monde numérique.

Pourquoi la citoyenneté numérique est-elle importante ?

1. Pensée critique : La citoyenneté numérique vous encourage a faire preuve d'esprit critique
a I'égard des informations que vous rencontrez en ligne. Cela implique d'évaluer la crédibilité
et la fiabilité des sources, de remettre en question les préjugés et de rechercher des points
de vue différents. Cela vous aide a prendre des décisions éclairées et a participer a des
discussions intelligentes.

2. Réputation en ligne : Vos actions et interactions en ligne peuvent avoir des conséquences
a long terme sur votre vie personnelle et professionnelle. Ce que vous publiez, commentez
et partagez sur les médias sociaux peut influencer votre réputation numérique. Il est
essentiel d'étre attentif a votre présence en ligne.

3. Vie privée et sécurité : La protection de vos informations personnelles et de la sécurité en
ligne est un aspect fondamental de la citoyenneté numérique. Comprendre les paramétres
de confidentialité, gérer les données personnelles de maniére responsable et éviter les
actions qui compromettent la sécurité en ligne sont des principes clés.

Principes de la citoyenneté numérique

1. Respect des autres : Traitez les autres en ligne avec le méme respect et la méme
gentillesse que vous le feriez en personne. Evitez la cyberintimidation, le harcélement et les
propos offensants.

2. Réfléchissez avant de publier : Avant de partager quoi que ce soit en ligne, réfléchissez a
I'impact potentiel de vos mots ou de vos images. N'oubliez pas qu'une fois en ligne, il peut
étre difficile de supprimer un contenu.
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3. Respecter la vie privée : Respectez toujours les parametres de confidentialité et les limites
personnelles des autres. Ne partagez pas d'informations privées vous concernant ou
concernant d'autres personnes sans leur consentement.

4. Vérification des faits : Vérifier I'exactitude des informations avant de les partager. Evitez
de diffuser des contenus faux ou trompeurs.

5. Etiquette en ligne : Respectez les régles de I'étiquette en ligne, ce qui implique d'étre poli,
d'utiliser un langage approprié et de ne pas abuser des majuscules ou des points
d'exclamation.

6. Cybersécurité : Protégez vos comptes en ligne a I'aide de mots de passe robustes et
méfiez-vous des tentatives d'hamegonnage et des escroqueries. Maintenez vos appareils et
vos logiciels a jour.

7. Empreinte numérique : Soyez conscient que vos actions en ligne contribuent a votre
empreinte numérique. Votre empreinte numérique peut avoir un impact sur les
opportunités futures, alors faites attention a ce que vous publiez.

Comportement responsable dans les médias sociaux

1. Réfléchissez a deux fois, publiez une fois : avant de publier quoi que ce soit sur les médias
sociaux, demandez-vous si votre message est aimable, respectueux et s'il apporte une valeur
ajoutée a la conversation.

2. Respecter les différences : Les personnes présentes sur les médias sociaux peuvent avoir
des antécédents et des opinions différents. Soyez ouvert a I'écoute et engagez des
discussions constructives.

3. Evitez de trop partager : S'il est naturel de partager certains aspects de sa vie, il faut veiller
a ne pas révéler trop d'informations personnelles qui pourraient compromettre la protection
de sa vie privée.

4. Signaler les abus : Si vous étes confronté a des cas de cyberintimidation, de harcelement
ou de contenu inapproprié, signalez-les aux administrateurs de la plateforme ou aux
autorités si nécessaire.

Conclusion

Etre un citoyen numérique responsable signifie utiliser la technologie et les médias sociaux
d'une maniére qui soit bénéfique a la fois pour vous et pour I'ensemble de la communauté
en ligne. En suivant ces principes, vous pouvez contribuer a un environnement numérique
plus sdr, plus respectueux et mieux informé. N'oubliez pas que vos actions en ligne ont des
conséquences dans le monde réel, alors faites des choix qui refletent vos valeurs et votre
éthique.
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5- Atelier : Comprendre et traiter les comportements négatifs sur les médias sociaux

Objectifs de I'atelier :

- Sensibiliser les participants aux différentes formes de comportements négatifs sur les
médias sociaux.

- Sensibiliser aux conséquences des actions négatives en ligne pour les individus et les
communautés.

- Fournir des stratégies pour promouvoir un comportement positif en ligne et combattre la
négativité.

- Encourager une citoyenneté numérique responsable et des interactions en ligne
respectueuses.

Ordre du jour de I'atelier :
Session 1 : Introduction (15 minutes)
- Accueil et activité brise-glace pour donner un ton positif.

- Bréve présentation des objectifs de I'atelier et des thémes abordés.

Session 2 : Les actions négatives en ligne les plus utilisées (20 minutes)

- Explication de divers comportements négatifs en ligne, notamment l'intimidation, le
harcélement, I'exclusion, le langage agressif et la honte de la victime.

- Des exemples concrets et des études de cas pour illustrer I'impact de ces comportements
sur les individus.

- Discussion sur I'importance de reconnaitre et de traiter les comportements négatifs.

Session 3 : Partage de contenus discriminatoires (15 minutes)
- Comprendre le discours de haine, les stéréotypes, le trolling et I'humour discriminatoire.
- Discussion de groupe sur les effets néfastes du partage de contenus discriminatoires.

- L'accent est mis sur la promotion de l'inclusion et le respect de la diversité.

Session 4 : Publication de fausses nouvelles (20 minutes)

- Identifier les "fake news" et leurs différentes formes, y compris les rumeurs, les fausses
informations, les théories du complot et la fraude au clic.
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- Conseils pour faire preuve d'esprit critique et vérifier les faits avant de partager des
informations en ligne.

- Le role du partage responsable de l'information dans la lutte contre la désinformation.

Session 5 : Abus (15 minutes)

- Définir les abus en ligne, qui comprennent le harcelement, le discours haineux, le trolling et
le cyberharcelement.

- Discuter des conséquences émotionnelles et de santé mentale des abus en ligne.

- Stratégies pour signaler et traiter les comportements abusifs sur les médias sociaux.

Session 6 : Publier une photo sans autorisation (15 minutes)
- Exploration des violations de la vie privée liées au partage de photos non autorisées.

- Comprendre les implications juridiques et émotionnelles de la publication de photos sans
consentement.

- Encourager le respect de la vie privée et du consentement des individus en ligne.

Session 7 : Promouvoir un comportement positif en ligne (20 minutes)
- Stratégies pour créer un environnement en ligne plus positif.
- Mettre I'accent sur I'empathie, la gentillesse et la citoyenneté numérique.

- Encourager les participants a assumer la responsabilité de leurs actions en ligne.

Séance 8 : Questions et réponses et discussion (20 minutes)

- La salle est ouverte aux questions, aux commentaires et au partage d'expériences
personnelles.

- Discussion de groupe sur les idées et les plans d'action des participants pour promouvoir un
comportement positif en ligne.

- Récapitulation des principales conclusions de I'atelier.

Session 9 : Conclusion et appel a I'action (10 minutes)

- Résumer les principaux points et enseignements de |'atelier.
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- Encourager les participants a sensibiliser leurs réseaux sociaux a un comportement en ligne
responsable.

- Partager des ressources et des canaux de soutien pour les personnes affectées par la
négativité en ligne.

Session 10 : Retour d'information et évaluation (10 minutes)
- Recueillir les réactions des participants par le biais d'enquétes ou de discussions ouvertes.
- Recueillir des suggestions pour de futurs ateliers ou sujets d'intérét.

- Remercier les participants pour leur engagement et leur volonté de promouvoir un
environnement en ligne plus sir.

Matériel d'atelier :

- Diapositives de présentation avec visuels, exemples et études de cas.

- Des documents résumant les points clés, les conseils et les ressources.

- Tableau blanc ou tableau a feuilles pour le brainstorming et les discussions de groupe.

- Accés a Internet pour la démonstration de ressources et d'exemples en ligne.

Polycopié : Comportement responsable en ligne et lutte contre les comportements
négatifs sur les médias sociaux

Points clés :
1. Reconnaitre les comportements négatifs :

- Comprendre les différentes formes d'actions négatives en ligne, y compris l'intimidation,
le harcelement, les discours haineux et les fausses nouvelles.

- La sensibilisation est la premiere étape pour aborder ces questions de maniéere efficace.
2. Les conséquences sont importantes :

- Les actions négatives en ligne peuvent avoir des conséquences concrétes pour les
individus, notamment une détresse émotionnelle, une atteinte a la réputation et des
implications juridiques.

- Les communautés et la société dans son ensemble peuvent souffrir de la division, de la
haine et de la désinformation.

3. Empathie et respect :

- Promouvoir I'empathie et le respect des autres dans toutes les interactions en ligne.
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- N'oubliez pas que derriere les profils en ligne se cachent de vraies personnes avec des

sentiments et des expériences.

4. Partage responsable de l'information :

- Vérifiez les informations avant de les partager en ligne afin d'éviter la propagation de
fausses nouvelles.

- Vérifier les faits et évaluer les sources de maniére critique avant d'accepter ou de
partager des informations.

5. Signalement et intervention :

- Signaler les comportements abusifs a la plateforme et aux autorités compétentes si
nécessaire.

- Intervenez si vous étes témoin d'un comportement négatif en soutenant la victime et en
encourageant une communication positive.

Conseils pour un comportement responsable en ligne :

1. Réfléchissez avant de poster :
- Considérez I'impact potentiel de vos paroles et de vos actions sur les autres.
- Evitez de partager du contenu qui pourrait étre offensant ou nuisible.

2. Respecter la vie privée :

- Demandez la permission avant de publier des photos ou des informations personnelles
sur d'autres personnes.

- Faites attention a ne pas partager des données de localisation ou des détails sensibles.
3. Etre un citoyen numérique :
- Comprendre ses droits et ses responsabilités en ligne.

- Promouvoir un comportement éthique et contribuer a créer une communauté en ligne
shre.

4. S'engager de maniere constructive :
- S'engager dans des débats et des discussions respectueux.
- Evitez le langage conflictuel et les attaques personnelles.
5. Soutenir un contenu positif :
- Partagez des histoires et des contenus positifs qui élevent et informent.

- Encourager une culture de la gentillesse et de I'inclusion.
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Ressources pour un comportement responsable en ligne :
1. https://www.commonsensemedia.org :

- Offre des ressources pour les parents, les éducateurs et les éléves sur la citoyenneté
numérique et la sécurité en ligne.

2. https://cyberbullying.org :

- Fournit des recherches et des outils pour lutter contre la cyberintimidation et promouvoir
la sécurité en ligne.

3. https://www.snopes.com :

- Un site web de vérification des faits pour vérifier I'exactitude des informations en ligne.
4. https://www.stopbullying.gov :

- Informations et ressources pour prévenir et traiter le harcélement scolaire.

5. https://www.stopbullying.gov/cyberbullying/how-to-report :

- Lignes directrices sur la maniere de signaler les incidents de cyberintimidation.

L'organisation d'un atelier sur l'impact des comportements négatifs en ligne peut aider les
participants a comprendre la gravité de ces problemes et a apprendre a les traiter
efficacement.

6-) Titre de I'atelier : "Comprendre et traiter I'impact des comportements négatifs en
ligne"

Objectifs de I'atelier :

1. Sensibiliser aux différentes formes de comportements négatifs en ligne et a leurs
conséquences.

2. Explorer l'impact des comportements négatifs en ligne sur les différents groupes de
victimes.

3. Discuter de la diffusion de la désinformation et de la mésinformation et de ses
conséquences sociétales.

4. Fournir des stratégies pratiques pour lutter contre les comportements négatifs en ligne et
promouvoir la sécurité en ligne.

Ordre du jour de I'atelier :

Session 1 : Comprendre les comportements négatifs en ligne (30 minutes)

34


https://www.stopbullying.gov/cyberbullying/how-to-report

iz-f:::)epiah: Union E ra S m U S +

- Présentation de I'atelier et de ses objectifs.

- Définition et exemples de comportements négatifs en ligne (par exemple, la
cyberintimidation, le harcelement, les discours haineux, les fausses nouvelles).

- Discussion sur la prévalence des comportements négatifs en ligne et leur impact sur les
individus et les communautés.

Session 2 : Impact sur les différents groupes de victimes (40 minutes)

- Présentation sur la fagon dont les comportements négatifs en ligne affectent les individus,
les entreprises, les femmes, les groupes minoritaires et les célébrités.

- Des études de cas réels et des histoires mettant en évidence les conséquences
émotionnelles, psychologiques et financiéres.

- Discussions de groupe sur le role de I'empathie et du soutien dans I'atténuation de ces
impacts.

Session 3 : Impacts spécifiques a I'age (30 minutes)

- Répartition de I'impact des comportements négatifs en ligne sur les enfants, les
adolescents et les adultes.

- Des activités interactives pour comprendre les défis uniques rencontrés par chaque groupe
d'age.

- Stratégies de protection et de soutien des jeunes victimes a l'intention des parents, des
éducateurs et des pairs.

Session 4 : La diffusion de la désinformation (40 minutes)
- Définition et exemples de désinformation et de mésinformation.

- Discussion sur les conséquences sociétales des fausses informations sur I'opinion publique,
la confiance et la santé.

- Exercices de vérification des faits et de pensée critique pour lutter contre la
désinformation.

Session 5 : Stratégies de lutte contre les comportements négatifs en ligne (45 minutes)
- Conseils pratiques pour un comportement responsable en ligne.
- Mécanismes de signalement des abus et du harcélement en ligne.

- Activités de groupe pour réfléchir a des solutions pour créer un environnement en ligne
plus sdr.

- Ressources et réseaux de soutien pour les victimes et les témoins.

Session 6 : Questions et réponses et remarques finales (15 minutes)

35



iz-f:::)epiah: Union E ra Sm U S +
- La salle est ouverte aux questions, aux commentaires et au partage d'expériences
personnelles.

- Récapitulation des principaux points a retenir et des mesures a prendre.

- Encouragement a la sensibilisation et a la promotion d'un comportement responsable en
ligne.

Matériel d'atelier :
- Diapositives de présentation avec statistiques, études de cas et activités interactives.

- Des documents résumant les points clés, les mécanismes de signalement et les conseils de
sécurité en ligne.

- Ressources de vérification des faits et exemples de fausses informations et de
désinformation.

- Des études de cas illustrant I'impact sur différents groupes de victimes.

- Des formulaires de retour d'information permettant aux participants de faire part de leurs
commentaires et de leurs suggestions.

Animateur de l'atelier :

- Un animateur compétent et empathique, expérimenté en matiére de sécurité en ligne et
de citoyenneté numérique.

Notes supplémentaires :

- Encouragez les participants a partager leurs expériences et leurs points de vue tout en
maintenant un environnement s(ir et respectueux.

- Fournir des ressources et des informations de contact pour les organisations, les lignes
d'assistance et les services de soutien pertinents.

- Souligner l'importance de conversations permanentes sur le comportement responsable et
la sécurité en ligne.

En organisant cet atelier, vous pouvez donner aux participants les moyens de reconnaitre et
de combattre les comportements négatifs en ligne tout en promouvant une culture de
I'empathie, du respect et de la citoyenneté numérique responsable.

7-) Titre de I'atelier : "Promouvoir une communication responsable sur les médias sociaux"

Objectifs de I'atelier :

1. Sensibiliser les enfants et les adolescents a I'importance du respect de la vie privée sur les
médias sociaux.

2. Encourager les participants a faire preuve d'esprit critique avant de publier du contenu en
ligne.
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3. Favoriser I'empathie et le respect dans les interactions en ligne.
4. Donner aux participants les moyens de signaler les comportements en ligne préoccupants.

5. Fournir des ressources pour |'éducation et la sensibilisation aux médias sociaux dans les
écoles.

Ordre du jour de I'atelier :

Session 1 : Introduction et sensibilisation a la protection de la vie privée (30 minutes)
- Introduction aux objectifs et a I'importance de |'atelier.

- Discussion sur I'importance du respect de la vie privée d'autrui en ligne.

- Activité interactive sur les conséquences potentielles du partage d'informations
personnelles sans consentement.

Session 2 : Réfléchissez avant de poster (40 minutes)
- Présentation sur I'impact des messages en ligne sur les autres et sur soi-méme.

- Exercices de réflexion critique sur I'évaluation du préjudice potentiel d'un message sur les
médias sociaux.

- Discussions de groupe sur la création de contenu en ligne responsable.
Session 3 : Empathie et respect en ligne (30 minutes)

- Importance d'utiliser un langage respectueux et de tenir compte des sentiments d'autrui en
ligne.

- Exercices de jeux de role pour pratiquer des interactions en ligne empathiques et
respectueuses.

- Discussions de groupe sur les moyens de créer un environnement en ligne positif.
Session 4 : Signalement et sécurité en ligne (45 minutes)
- Explication des mécanismes de signalement des comportements en ligne préoccupants.

- Marche a suivre pour signaler les cas de cyberintimidation, de harcelement ou d'abus en
ligne.

- Partage d'exemples concrets et d'expériences réussies en matiére d'établissement de
rapports.

- Vue d'ensemble des mesures de sécurité en ligne, y compris les paramétres de
confidentialité et les moyens d'éviter les prédateurs en ligne.

Session 5 : Education et sensibilisation dans les écoles (40 minutes)

- Discussion sur le role des écoles dans I'éducation des enfants et des adolescents aux
médias sociaux.

37



iz-f:::)epiah: Union Erasmus +
- Stratégies d'intégration de la citoyenneté numérique et de la sécurité en ligne dans les
programmes scolaires.

- Partage des ressources et des meilleures pratiques pour les enseignants et les parents.
Session 6 : Questions et réponses et remarques finales (15 minutes)

- La salle est ouverte aux questions, aux commentaires et au partage d'expériences
personnelles.

- Récapitulation des principaux points a retenir et des actions a entreprendre.

- Encourager les participants a partager leurs apprentissages avec leurs pairs et au sein de
leurs communautés scolaires.

Matériel d'atelier :
- Des diapositives de présentation avec des visuels attrayants et des activités interactives.

- Des documents résumant les points clés, les lignes directrices en matiére de signalement et
les conseils de sécurité en ligne.

- Scénarios de jeux de roles pour pratiquer des interactions empathiques en ligne.
- Ressources et liens vers du matériel éducatif pour les écoles et les parents.
Animateur de I'atelier :

- Un animateur compétent et expérimenté en matiére de sécurité en ligne et de citoyenneté
numérique.

Notes supplémentaires :

- Souligner l'importance de conversations permanentes sur un comportement en ligne
responsable au sein des familles et des écoles.

- Encouragez les participants a partager ce qu'ils ont appris avec leurs pairs et le personnel
de I'école.

- Fournir les coordonnées des organisations et des lignes d'assistance pertinentes pour le
signalement et le soutien.

En organisant cet atelier, vous pouvez donner aux enfants et aux adolescents les
connaissances et les compétences nécessaires pour naviguer dans le monde numérique de
maniére responsable, respectueuse et sire.

DU MATERIEL DE JEU DE ROLE :

Les scénarios de jeux de réle sont des outils efficaces pour aider les individus, en particulier
les enfants et les adolescents, a pratiquer des interactions empathiques en ligne. lls
permettent aux participants d'endosser différents roles et de simuler diverses situations en
ligne, ce qui les aide a comprendre l'impact de leurs paroles et de leurs actions sur les
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autres. Voici quelques scénarios de jeux de role congus pour promouvoir I'empathie et une
communication respectueuse sur les médias sociaux :

Scénario 1 : L'intervention contre la cyberintimidation

Participants : Une victime (A), un cyberintimidateur (B) et un ami qui le soutient (C).
Instructions :

- A joue le role de la victime qui a recu des messages blessants de B.

- B joue le réle du cyberbulleur qui a envoyé ces messages blessants.

- Cjoue le réle d'un ami solidaire qui souhaite intervenir et servir de médiateur.

Objectifs :

- A peut exprimer ses sentiments et ses émotions face a la cyberintimidation.

- B peut réfléchir a I'impact de ses messages blessants sur A.

- C peut servir de médiateur dans la conversation, encourager I'empathie et aider B a
comprendre les conséquences de ses actes.

Scénario 2 : Intentions mal comprises
Participants : Deux amis (A et B).
Instructions :

- A publie une mise a jour de son statut ou un commentaire qui peut étre interprété de
différentes manieres.

- B répond au message de A, mais son interprétation differe des intentions de A.
Objectifs :

- A peut s'entrainer a expliquer ses intentions initiales.

- B peut s'entrainer a demander des précisions plutot que de faire des suppositions.

- Les deux participants peuvent comprendre comment une mauvaise communication peut se
produire en ligne et I'importance de demander des éclaircissements.

Scénario 3 : Réponse de soutien a un poste sensible

Participants : Une personne partageant une lutte personnelle (A) et un ami qui la soutient

(B).
Instructions :

- Un message sur un défi personnel, tel que des problémes de santé mentale ou des
problemes familiaux.

- B réagit avec empathie et soutien.
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Objectifs :

- A peut faire I'expérience de l'impact positif de recevoir des réponses empathiques lorsqu!'il
partage ses difficultés personnelles.

- B peut s'entrainer a réagir avec gentillesse et empathie lorsqu'un ami traverse une période
difficile.

Scénario 4 : Gestion d'un commentaire négatif

Participants : Un utilisateur de médias sociaux (A) et une personne ayant laissé un
commentaire négatif (B).

Instructions :

- A partage un message ou un commentaire sur un sujet ouvert a la discussion.
- B laisse un commentaire négatif exprimant un désaccord ou une critique.
Objectifs :

- A peut s'entrainer a répondre calmement et respectueusement aux critiques ou a la
négativité.

- B peut réfléchir a I'impact de son commentaire négatif et envisager des moyens plus
constructifs d'exprimer son désaccord.

Scénario 5 : Signalement d'un comportement préoccupant

Participants : Une personne témoin d'un comportement préoccupant (A), la personne
présentant un comportement préoccupant (B) et un modérateur de plateforme de médias
sociaux (C).

Instructions :

- A remarque que B se livre a des actes de cyberintimidation ou de harcelement dans le
cadre d'une discussion publique.

- A signale ce comportement a C, le modérateur de la plate-forme.
Objectifs :

- A peut s'entrainer a reconnaitre les comportements préoccupants et a prendre des
mesures a leur égard.

- B peut comprendre les conséquences de ses actes lorsqu'ils sont signalés.

- C peut démontrer le role des modérateurs de plateforme dans le maintien de la sécurité en
ligne.

Ces scénarios de jeux de role permettent aux participants de s'entrainer a réagir avec
empathie, a résoudre des conflits et a signaler de maniére responsable des comportements
inquiétants. lls créent un espace d'apprentissage sdr et aident les individus a développer les
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compétences nécessaires pour promouvoir des interactions en ligne positives et
respectueuses.

Document résumant les points clés, les lignes directrices en matiére de signalement et les
conseils de sécurité en ligne :

Titre : Promouvoir des interactions en ligne siires et respectueuses
Points clés :

1. Respecter la vie privée : Demandez toujours la permission avant de partager des
informations personnelles, telles que des photos ou des coordonnées, en ligne.

2. Réfléchissez avant de publier : Pensez a I'impact potentiel de vos messages et évitez de
partager des contenus sensibles ou blessants.

3. Utiliser un langage respectueux : Utiliser un langage prévenant et respectueux des autres,
en évitant les mots offensants ou désobligeants.

4. L'empathie est importante : Ecouter les autres, chercher & comprendre leur point de vue
et leur offrir soutien et encouragement si nécessaire.

5. Signaler un comportement préoccupant : Signaler tout comportement en ligne
préjudiciable, abusif ou contraire aux lignes directrices de la plate-forme.

Lignes directrices pour I'établissement des rapports :

Si vous étes confronté a un comportement en ligne inquiétant, suivez les lignes directrices
suivantes pour le signaler :

1. Consignez les preuves : Conservez des traces du comportement, y compris des captures
d'écran, des horodatages et les URL pertinentes.

2. Signalez le comportement a la plateforme : Utilisez la fonction de signalement de la
plateforme pour signaler le comportement. Fournissez des informations détaillées et des
preuves.

3. Informez des adultes de confiance : Si vous étes mineur, informez un adulte de confiance
de la situation et demandez-lui conseil.

4. Contacter les autorités : Si le comportement implique des menaces, du harcélement ou
des activités illégales, envisagez de le signaler aux forces de I'ordre.

Conseils de sécurité en ligne :

Voici quelques conseils pour rester en sécurité et promouvoir un environnement en ligne
positif :
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1. Utilisez des mots de passe forts : Créez des mots de passe forts et uniques pour vos
comptes et activez I'authentification a deux facteurs lorsque c'est possible.

2. Vérifiez les parametres de confidentialité : Vérifiez et ajustez régulierement vos
parametres de confidentialité sur les plateformes de médias sociaux afin de controler qui
peut voir vos informations.

3. Soyez prudent avec vos informations personnelles : Evitez de communiquer des
informations personnelles, telles que votre adresse ou votre numéro de téléphone, a des
inconnus en ligne.

4. Réfléchissez avant de partager : Réfléchissez aux conséquences avant de partager des
photos ou des informations sur vous ou d'autres personnes en ligne.

5. Vérifier I'information : Vérifiez les informations et les sources d'information pour éviter de
diffuser des contenus faux ou trompeurs.

6. Pratiquez I'empathie : traitez les autres en ligne comme vous le feriez en personne, avec
gentillesse, respect et compréhension.

7. Signaler les problémes : Si vous étes témoin d'un comportement inquiétant, signalez-le a
la plateforme et, si nécessaire, faites intervenir les autorités.

8-) Titre de I'atelier : Promouvoir la politique des droits de 'homme sur les médias sociaux

Durée : 2 heures
Objectifs de I'atelier :
- Comprendre l'importance des droits de I'homme dans les médias sociaux.

- Explorer les principales composantes des politiques des médias sociaux en matiere de
droits de I'hnomme.

- Encourager un comportement en ligne responsable et respectueux.

- Fournir aux participants des outils pour signaler les violations des droits de I'homme sur les
médias sociaux.

- Favoriser la prise de conscience et la défense des droits de I'homme dans les espaces en
ligne.

Ordre du jour:
Session 1 : Introduction aux droits de I'hnomme sur les médias sociaux (20 minutes)

- Bienvenue et brise-glace : Les participants se présentent et partagent leurs plateformes de
médias sociaux préférées.
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- Présentation : Comprendre le concept de politique des droits de I'hnomme sur les médias
sociaux.

- Discussion de groupe : Pourquoi est-il essentiel de protéger et de promouvoir les droits de
I'homme sur les médias sociaux ? Partagez vos expériences personnelles ou vos
observations.

Session 2 : Principaux éléments d'une politique des droits de 'homme dans les médias
sociaux (30 minutes)

- Présentation : Exploration des éléments clés des politiques des médias sociaux en matiere
de droits de I'homme, y compris la liberté d'expression, la protection de la vie privée, la lutte
contre le discours haineux, la modération du contenu, et plus encore.

- Analyse d'une étude de cas : Les participants examinent des exemples réels de violations
des droits de I'nomme dans les médias sociaux et discutent de I'application de ces éléments.

Session 3 : Comportement en ligne responsable et respectueux (20 minutes)

- Activité interactive : Scénarios de jeux de réle pour pratiquer des interactions en ligne
empathiques et un partage de contenu responsable.

- Discussion en groupe : Partager des expériences et des stratégies pour promouvoir un
comportement positif en ligne.

Session 4 : Signaler les violations des droits de I'homme (15 minutes)

- Présentation : Lignes directrices sur le signalement des comportements en ligne et des
violations des droits de I'homme.

- Q&R : Les participants peuvent poser des questions et demander des éclaircissements sur
les procédures de déclaration.

Session 5 : Plaidoyer pour les droits de I'homme sur les médias sociaux (25 minutes)

- Activité de groupe : Les participants lancent des idées pour promouvoir les droits de
I'homme sur les plateformes de médias sociaux.

- Présentation : Exemples de campagnes de plaidoyer en ligne réussies pour les droits de
I'homme.

- Plan d'action : Les participants exposent leurs propres idées et s'engagent a défendre les
droits de I'homme en ligne.

Session 6 : Synthése et évaluation de I'atelier (10 minutes)
- Résumé : Principaux enseignements de |'atelier.

- Rétroaction des participants : Recueillir les commentaires sur le contenu, le format et
I'animation de I'atelier.

- Remarques finales : Encouragement des participants a mettre en pratique ce qu'ils ont
appris et a devenir des citoyens numériques responsables.
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Matériel nécessaire :
- Projecteur et écran pour les présentations.

- Des documents résumant les points clés, les lignes directrices en matiére de signalement et
les conseils de sécurité en ligne.

- Tableau blanc et marqueurs pour les activités interactives.

- Ordinateurs portables ou appareils mobiles pour les démonstrations en direct.
- Accés a Internet pour des exemples en temps réel et des campagnes en ligne.
Conseils pour I'animateur :

- Favoriser un environnement s(r et inclusif pour les discussions.

- Encourager la participation active et le partage d'expériences personnelles.

- Souligner l'importance de I'empathie, du respect et d'un comportement responsable en
ligne.

- Fournir des exemples du monde réel pour illustrer les concepts.
- Promouvoir la pensée critique et les compétences en matiere de résolution de problémes.

- Inspirer les participants a devenir des défenseurs des droits de I'homme dans les espaces
en ligne.

A la fin de cet atelier, les participants devraient avoir une compréhension claire de la
politique des droits de I'hnomme sur les médias sociaux, les outils pour signaler les violations
et la motivation pour contribuer positivement aux communautés en ligne tout en défendant
les droits de I'homme.
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Module 2 - COMPETENCES NUMERIQUES : INTRODUCTION AU DIGICOMP

1-) Titre de I'atelier : Renforcer les compétences numériques pour le monde moderne

Durée : 2 heures
Objectifs de I'atelier :

- Définir et comprendre les compétences numériques et leur importance dans le monde
d'aujourd'hui.

- Explorer les éléments clés du cadre DigiComp.
- Mettre en évidence les 10 compétences numériques les plus employables.

- Fournir une expérience pratique et des connaissances concrétes dans divers domaines de
compétences numériques.

Ordre du jour :
Session 1 : Introduction aux compétences numériques (20 minutes)

- Accueil et brise-glace : Les participants se présentent et font part de leur familiarité avec les
compétences numériques.

- Présentation : Définition des compétences numériques et de leur importance dans le
monde moderne.

- Discussion en groupe : Pourquoi les compétences numériques sont-elles essentielles pour
les étudiants et les professionnels ?

Session 2 : Exploration du cadre DigiComp (30 minutes)

- Présentation : Présentation du cadre DigiComp, de ses cinq domaines et de ses 21
compétences.

- Analyse d'études de cas : Les participants examinent des exemples réels d'application des
compétences DigiComp.

- Q&R : Répondre aux questions et clarifications des participants.
Session 3 : Ateliers pratiques de compétences numériques (40 minutes)

- Séances en petits groupes : Les participants se répartissent en groupes et participent a
différents ateliers axés sur les 10 compétences numeériques les plus employables. Les ateliers
peuvent inclure
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- Médias sociaux : Création et optimisation d'un message sur les médias sociaux.
- Marketing par moteur de recherche (SEM) : Conception d'une campagne SEM de base.
- L'analyse : Analyser les données pour prendre des décisions marketing éclairées.

- Marketing de contenu : Création d'un article de blog ou d'un contenu pour les médias
SOCiaux.

- Marketing par courriel : Concevoir une campagne de marketing par courriel attrayante.
- Marketing mobile : Optimisation du contenu pour les appareils mobiles.

- Mattrise de l'information et des données : Effectuer des recherches en ligne et évaluer les
sources.

- Communication et collaboration : Activités collaboratives en ligne.
- Création de contenu numérique : Création et édition de contenu numérique.

- Sécurité : Identifier et traiter les probléemes de sécurité en ligne et de respect de la vie
privée.

Session 4 : Partage des résultats de I'atelier (15 minutes)

- Présentations des groupes : Chaque groupe présente les résultats de I'atelier, les défis
rencontrés et ce qu'il a appris.

- Rétroaction par les pairs : Les participants s'échangent des informations constructives.
Session 5 : Application pratique et prochaines étapes (20 minutes)

- Réflexion : Les participants discutent de la maniére dont ils peuvent appliquer les
compétences numériques qu'ils ont acquises dans le cadre de leur formation ou de leur
carriére.

- Plan d'action : Chaque participant décrit les mesures spécifiques qu'il prendra pour
améliorer ses compétences numériques.

- Ressources : Fournir une liste de ressources et de cours en ligne pour I'apprentissage
continu.

Session 6 : Synthése et évaluation de I'atelier (15 minutes)
- Résumé : Principaux enseignements de I'atelier.

- Rétroaction des participants : Recueillir les commentaires sur le contenu, le format et
I'animation de |'atelier.

- Remarques finales : Encouragement des participants a continuer a développer leurs
compétences numériques et a s'adapter a I'évolution du paysage numérique.
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Matériel nécessaire :

- Projecteur et écran pour les présentations.

- Documents de |'atelier résumant les points clés, les ressources et les exercices pratiques.
- Ordinateurs portables ou appareils mobiles pour les ateliers pratiques.

- Accés a Internet pour les activités en ligne.

- Tableau blanc et marqueurs pour les discussions de groupe et les présentations.
Conseils pour I'animateur :

- Veillez a ce que les ateliers pratiques soient attrayants et interactifs.

- Encouragez les participants a poser des questions et a demander des éclaircissements.

- Mettre en évidence les applications et les avantages de chaque compétence numérique
dans le monde réel.

- Promouvoir la collaboration et le partage des connaissances entre les participants.
- Souligner l'importance de I'apprentissage continu et de I'adaptation a I'ére numérique.

- Fournir des conseils sur la maniéere dont les participants peuvent développer leurs
compétences numériques apres l'atelier.

Ala fin de cet atelier, les participants devraient avoir une meilleure compréhension des
compétences numeériques, une expérience pratique dans divers domaines de compétences
numériques et un plan d'action clair pour améliorer et appliquer ces compétences dans leur
éducation et leur carriere.

DES ECHANTILLONS DE MATERIEL POUR LES ATELIERS :
Document de I'atelier sur les compétences numériques
Points clés :

1. Que sont les compétences numériques ?

- Les compétences numériques englobent un large éventail d'aptitudes, notamment
I'utilisation d'outils numériques, la navigation sur des plateformes en ligne et la
compréhension du paysage numérique.

2. Importance des compétences numériques :

- Les compétences numériques sont essentielles dans le monde d'aujourd'hui pour
I'éducation, I'avancement de la carriere et pour rester connecté.

- lls améliorent I'employabilité et ouvrent des perspectives dans divers domaines.
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3. Le cadre DigComp :
- Le cadre DigComp identifie cing domaines clés de la compétence numérique :
- Maitrise de I'information et des données
- Communication et collaboration
- Création de contenu numérique
- Sécurité
- Résolution de probléemes

- Chaque domaine comprend des compétences spécifiques qui contribuent a I'ensemble des
compétences numériques.

4. Les 10 compétences numériques les plus employables :
1. Les médias sociaux

2. Marketing par moteur de recherche (SEM)
3. L'analyse

4. Marketing de contenu

5. Marketing par courrier électronique

6. Marketing mobile

7. Maitrise de l'information et des données
8. Communication et collaboration

9. Création de contenu numérique

10. Sécurité

Ressources :

Cadre DigComp :

- Explorez le site https://joint-research-centre.ec.europa.eu/digcomp/digcomp-
framework en en détail pour une compréhension compléte de la compétence numérique.

Cours en ligne :

- Des plateformes telles que Coursera, edX et LinkedIn Learning proposent un large éventail
de cours sur le marketing numérique, I'analyse, etc.

Outils de marketing numérique :

- Familiarisez-vous avec des outils tels que Google Analytics, Hootsuite et Mailchimp pour
acquérir une expérience pratique.

Exercices pratiques :
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1. Simulation des médias sociaux :

- Créez une campagne fictive sur les médias sociaux pour un produit ou une cause. Utilisez
des plateformes comme Facebook, Twitter ou Instagram.

2. Conception de campagnes SEM :

- Elaborer une campagne SEM de base a I'aide de Google Ads. Choisissez des mots-clés,
définissez un budget et créez un texte publicitaire.

3. Analyse des données :

- Analyser le trafic du site web a I'aide de Google Analytics. Interpréter les données pour
identifier les tendances et les domaines a améliorer.

4. création de contenu :

- Rédigez un article de blog ou créez une courte vidéo sur un sujet qui vous intéresse.
Concentrez-vous sur un contenu attrayant et informatif.

5. Marketing par courrier électronique :

- Concevez un modele de bulletin d'information électronique a I'aide d'une plateforme telle
gue Mailchimp. Incluez un contenu et des éléments visuels attrayants.

6. Optimisation mobile :

- Optimiser une page web pour les appareils mobiles. Veillez a ce qu'elle se charge
rapidement et s'affiche correctement sur différentes tailles d'écran.

7. Recherche d'informations :

- Choisir un sujet et effectuer des recherches en ligne. Evaluer la crédibilité des sources et
compiler des informations utiles.

8. Exercice de collaboration :

- Collaborer avec un partenaire sur un petit projet en utilisant des outils de collaboration en
ligne tels que Google Docs ou Trello.

9. Création de contenu numérique :

- Créez une infographie simple ou une représentation visuelle des données a I'aide d'outils
gratuits en ligne tels que Canva ou Piktochart.

10. Evaluation de la sécurité en ligne :

- Identifier les risques potentiels liés a la sécurité en ligne et développer des stratégies pour
protéger les informations personnelles et la vie privée.
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Module 3 - COMMENT OBTENIR CORRECTEMENT DES INFORMATIONS EN
LIGNE

1-) Atelier de maitrise des mots de passe : Renforcer vos forteresses numériques

A l'ére du numérique, o la plupart de nos vies sont liées au monde en ligne, on ne saurait
trop insister sur I'importance de mots de passe forts et uniques. Avec d'innombrables
comptes en ligne, du courrier électronique aux services bancaires, en passant par les médias
sociaux et le commerce électronique, la protection de votre identité numérique est
primordiale. L'atelier sur la maitrise des mots de passe est congu pour doter les participants
des connaissances et des compétences nécessaires pour créer et gérer efficacement des
mots de passe robustes. Cette session pratique explore I'art de créer des mots de passe forts
et uniques et présente aux participants les avantages des gestionnaires de mots de passe.

Objectifs de I'atelier :

1. Comprendre la sécurité des mots de passe : Les participants comprendront l'importance
des mots de passe forts, les risques liés aux mots de passe faibles et le role de la gestion des
mots de passe dans la cybersécurité.

2. Créer des mots de passe forts : Des techniques pratiques et des lignes directrices pour
créer des mots de passe s(rs et mémorables seront partagées, permettant aux participants
de développer leurs propres mots de passe.

3. Utilisation des gestionnaires de mots de passe : Introduction aux outils de gestion des
mots de passe, leurs avantages et des conseils pas a pas pour les configurer et les utiliser.

Ordre du jour de I'atelier :
Session 1 : L'énigme du mot de passe

-1.1 Importance des mots de passe : Exploration de I'importance des mots de passe en tant
qgue premiere ligne de défense contre les cybermenaces.

- 1.2 Vulnérabilités des mots de passe : Comprendre les pieges et les vulnérabilités courantes
des mots de passe faibles.

- 1.3 Gestion des mots de passe : Présentation du concept de gestion des mots de passe et
de ses avantages.

Session 2 : Créer des mots de passe forts et uniques

- 2.1 Composition des mots de passe : Lignes directrices pour la création de mots de passe
complexes, a la fois forts et mémorables.

- 2.2 Phrases de passe : Exploration du concept de phrases de passe en tant qu'alternative
efficace aux mots de passe traditionnels.

- 2.3 Eviter les erreurs courantes : Identifier et éviter les erreurs de mot de passe les plus
courantes.
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Session 3 : Introduction aux gestionnaires de mots de passe

- 3.1 Que sont les gestionnaires de mots de passe ? Comprendre le réle et les fonctionnalités
des outils de gestion des mots de passe.

- 3.2 Avantages des gestionnaires de mots de passe : Exploration des avantages de
['utilisation d'un gestionnaire de mots de passe.

- 3.3 Configuration d'un gestionnaire de mots de passe : Conseils étape par étape sur
I'installation et la configuration d'un gestionnaire de mots de passe.

- 3.4 Utilisation d'un gestionnaire de mots de passe : Pratique de la génération, du stockage
et du remplissage automatique de mots de passe a I'aide d'un gestionnaire de mots de
passe.

Exercices pratiques :

1. Défi de création de mot de passe : Les participants s'entraineront a créer des mots de
passe forts et mémorables en suivant les directives fournies.

2. Création de phrases de passe : Une activité interactive au cours de laquelle les participants
créeront des phrases de passe sécurisées.

3. Configuration d'un gestionnaire de mots de passe : Installation et configuration d'un
gestionnaire de mots de passe, étape par étape.

4. Gestion des mots de passe : Expérience pratique de la génération, du stockage et du
remplissage automatique de mots de passe a I'aide d'un gestionnaire de mots de passe.

Principaux enseignements :

- Les participants quitteront I'atelier avec une compréhension claire de la sécurité des mots
de passe et la capacité de créer des mots de passe forts et uniques.

- lIs seront dotés des compétences nécessaires pour mettre en place et utiliser efficacement
les outils de gestion des mots de passe.

- Les participants auront une expérience pratique de la gestion de leur identité numérique et
de I'amélioration de leur sécurité en ligne.

En maitrisant I'art de la sécurité des mots de passe et en adoptant des gestionnaires de mots
de passe, les participants seront mieux préparés a protéger leur présence en ligne, en
atténuant les risques associés a des mots de passe faibles ou réutilisés. Dans un monde ou
les menaces numériques sont omniprésentes, la maitrise des mots de passe est une
compétence essentielle pour protéger les informations personnelles et professionnelles.

Quiz sur la culture numérique : Naviguer dans le paysage de l'information
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A I'ére numérique, la capacité a discerner les faits de la fiction, les sources crédibles de celles
qui ne le sont pas, est une compétence essentielle. La désinformation, les fausses nouvelles
et les contenus sensationnels peuvent se répandre comme une trainée de poudre en ligne,
influengant I'opinion publique et la prise de décision. Le quiz sur la littératie numérique est
un moyen amusant et interactif de mettre a I'épreuve la littératie numérique et I'esprit
critique des participants. En testant leur capacité a identifier les fausses nouvelles et les
sources crédibles, ce quiz permet aux individus de devenir des consommateurs plus avisés
de l'information en ligne.

Objectifs du quiz :

1. Evaluer la culture numérique : Evaluer les connaissances des participants sur les concepts
de la culture numérique, y compris la reconnaissance de la désinformation et des sources
crédibles.

2. Promouvoir la pensée critique : Encourager les participants a réfléchir de maniére critique
aux informations qu'ils trouvent en ligne et a porter des jugements éclairés.

3. Sensibilisation : Sensibiliser a la prévalence des fausses nouvelles et a I'importance d'une
consommation responsable de l'information.

Structure du quiz :

Le quiz sur la littératie numérique se compose de questions a choix multiples et d'énoncés
vrai/faux. Les participants peuvent répondre individuellement ou en équipe, ce qui favorise
une compétition et une discussion saines. Le quiz est divisé en plusieurs catégories afin de
couvrir les différents aspects de la littératie numérique :

Catégorie 1 : Identifier les fausses nouvelles

- Question 1 : Vrai ou faux - Les fausses nouvelles sont toujours faciles a identifier car elles
contiennent des erreurs évidentes.

- Question 2 : Lequel des éléments suivants est une caractéristique commune des "fake
news" (choix multiple) ?

- Question 3 : Qu'est-ce que I'appat a clics et quel est son rapport avec les "fake news"
(breve explication) ?

Catégorie 2 : Evaluation des sources

- Question 4 : Vrai ou faux - Les informations provenant d'un organisme de presse bien
connu sont toujours crédibles.

- Question 5 : Laquelle des sources suivantes est généralement considérée comme la plus
crédible ? (Choix multiple)
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- Question 6 : Expliquez pourquoi |'évaluation de |'expertise de I'auteur est importante pour
évaluer la crédibilité d'une source. (Bréve explication)

Catégorie 3 : Controle et vérification des faits

- Question 7 : Vrai ou faux - Vous devriez partager des informations sur les médias sociaux
sans les vérifier si elles correspondent a vos convictions.

- Question 8 : Quelles mesures pouvez-vous prendre pour vérifier I'exactitude d'un article de
presse avant de le partager ? (courte liste)

- Question 9 : Pourquoi la vérification des faits est-elle essentielle a I'ere numérique ? (Breve
explication)

Catégorie 4 : Pensée critique et éducation aux médias

- Question 10 : Vrai ou faux - Il n'est pas nécessaire de faire preuve d'esprit critique lorsqu'on
consomme du contenu en ligne.

- Question 11 : Comment la pensée critique peut-elle aider les individus a devenir des
consommateurs d'information plus responsables ? (Bréve explication)

- Question 12 : Donnez un exemple d'une situation ou la pensée critique vous a aidé a éviter
la désinformation ou les fausses nouvelles. (Réflexion personnelle)

Notation et discussion :

Une fois le quiz terminé, les participants peuvent compter leurs scores et discuter des
bonnes réponses. L'animateur du quiz peut fournir des explications et des éclairages sur
chaque question afin de faciliter une compréhension plus approfondie des concepts de
littératie numérique.

Principaux enseignements :

- Les participants amélioreront leur capacité a reconnaitre les fausses nouvelles et les
sources crédibles.

- lIs développeront une pensée critique qui s'appliquera a leur consommation d'informations
en ligne.

- Le quiz sensibilise a I'importance de la vérification des faits et du partage responsable a
I'ére numérique.

Le quiz sur la littératie numérique est un outil attrayant et informatif qui renforce les
principes de la littératie numérique et de la pensée critique. En affinant ces compétences, les
participants sont mieux équipés pour naviguer dans le paysage complexe et parfois
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trompeur de l'information numérique, prendre des décisions éclairées et contribuer a une
société plus informée.

2-) Titre de I'atelier : Se défendre contre les menaces en ligne

Apercu de l'atelier :

Les menaces en ligne représentent un risque important pour les individus, les entreprises et
la société. Cet atelier vise a informer les participants sur les différents types de menaces en
ligne et a leur fournir les connaissances et les outils nécessaires pour reconnaitre les signes
d'alerte. En outre, les participants apprendront les conséquences de l'ignorance des
menaces en ligne et découvriront des stratégies efficaces pour s'en défendre.

Objectifs de I'atelier :

1. Sensibilisation aux menaces en ligne : Sensibiliser les participants aux différents types de
menaces en ligne, notamment I'hameconnage, les logiciels malveillants, I'usurpation
d'identité et la cyberintimidation.

2. Reconnaissance des signes d'alerte : Aider les participants a développer leur capacité a
reconnaitre les signes avant-coureurs de menaces, d'escroqueries ou d'activités
malveillantes potentielles en ligne.

3. Conséquences de l'ignorance des menaces : Mettre en évidence les conséquences
concrétes de l'ignorance des menaces en ligne, tant pour les individus que pour les
organisations.

4, Stratégies défensives : Fournir des stratégies pratiques et les meilleures pratiques pour se
défendre contre les menaces en ligne et maintenir la sécurité numérique.

Matériel nécessaire :
- Diapositives de présentation
- Tableau blanc et marqueurs

- Documents a distribuer (apercu des menaces en ligne, liste de controle des signes d'alerte,
guide des stratégies défensives)

- Ordinateurs ou smartphones pour les exercices pratiques

- Acces a l'internet pour les démonstrations en direct

Structure de I'atelier :

1: Types de menaces en ligne (20 minutes)

- Diapositives de présentation sur les menaces en ligne les plus courantes.

- Des exemples concrets et des études de cas.
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- Travail a faire : Les participants recherchent et fournissent des exemples de menaces en
ligne qui n'ont pas été abordées dans la présentation.

2 : Reconnaitre les signes d'alerte (25 minutes)

- Présentation sur l'identification des signes d'alerte des menaces potentielles en ligne.

- Exercices interactifs : Les participants analysent des exemples de courriels et de messages a
la recherche d'éléments suspects.

- Mission : Les participants recoivent une liste de messages et d'e-mails en ligne et
identifient les signes d'alerte potentiels.

3 : Conséquences de l'ignorance des menaces (20 minutes)
- Discussion sur les conséquences profondes de l'ignorance des menaces en ligne.
- Etudes de cas mettant en évidence I'impact des menaces en ligne.

- Mission : Les participants rédigent une courte réflexion sur les conséquences potentielles
des menaces en ligne sur leur vie personnelle ou professionnelle.

4 : Stratégies défensives (35 minutes)

- Présentation des stratégies pratiques et des meilleures pratiques pour se défendre contre
les menaces en ligne.

- Les sujets abordés comprennent la sécurité des mots de passe, les mises a jour logicielles,
I'authentification a deux facteurs, les habitudes de navigation sécurisées et les paramétres
de confidentialité.

- Mission : Les participants effectuent un "contrdle de confidentialité" sur leurs profils de
médias sociaux, en ajustant les paramétres de confidentialité si nécessaire.

5 : Questions et réponses et scénarios interactifs (25 minutes)

- Session ouverte de questions-réponses ou les participants peuvent poser des questions et
discuter de scénarios réels.

- Les animateurs fournissent des conseils et des idées sur la maniére de gérer des situations
spécifiques.

- Mission : Les participants recoivent un scénario impliguant une menace potentielle en ligne
et sont invités a décrire comment ils réagiraient et se protégeraient.

6 : Récapitulation et ressources (15 minutes)

- Bréve récapitulation des principales conclusions de I'atelier.
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- Distribution de ressources supplémentaires, y compris des sites web, des articles et des
outils de sécurité.

- Travail : Les participants sont encouragés a explorer les ressources fournies et a partager
leurs résultats ou les outils supplémentaires qu'ils découvrent.

Principaux enseignements :

- Les participants acquerront une connaissance approfondie des différentes menaces en
ligne.

- lls apprendront a reconnaitre les signes d'alerte et les signaux d'alarme associés aux
menaces potentielles en ligne.

- Les participants comprendront les conséquences réelles de l'ignorance des menaces en
ligne et I'importance d'une défense proactive.

- lls acquerront des stratégies pratiques et des bonnes pratiques pour se défendre contre les
menaces en ligne et maintenir la sécurité numérique.

Ala fin de I'atelier "Se défendre contre les menaces en ligne", les participants seront mieux
équipés pour se protéger et protéger leur organisation contre un large éventail de menaces
en ligne. lls auront les connaissances et la confiance nécessaires pour reconnaitre les risques
potentiels dans leurs interactions numériques, y répondre et les atténuer, ce qui, en fin de
compte, favorisera un environnement en ligne plus sQr pour tous.

Modeéles de documents a distribuer pour I'atelier "Se défendre contre les menaces en
ligne" :

Polycopié 1 : Apercgu des menaces en ligne
Titre : Apercu des menaces en ligne
Contenu :

- Introduction aux menaces en ligne : Une breve description de ce que sont les menaces en
ligne et pourquoi elles constituent un probleme a I'ére numérique.

- Types de menaces en ligne : Liste des menaces en ligne les plus courantes : hameconnage,
logiciels malveillants, usurpation d'identité, cyberintimidation, etc.

- Exemples concrets : Scénarios réels ou études de cas illustrant des cas de menaces en ligne
et leurs conséquences.
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- L'importance de la sensibilisation : L'importance d'étre conscient des menaces en ligne et
de prendre des précautions.

Principaux enseignements :

- Les participants acquerront une compréhension de base des différentes menaces en ligne.

- lls reconnaitront la nécessité de se tenir informés de ces menaces pour leur propre
sécurité.

Polycopié 2 : Liste de controle des signes d'alerte
Titre : Liste de controle des signes d'alerte
Contenu :

- Types de menaces en ligne : Une liste des menaces en ligne les plus courantes (phishing,
logiciels malveillants, etc.).

- Signes d'alerte : Pour chaque type de menace, fournir une liste de signes d'alerte
spécifiques a surveiller. Par exemple :

- Phishing : courriels inattendus, mauvaise grammaire, demandes urgentes, liens suspects,
etc.

- Logiciels malveillants : Ralentissements, fenétres pop-up inhabituelles, téléchargements
inattendus, etc.

- Exemples : Inclure des exemples de signes d'alerte réels pour chaque menace.
Principaux enseignements :

- Les participants apprendront a reconnaitre les signes d'alerte spécifiques associés aux
différentes menaces en ligne.

- lIs peuvent utiliser cette liste de contréle comme un guide de référence rapide dans leurs
interactions en ligne.

Document 3 : Guide des stratégies défensives
Titre : Guide des stratégies défensives
Contenu :

- Sécurité des mots de passe : Conseils pour créer des mots de passe forts et uniques et
I'importance d'utiliser des gestionnaires de mots de passe.

- Mises a jour des logiciels : Explication des raisons pour lesquelles la mise a jour des
logiciels, des applications et des systémes d'exploitation est cruciale pour la sécurité.
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- Authentification a deux facteurs (2FA) : Apercu de la fagcon dont I'authentification a deux
facteurs ajoute une couche supplémentaire de sécurité aux comptes en ligne.

- Naviguer en toute sécurité : Meilleures pratiques pour une navigation en ligne silire, y
compris éviter les liens et les téléchargements suspects.

- Parametres de confidentialité : Conseils pour ajuster les paramétres de confidentialité sur
diverses plateformes et appareils.

- Signaler des menaces : Instructions sur la maniéere de signaler les menaces en ligne et les
activités suspectes.

Principaux enseignements :

- Les participants recevront des stratégies pratiques et des bonnes pratiques pour se
défendre contre les menaces en ligne.

- lIs disposeront d'un guide auquel ils pourront se référer pour maintenir la sécurité
numérique dans les différents aspects de leur vie en ligne.

Ces documents peuvent étre distribués aux participants avant ou pendant I'atelier et servir
de référence tout au long de la session. Ils aideront les participants a comprendre les
menaces en ligne, a reconnaitre les signes d'alerte et a mettre en ceuvre des stratégies
défensives efficaces.

3-) Titre de I'atelier : Protéger votre vie privée numérique : Un atelier sur l'importance de
la protection de la vie privée

Durée : 2 heures

Public cible : Cet atelier s'adresse aux personnes de tous ages qui utilisent des appareils
numériques et l'internet.

Matériel nécessaire :

1. Projecteur et écran

2. Tableau blanc et marqueurs

3. Documents sur les conseils en matiére de protection de la vie privée
4. Ordinateur portable ou tablette pour les démonstrations en direct
5. Acces a l'internet pour des exemples en direct

Plan de I'atelier :

Introduction (15 minutes)

- Accueillir les participants et donner une vue d'ensemble de 'atelier.

- Expliquer I'importance de la protection de la vie privée a I'ere numérique.
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- Expliguez les objectifs de |'atelier et ce que les participants apprendront.

Session 1 : Comprendre la protection de la vie privée (30 minutes)
- Définir la protection de la vie privée et son importance dans la vie personnelle et en ligne.

- Discuter des différents aspects de la vie privée, y compris la sécurité personnelle, le
contréle des données et la confiance.

- Partagez des exemples et des histoires de la vie réelle pour illustrer I'importance de la
protection de la vie privée.

Session 2 : Gestion sécurisée des comptes en ligne (30 minutes)
- Expliquer les principes clés de la gestion sécurisée des comptes en ligne.
- Discuter de l'importance de mots de passe forts et uniques.

- Introduire le concept des gestionnaires de mots de passe et de |'authentification a deux
facteurs (2FA).

- Fournir des démonstrations en direct de la mise en place de 2FA et de I'utilisation d'un
gestionnaire de mots de passe.

Pause (10 minutes)

Session 3 : Partage responsable des médias sociaux (30 minutes)
- Définir le partage responsable des médias sociaux et son importance.

- Discutez des risques associés a la diffusion excessive d'informations personnelles et de
fausses informations.

- Partager des conseils sur le réglage des parameétres de confidentialité et le respect du
consentement.

- Donner des exemples de partage nuisible et d'alternatives responsables.

Session 4 : Conseils pratiques pour la protection de la vie privée (30 minutes)

- Proposer des conseils pratiques pour protéger les informations personnelles et la vie privée
en ligne.

- Discuter de l'importance des mises a jour réguliéres et des mesures de sécurité.

- Expliguer comment reconnaitre les tentatives d'hamegonnage et y répondre.
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- Partager des ressources pour la protection de la vie privée en ligne, telles que des
navigateurs et des outils axés sur la protection de la vie privée.

Questions et réponses et discussion en groupe (15 minutes)
- L'auditoire est invité a poser des questions et a participer a une discussion de groupe.

- Encouragez les participants a partager leurs expériences et leurs préoccupations
concernant la protection de la vie privée.

- Fournir des réponses et des informations supplémentaires si nécessaire.

Conclusion (10 minutes)
- Résumer les principaux enseignements de |'atelier.

- Souligner l'importance de mettre en ceuvre des mesures de protection de la vie privée dans
la vie numérique quotidienne.

- Fournir aux participants des documents résumant les conseils en matiére de protection de
la vie privée et des ressources pour un apprentissage plus approfondi.

Evaluation de I'atelier (10 minutes)

- Distribuer des formulaires d'évaluation pour recueillir les réactions des participants.
- Recueillir les formulaires remplis pour évaluer I'efficacité de I'atelier.

- Remercier les participants pour leur présence et leur engagement.

Ressources de suivi :

- Fournir aux participants une liste de livres, de sites web et de cours en ligne recommandés
pour une formation plus approfondie sur la protection de la vie privée.

- Encourager les participants a se tenir informés de I'actualité et des évolutions du monde
numeérique en matiere de protection de la vie privée.
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MODULE 4 - LA FACE CACHEE DE L'INTERNET POUR LES JEUNES

1-) Titre de I'atelier : "Naviguer dans le paysage numérique : Comprendre |'utilisation
d'Internet et ses diverses finalités"

Durée : 2 heures

Public cible : Cet atelier s'adresse aux personnes de tous ages qui utilisent l'internet et qui
souhaitent comprendre les divers objectifs et impacts de |'utilisation de l'internet.

Matériel nécessaire :

1. Projecteur et écran

2. Tableau blanc et marqueurs

3. Polycopiés avec les points clés et les questions a débattre

4. Accés a Internet pour les démonstrations en direct (si disponible)

Plan de I'atelier :
Introduction (15 minutes)
- Accueillir les participants et présenter les objectifs de I'atelier.

- Expliquer I'importance de comprendre |'utilisation d'internet et ses différents objectifs dans
le monde numérique d'aujourd'hui.

Session 1 : Tendances de |'utilisation de l'internet (30 minutes)

1.1 Une augmentation de I'utilisation de l'internet directement proportionnelle a
I'accélération de la vie

- Définir le concept d'accélération de la vie et son lien avec I'augmentation de |'utilisation de
I'internet.

- Discuter des statistiques et des tendances liées a l'utilisation de l'internet, en soulignant la
croissance de ces dernieres années.

- Explorer l'impact du rythme de vie rapide sur le besoin d'informations instantanées et de
connectivité.

Session 2 : Les diverses raisons de I'utilisation d'Internet (30 minutes)
1.2 Les différentes raisons pour lesquelles chaque personne utilise I'internet

- Encouragez les participants a faire part des raisons personnelles qui les poussent a utiliser
I'internet.
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- Discuter des motivations communes pour l'utilisation d'Internet, y compris la
communication, I'acces a l'information, le divertissement et le travail.

- Etudier comment l'internet répond a des besoins et a des intéréts différents selon les
individus.

Pause (10 minutes)

Session 3 : Internet comme outil de socialisation (30 minutes)
1.3 Le considérer comme I'outil de socialisation le plus important

- Discuter du concept de socialisation a I'ere numérique et de la maniére dont l'internet joue
un role central.

- Examiner I'impact des plateformes de médias sociaux sur la communication et les relations
modernes.

- Explorer les aspects positifs et négatifs de la socialisation par Internet, tels que la création
de communautés et les risques potentiels comme la cyberintimidation.

Session 4 : Equilibrer I'utilisation de I'internet (30 minutes)
- Discutez de I'importance de trouver un équilibre entre la vie en ligne et la vie hors ligne.

- Partager des conseils pour gérer le temps passé devant un écran et entretenir une relation
saine avec l'internet.

- Fournir des stratégies pour rester en sécurité et protéger sa vie privée lors de la
socialisation en ligne.

Questions et réponses et discussion en groupe (15 minutes)
- L'auditoire est invité a poser des questions et a participer a une discussion de groupe.

- Encouragez les participants a partager leurs expériences, défis et stratégies liés a
['utilisation d'Internet.

- Proposer des idées et des solutions aux préoccupations communes soulevées par les
participants.

Conclusion (10 minutes)

- Résumez les principaux enseignements de |'atelier, en soulignant l'importance de
comprendre les différents objectifs de I'utilisation d'Internet.
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- Souligner le réle d'une utilisation responsable et réfléchie de I'internet dans le maintien du
bien-étre et la promotion de relations positives.

- Fournir aux participants des documents contenant des points clés et des ressources pour
une exploration plus approfondie.

Evaluation de I'atelier (10 minutes)
- Distribuer des formulaires d'évaluation pour recueillir les réactions des participants.
- Recueillir les formulaires remplis pour évaluer I'efficacité de I'atelier.

- Remercier les participants pour leur présence et leur participation active.

Ressources de suivi :

- Fournir aux participants une liste de livres, d'articles et de sites web recommandés pour
une lecture plus approfondie de I'utilisation d'Internet et du bien-étre numérique.

- Encouragez les participants a réfléchir a leurs propres habitudes d'utilisation de I'internet
et a faire des choix conscients pour s'assurer qu'elles correspondent a leurs objectifs et a
leurs valeurs.

- Partager des informations sur les prochains ateliers ou événements liés a la culture
numérique et au bien-étre en ligne.

Document de I'atelier : Comprendre I'utilisation d'Internet et ses diverses finalités
Points clés :
1. Tendances de I'utilisation de I'internet

- L'accélération de la vie a entrainé une augmentation significative de |'utilisation de
I'internet.

- Le rythme de vie rapide exige souvent un accées instantané a l'information, a la
communication et au divertissement.

- Les tendances en matiére d'utilisation de I'internet révélent une dépendance croissante a
I'égard de la connectivité numérique pour divers aspects de la vie quotidienne.

2. Les diverses raisons de |'utilisation d'Internet

- Les gens utilisent I'internet a des fins trés diverses, qu'il s'agisse du travail, de I'éducation,
de la socialisation ou du divertissement.

- La flexibilité de l'internet permet aux individus d'adapter leurs expériences en ligne a
leurs besoins et intéréts particuliers.
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- Comprendre pourquoi les individus utilisent l'internet nous aide a apprécier son réle
multiforme dans la société.

3. Internet comme outil de socialisation

- L'internet est considéré comme I'un des outils de socialisation les plus importants dans le
monde d'aujourd'hui.

- Les plateformes de médias sociaux permettent aux gens de se connecter, de
communiquer et d'établir des relations au-dela des frontieres géographiques.

- Si l'internet facilite les interactions sociales positives, il présente également des défis, tels
gue le harcelement en ligne et les problémes de protection de la vie privée.

4. Equilibrer |'utilisation de l'internet

- Le maintien d'un équilibre sain entre la vie en ligne et la vie hors ligne est essentiel au
bien-étre.

- Des stratégies de gestion du temps d'écran et de fixation de limites permettent de
prévenir la dépendance a l'internet et I'épuisement numérique.

- L'utilisation responsable de l'internet comprend la protection des informations
personnelles et la connaissance des risques en ligne.

Questions a débattre :
1. Tendances de |'utilisation de l'internet

- Comment votre utilisation de l'internet a-t-elle évolué ces derniéres années ? Avez-vous
remarqué une augmentation de votre dépendance a I'égard de l'internet ?

- Pouvez-vous citer des exemples précis dans votre vie ou I'accélération de la vie vous a
poussé a utiliser I'internet pour trouver rapidement des solutions ou des informations ?

2. Les diverses raisons de |'utilisation d'Internet

- Quelles sont les principales raisons pour lesquelles vous utilisez personnellement
I'internet ? Sont-elles liées au travail, a la socialisation, au divertissement ou a autre chose ?

- Comment pensez-vous que la capacité de l'internet a répondre a des besoins divers a eu
un impact sur la société et sur la facon dont nous vivons ?

3. Internet comme outil de socialisation
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- Considérez-vous qu'lnternet est I'outil de socialisation le plus important dans votre vie ?

Pourquoi ou pourquoi pas ?

- Avez-vous déja fait I'expérience d'interactions sociales positives ou négatives sur
I'internet ? Comment cela vous a-t-il affecté ?

4. Equilibrer I'utilisation de I'internet
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- Quelles stratégies utilisez-vous actuellement pour concilier votre utilisation de l'internet

avec d'autres aspects de votre vie, tels que le travail, la famille et les loisirs ?

- Pouvez-vous nous faire part de conseils ou de pratiques pour préserver la confidentialité

et la sécurité en ligne tout en participant a la socialisation sur Internet ?

N'hésitez pas a utiliser ces questions de discussion comme points de départ pour les
discussions de groupe au cours de |'atelier. Encouragez les participants a partager leurs
expériences et leurs points de vue sur ['utilisation d'Internet et ses diverses finalités.

2-) Titre de I'atelier : "Naviguer du coté obscur de l'internet : Comprendre les risques en
ligne et se protéger"

Durée : 2 heures

Public cible : Cet atelier s'adresse aux personnes de tous ages qui utilisent l'internet et
souhaitent prendre conscience des risques potentiels et des défis qu'elles peuvent
rencontrer.

Matériel nécessaire :

1. Projecteur et écran

2. Tableau blanc et marqueurs

3. Polycopiés avec les points clés et les questions a débattre

4. Ordinateur portable ou tablette pour les démonstrations en direct (facultatif)
5. Acces a Internet pour les exemples en direct (facultatif)

Plan de I'atelier :

Introduction (15 minutes)

- Accueillir les participants et présenter les objectifs de I'atelier.

- Expliquer I'importance de comprendre le c6té sombre potentiel d'Internet et I'impact qu'il

peut avoir sur les individus.
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Session 1 : Sites web obscenes et Dark Web (30 minutes)

2.1 Sites web obscenes et Dark Web

- Définir les sites web obscénes et le dark web.

- Discutez des risques associés aux sites web obscenes, en particulier pour les mineurs.

- Découvrez I'anonymat et les activités illégales sur le dark web, notamment le trafic de
drogue, la cybercriminalité et le piratage.

- Souligner les conséquences juridiques de I'accés a des sites obscénes et au dark web sans
autorisation.

Session 2 : Escroquerie par le biais de sites web (30 minutes)
2.2 Escroquerie par le biais de sites web
- Expliguer comment la fraude numérique est devenue courante a I'ére numérique.

- Discuter des techniques courantes de fraude en ligne, telles que 'usurpation d'identité, les
faux sites web, I'hameconnage, les escroqueries a I'amour et les escroqueries au
prépaiement.

- Fournir des conseils pratiques pour reconnaitre la fraude en ligne et s'en protéger.
Pause (10 minutes)
Session 3 : Vivre selon de fausses perceptions (30 minutes)

2.3 Vivre selon les fausses perceptions créées par Internet

- Explorer l'influence d'Internet sur les perceptions de la beauté, les tendances et I'image
corporelle.

- Discuter des problemes de santé mentale et physique qui peuvent découler de la poursuite
d'apparences idéalisées.

- Examiner l'impact des chambres d'écho en ligne et des contenus pilotés par algorithme sur
la formation d'opinions biaisées.

- Encourager la pensée critique et I'éducation aux médias pour contrer les fausses
perceptions créées par l'internet.
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Session 4 : Se protéger en ligne (30 minutes)

- Fournir des conseils pratiques pour la sécurité sur Internet, y compris la création d'un mot
de passe fort, la reconnaissance des sites web sécurisés et |'évitement des communications
suspectes.

- Partager des ressources pour vérifier les informations et les faits en ligne.

- Discuter de lI'importance de la pensée critique et de la recherche de perspectives diverses a
I'ere numérique.

- Encouragez les participants a se tenir informés des risques en ligne et a se donner les
moyens de faire des choix plus slirs en ligne.

Questions et réponses et discussion en groupe (15 minutes)
- L'auditoire est invité a poser des questions et a participer a une discussion de groupe.

- Invitez les participants a partager leurs expériences, leurs préoccupations ou leurs idées sur
la face cachée de l'internet.

- Proposer des solutions et des conseils basés sur les questions et les expériences des
participants.

Conclusion (10 minutes)

- Résumez les principales conclusions de I'atelier, en soulignant I'importance de la vigilance
et de I'esprit critique en ligne.

- Rappelez aux participants les ressources et les stratégies qu'ils peuvent utiliser pour se
protéger dans le monde numérique.

- Encouragez les participants a partager ce qu'ils ont appris avec leurs amis et leur famille
afin de promouvoir la sécurité en ligne.

Evaluation de I'atelier (10 minutes)
- Distribuer des formulaires d'évaluation pour recueillir les réactions des participants.
- Recueillir les formulaires remplis pour évaluer |'efficacité de I'atelier.

- Remercier les participants pour leur présence et leur participation active.

Ressources de suivi :

- Fournir aux participants une liste de sites web et de ressources recommandés pour plus
d'informations sur la sécurité en ligne et la vérification des faits.
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- Encouragez les participants a mettre régulierement a jour leurs pratiques en matiére de
cybersécurité et a partager leurs connaissances sur les risques en ligne avec leurs
communautés.

- Partager des informations sur les prochains ateliers ou événements liés a la culture
numérique et a la sécurité en ligne.

3-) Titre de I'atelier : "Naviguer dans le labyrinthe numérique : comprendre les facteurs qui
poussent les jeunes a passer du c6té obscur de l'internet"

Durée : 2 heures

Public cible : Cet atelier est destiné aux parents, aux soignants, aux éducateurs et a toute
personne souhaitant comprendre les raisons pour lesquelles les jeunes peuvent étre attirés
par le coté obscur de l'internet et comment aborder ces questions.

Matériel nécessaire :

1. Projecteur et écran

2. Tableau blanc et marqueurs

3. Polycopiés avec les points clés et les questions a débattre

4. Ordinateur portable ou tablette pour les démonstrations en direct (facultatif)
5. Acces a Internet pour les exemples en direct (facultatif)

Plan de I'atelier :

Introduction (15 minutes)

- Accueillir les participants et présenter les objectifs de I'atelier.

- Expliquer l'importance de comprendre les raisons qui poussent les jeunes a s'intéresser a la
face cachée de l'internet.

- Donnez un ton positif aux discussions ouvertes et constructives.

Session 1 : Raisons familiales (30 minutes)
3.1 Raisons familiales

- Discutez de la maniére dont les problémes familiaux peuvent pousser les jeunes a chercher
du réconfort sur l'internet.

- Explorer l'impact de la fuite des problémes familiaux dans le monde en ligne.

- Souligner le réle des parents négligents dans la formation du comportement en ligne de
I'enfant.
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Session 2 : Environnement social et amis (30 minutes)
3.2 Environnement social et amis

- Expliguer comment la pression des pairs et les brimades peuvent amener les jeunes a
adopter des comportements préjudiciables en ligne.

- Discuter des conséquences de la conformité aux normes et comportements négatifs en
ligne.

- Explorer le facteur de soulagement émotionnel et son réle dans I'engagement en ligne des
jeunes.

Pause (10 minutes)

Session 3 : Raisons économiques (30 minutes)
3.3 Raisons économiques

- Discutez de la maniére dont les préoccupations économiques peuvent pousser les
individus, en particulier les jeunes, a la fraude en ligne et a des activités contraires a
I'éthique.

- Examiner l'impact des inégalités économiques et des opportunités limitées sur le
comportement en ligne.

- Explorer comment les médias sociaux et les comparaisons de style de vie peuvent avoir des
conséquences négatives.

Session 4 : Le sens de la découverte (30 minutes)
3.4 Le sentiment de découverte que procure la jeunesse
- Plongez dans la curiosité et le désir d'explorer qui caractérisent les jeunes.

- Discuter des risques potentiels associés aux explorations des jeunes dans le monde en
ligne.

- Souligner l'importance d'éduquer les jeunes a un comportement en ligne responsable et a
la prise de conscience des risques.

Questions et réponses et discussion en groupe (15 minutes)

- L'auditoire est invité a poser des questions et a participer a une discussion de groupe.
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- Encouragez les participants a partager leurs expériences personnelles, leurs préoccupations
ou leurs idées sur les jeunes et la face cachée d'Internet.

- Fournir des orientations et des stratégies pour relever ces défis.

Conclusion (10 minutes)

- Résumez les principaux enseignements de l|'atelier, en soulignant I'importance d'une
parentalité proactive, d'une communication ouverte et de la culture numérique.

- Encouragez les participants a poursuivre la conversation avec les jeunes de leur entourage
et a créer un environnement en ligne s(r.

Evaluation de I'atelier (10 minutes)
- Distribuer des formulaires d'évaluation pour recueillir les réactions des participants.
- Recueillir les formulaires remplis pour évaluer |'efficacité de I'atelier.

- Remercier les participants pour leur présence et leur participation active.

Ressources de suivi :

- Fournir aux participants une liste de sites web et de ressources recommandés pour plus
d'informations sur la sécurité en ligne, la parentalité et la littératie numérique.

- Encouragez les participants a engager des discussions continues avec les jeunes sur
I'utilisation responsable de I'internet et a surveiller leurs activités en ligne.

- Partager des informations sur les prochains ateliers ou événements liés a la parentalité
numérique et a la sécurité en ligne.

Polycopié : Les raisons qui poussent les jeunes vers le c6té sombre et négatif d'Internet
Points clés :
3.1 Raisons familiales :

- Les problémes familiaux peuvent pousser les jeunes a chercher du réconfort et a s'évader
sur l'internet.

- S'échapper dans des groupes en ligne qui encouragent les comportements nuisibles peut
devenir normal.

- Les parents négligents peuvent exposer leurs enfants a une utilisation incontrélée de
l'internet.
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- Le manque de communication au sein de la famille peut conduire a des comportements
risqués en ligne.

3.2 Environnement social et amis :

- La pression des pairs peut amener les jeunes a adopter des comportements négatifs en
ligne.

- Les brimades, qu'elles soient en ligne ou hors ligne, peuvent affecter I'estime de soi et le
comportement de I'enfant.

- La normalisation des comportements négatifs en ligne au sein des groupes de pairs peut
conduire a l'insensibilité.

- Certains jeunes se tournent vers l'internet pour se soulager émotionnellement des
problémes liés a leurs pairs.

3.3 Raisons économiques :

- Les préoccupations économiques peuvent pousser les individus, en particulier les jeunes, a
commettre des fraudes en ligne.

- Les plateformes en ligne facilitent les activités illégales, telles que la vente de produits
contrefaits.

- Les inégalités économiques et les opportunités limitées peuvent contribuer a un
comportement en ligne contraire a I'éthique.

- L'impact des médias sociaux peut favoriser les comparaisons de statut économique et le
matérialisme.

3.4 Le sens de la découverte chez les jeunes :
- La curiosité et le désir d'apprendre poussent les jeunes a explorer le monde en ligne.

- L'exploration peut conduire a I'accés a des contenus nuisibles, a des défis risqués et au
partage d'informations personnelles.

- L'influence des amis et des tendances sur les médias sociaux peut encourager la
participation a des activités en ligne préjudiciables.

- La prise de risque et l'intrépidité des adolescents peuvent les conduire a des situations
dangereuses en ligne.

Questions a débattre :
1. Raisons familiales :

- Avez-vous ou connaissez-vous quelqu'un qui a déja utilisé I'internet pour échapper a des
problemes familiaux ? Comment s'est déroulée cette expérience ?

- Comment les parents peuvent-ils promouvoir une utilisation responsable de I'internet et
maintenir une communication ouverte au sein de la famille ?
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2. Environnement social et amis :

- Avez-vous observé des cas ol la pression des pairs entraine des comportements négatifs
en ligne chez les jeunes ? Faites-nous part de vos réflexions.

- Comment les écoles et les communautés peuvent-elles lutter contre le harcelement en
ligne et ses effets sur les jeunes ?

3. Raisons économiques :

- Pensez-vous que les inégalités économiques contribuent a pousser les jeunes vers des
activités en ligne contraires a I'éthique ? Pourquoi ou pourquoi pas ?

- Quelles mesures peuvent étre prises pour éduquer les jeunes sur les risques liés a la
fraude en ligne ou a la vente de produits contrefaits ?

4. Le sens de la découverte chez les jeunes :

- Comment trouver un équilibre entre I'encouragement de la curiosité des jeunes et la
garantie de leur sécurité en ligne ?

- Quelles stratégies peuvent étre employées pour aider les jeunes a faire la différence
entre les contenus en ligne srs et ceux qui sont nuisibles ?

5. Impact global et solutions :

- Que peuvent faire les individus, les familles, les écoles et les communautés pour atténuer
les effets négatifs de l'internet sur les jeunes ?

- Partagez vos idées sur la maniére d'encourager une citoyenneté numérique responsable
chez les jeunes utilisateurs d'Internet.

4-) Atelier : Renforcer I'autonomie des jeunes : L'éducation aux médias et au-dela

Durée de l'atelier : 2 heures
Objectifs de I'atelier :

- Comprendre lI'importance de I'éducation aux médias dans la lutte contre I'addiction a
l'internet.

- Explorer les principales composantes de |'éducation aux médias.

- Discuter des stratégies de lutte contre I'addiction a Internet par I'éducation aux médias.
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- Découvrez des solutions supplémentaires pour accroitre la socialisation des jeunes.
Matériel nécessaire :

- Tableau blanc ou tableau a feuilles mobiles

- Marqueurs

- Projecteur et écran (facultatif)

- Documents a distribuer contenant les points clés et les questions a débattre

- Accés a l'internet (pour les démonstrations)

Ordre du jour:

Introduction (15 minutes) :

- Accueillir les participants et expliquer les objectifs de I'atelier.

- Discuter de I'importance d'aborder la question de |'addiction a Internet chez les jeunes.

Session 1 : L'éducation aux médias et ses principales composantes (30 minutes) :
Points clés :

- Définir I'éducation aux médias et son importance.

- Discuter des principales composantes de |'éducation aux médias.

- Expliquer le role de la pensée critique et de la culture numérique.

Activités :

- Présentation interactive des principes de I'éducation aux médias.

- Discussion de groupe sur l'importance de I'éducation aux médias.

Session 2 : Combattre I'addiction a Internet par I'éducation aux médias (45 minutes) :
Points clés :

- Comprendre comment I'éducation aux médias peut aider a lutter contre I'addiction a
I'internet.

- Explorer les stratégies visant a promouvoir une utilisation responsable de l'internet.

- Discuter de l'identification de la désinformation et des dangers en ligne.

Activités :
- Scénarios de jeux de role : Les participants identifient et traitent la désinformation en ligne.
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- Réflexion en groupe : Les participants échangent sur les moyens de développer des
habitudes saines en ligne.

Pause (15 minutes) :

- Proposer des rafraichissements et encourager la mise en réseau des participants.

Session 3 : Autres solutions : Créer un environnement propice a la socialisation (30 minutes)

Points clés :
- Discuter de l'importance de la socialisation hors ligne pour les jeunes.

- Explorer les stratégies visant a créer un environnement propice a la socialisation.

Activités :

- Discussion de groupe : Les participants partagent leurs expériences en matiere de
socialisation en ligne et hors ligne.

- Activité en petits groupes : Remue-méninges sur les possibilités de socialisation hors ligne
dans leurs communautés.

Session 4 : Plan d'action (15 minutes) :

- Animer une discussion de groupe sur la maniere dont les participants peuvent mettre en
ceuvre |'éducation aux médias et d'autres solutions dans leurs communautés.

- Encouragez les participants a se fixer des objectifs personnels pour une utilisation
responsable d'Internet.

Conclusion (10 minutes) :
- Résumer les principaux enseignements de I'atelier.

- Fournir des ressources et des références supplémentaires sur I'éducation aux médias et
I'addiction a Internet.

- Remercier les participants pour leur engagement et leur volonté de lutter contre I'addiction
a l'internet chez les jeunes.

Suivi :
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- Envoyer aux participants un résumé des points clés de |'atelier et des actions a
entreprendre.

- Encourager les discussions permanentes et le partage d'expériences réussies en matiere
d'éducation aux médias et d'utilisation responsable de l'internet.

A la fin de cet atelier, les participants devraient avoir une meilleure compréhension de
I'éducation aux médias, des stratégies pour lutter contre I'addiction a Internet et des idées
pour créer un environnement qui favorise la socialisation chez les jeunes.
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MODULE 5 - COMMENT OBTENIR DES INFORMATIONS CORRECTES EN LIGNE

1-) Titre de I'atelier : Naviguer dans le labyrinthe numérique : trouver des informations
exactes en ligne

Durée de l'atelier : 2 heures
Objectifs de I'atelier :
- Comprendre l'importance d'une information exacte a I'ére numérique.

- Reconnaitre les obstacles et les défis courants liés a I'obtention d'informations exactes en
ligne.

- Développer I'esprit critique et les compétences en matiere de vérification des faits.

- Apprendre des stratégies pour identifier et vérifier |'exactitude des informations sur
Internet.

Matériel nécessaire :

- Tableau blanc ou tableau a feuilles mobiles

- Marqueurs

- Projecteur et écran (facultatif)

- Documents a distribuer contenant les points clés et les questions a débattre
- Acces a l'internet (pour les démonstrations)

Ordre du jour:

Introduction (15 minutes) :

- Accueillir les participants et présenter les objectifs de I'atelier.

- Souligner l'importance d'une information exacte dans le monde numérique d'aujourd'hui.

Session 1 : L'importance d'une information précise (20 minutes) :
Points clés :
- Définir I'information exacte et sa signification.

- Expliguer comment des informations exactes contribuent a une prise de décision éclairée
et au bon fonctionnement de la société.

Activité :

- Discussion de groupe : Les participants partagent leurs expériences en matiere
d'informations inexactes et leur impact.
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Session 2 : Obstacles et défis communs (25 minutes) :
Points clés :
- Discuter des obstacles et des défis liés a I'obtention d'informations exactes en ligne.

- Expliquer les concepts de désinformation et de biais de confirmation.

Activités :
- Présentation interactive sur les obstacles a I'obtention d'informations précises.

- Activité en petits groupes : Les participants identifient des exemples de fausses
informations et de désinformation dans I'actualité récente.

Pause (15 minutes) :

- Proposer des rafraichissements et encourager la mise en réseau des participants.

Session 3 : Pensée critique et vérification des faits (30 minutes) :

Points clés :

- Définir la pensée critique et son role dans I'évaluation de l'information.
- Présenter les techniques et les outils de vérification des faits.

Activités :

- Exercice de vérification des faits : Les participants s'exercent a vérifier I'exactitude d'un
article de presse a l'aide de sites web de vérification des faits.

- Discussion en groupe : Partager des conseils et des stratégies pour évaluer l'information de
maniére critique.

Session 4 : Stratégies d'identification des informations exactes (30 minutes) :

Points clés :

- Fournir des stratégies pour identifier et vérifier I'exactitude des informations en ligne.
- Discuter de l'importance de la crédibilité des sources et des références croisées.
Activités :

- Activité de groupe : Les participants évaluent la crédibilité de différentes sources en ligne.
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- Jeux de role : S'entrainer a recouper des informations provenant de sources multiples.

Conclusion (15 minutes) :
- Résumer les principaux enseignements de |'atelier.

- Partager des ressources et des outils supplémentaires pour la vérification des faits et
I'éducation aux médias.

- Encouragez les participants a appliquer les compétences acquises dans leurs activités de
recherche d'informations en ligne.

Suivi :

- Fournir aux participants une liste de sites web et de ressources pour la vérification des
faits.

- Partager des articles et des études de cas sur des cas récents de désinformation.

- Encouragez les participants a partager leurs expériences et leurs difficultés a identifier des
informations exactes sur une plateforme ou un groupe en ligne dédié.

A l'issue de cet atelier, les participants devraient avoir une meilleure compréhension des
difficultés rencontrées pour obtenir des informations exactes en ligne et posséder des
compétences et des stratégies pratiques pour évaluer et vérifier de maniere critique les
informations trouvées sur Internet.

Scénario de jeu de role : Recoupement d'informations provenant de sources multiples
Contexte du scénario :

Vous étes une équipe de journalistes d'investigation travaillant sur un sujet d'actualité
concernant une récente catastrophe environnementale dans une ville fictive appelée
"Greenville". L'incident concerne un déversement de produits chimiques dans une riviére
locale qui a provoqué une contamination généralisée. Votre équipe a recu des informations
initiales provenant de diverses sources, notamment des articles de presse, des messages sur
les réseaux sociaux, des déclarations officielles du gouvernement et des récits de témoins
oculaires.

Description du scénario :

Dans ce scénario de jeu de réle, les participants travailleront en équipe pour enquéter sur la
catastrophe environnementale de "Greenville". Chaque équipe recevra différents éléments
d'information provenant de diverses sources. L'objectif est de recouper les informations afin
de déterminer I'exactitude et la fiabilité des détails concernant l'incident.

Instructions :
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1. Répartissez les participants en petites équipes (3-4 membres par équipe).

2. Fournissez a chaque équipe un dossier d'information contenant les éléments suivants :
- Articles de presse provenant d'organes d'information réputés et relatant I'incident.
- Messages et commentaires sur les médias sociaux relatifs a l'incident.

- Déclarations officielles du gouvernement concernant le déversement de produits
chimiques.

- Témoignages et entretiens avec des habitants de Green Lake.
Réles au sein de chaque équipe :

- Chef d'équipe : Il supervise I'enquéte et veille a ce que tous les membres de I'équipe y
contribuent.

- Chercheur 1 : analyse des articles de presse et des déclarations officielles.

- Chercheur 2 : examine les messages et les commentaires sur les médias sociaux.
- Chercheur 3 : Examine les récits des témoins oculaires et les entretiens.

Etapes du jeu de réle :

1. Chaque équipe examine les informations contenues dans son dossier.

2. Les membres de I'équipe discutent des détails, des divergences et des préjugés potentiels
gu'ils ont trouvés dans les sources qui leur ont été attribuées.

3. Les équipes recoupent les informations pour identifier les faits cohérents et
contradictoires.

4. Les équipes déterminent quelles sont les sources les plus fiables et les plus crédibles sur la
base de leur analyse.

5. Chaque équipe prépare une bréve présentation de ses résultats, y compris les sources
gu'elle considére comme les plus fiables et les questions ou divergences non résolues.

Débriefing et discussion :

Apreés le jeu de réle, réunissez I'ensemble du groupe pour une discussion et un débriefing.
Encouragez les participants a partager leurs expériences, les défis qu'ils ont relevés et les
enseignements qu'ils ont tirés de I'activité. Les points clés de la discussion peuvent étre les
suivants

- Comment les équipes ont-elles déterminé la fiabilité et la crédibilité des différentes sources
?

- Quelles ont été les difficultés rencontrées pour recouper les informations provenant de
différentes sources ?

- L'enquéte a-t-elle révélé des divergences ou des biais importants ?
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- Quelles stratégies ou quels critéres les participants ont-ils utilisés pour évaluer I'exactitude
des informations ?

- Quels enseignements peuvent étre appliqués a des situations réelles lors de I'évaluation de
nouvelles et d'informations en ligne ?

Ce scénario de jeu de role permet aux participants de s'engager activement dans le
processus de recoupement d'informations provenant de sources multiples, en soulignant
I'importance de la pensée critique et de I'évaluation des sources a I'ére numérique actuelle.
Il permet de mettre en pratique les compétences acquises au cours de |'atelier.

Polycopié : Comment obtenir des informations exactes sur Internet
Points clés :
1. Informations exactes Définition :
- Une information précise est correcte, vraie et exempte d'erreurs ou de distorsions.
- Elle est essentielle a la prise de décision éclairée et a I'acquisition de connaissances.
2. Qualités d'une information précise :
- La véracité : Les informations exactes refletent la réalité sans affabulation.
- Précision : Elle fournit des détails spécifiques et non ambigus.

- Fiabilité : Elle peut étre vérifiée de maniére indépendante et est étayée par des sources
crédibles.

- Absence d'erreurs : Des informations exactes sont exemptes d'erreurs.

- L'objectivité : Elle présente I'information sans parti pris ni émotion.

- L'exhaustivité : Il offre une vue compléte du sujet.
3. Importance de I'exactitude des informations :

- Essentiel pour le bien-étre personnel et sociétal.

- Contribue a lutter contre la désinformation et les fausses informations.
4. Obstacles a la recherche d'informations précises :

- Surcharge d'informations

- Désinformation et désinformation

- Biais de confirmation

- Fake News et Clickbait

- Absence d'attribution de la source

- Sources anonymes
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- Informations périmées

- Chambres d'écho

- Biais algorithmiques

- Diffusion d'informations virales
- Manque d'éducation aux médias

- Le plagiat

Questions a débattre :

1. Pourquoi des informations exactes sont-elles cruciales dans divers aspects de la vie, tels
gue I'éducation, les soins de santé et la prise de décision ?

2. Comment le biais de confirmation et les chambres d'écho affectent-ils la capacité d'un
individu a accéder a des informations exactes sur Internet ?

3. Quelles mesures les individus peuvent-ils prendre pour lutter contre la désinformation en
ligne ?

4. Pouvez-vous partager un exemple de votre expérience personnelle ou vous avez
rencontré des informations inexactes sur Internet ? Comment avez-vous réagi ?

5. Dans un monde surchargé d'informations, quelles stratégies les individus peuvent-ils
utiliser pour trouver efficacement des informations exactes ?

6. Comment les biais algorithmiques peuvent-ils influencer les informations que nous
trouvons en ligne, et que peut-on faire pour y remédier ?

7. Comment |'éducation aux médias peut-elle aider les individus a mieux identifier et utiliser
des informations exactes sur Internet ?

8. Quel role les organisations de vérification des faits et les sources crédibles peuvent-elles
jouer dans la promotion d'informations exactes sur l'internet ?

9. Lorsque vous évaluez la crédibilité d'une information en ligne, quels sont les criteres qui
vous semblent les plus importants, et pourquoi ?

10. Quelles recommandations donneriez-vous a une personne souhaitant améliorer sa
capacité a obtenir des informations exactes sur Internet ?
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MODULE 6 - LA DESINTOXICATION NUMERIQUE DES JEUNES

1-) Titre de I'atelier : "Digital Detox : Se réapproprier I'engagement technologique
conscient"

Apercu de l'atelier :
Introduction (10 minutes)
- Accueillir les participants et présenter I'objectif de I'atelier.

- Expliquez que I'atelier portera sur I'importance de la désintoxication numérique, la
reconnaissance des dépendances numériques, les outils d'auto-évaluation, I'utilisation
réfléchie des médias numériques, les stratégies pour une désintoxication numérique réussie
et les avantages d'adopter un mode de vie désintoxiqué.

Session 1 : Introduction a la désintoxication numérique (15 minutes)
- Définir la désintoxication numérique et son importance dans le monde moderne.
- Souligner les objectifs de I'atelier.

- Discuter de l'importance de faire des pauses avec les appareils numériques pour le bien-
étre mental et pour reprendre le contréle de |'utilisation de la technologie.

Session 2 : Les addictions numériques et leurs conséquences (20 minutes)

- Explorer les différents types de dépendance numérique, tels que la dépendance aux médias
sociaux, la dépendance aux jeux et la dépendance aux courriels.

- Discuter des conséquences négatives des dépendances numériques, notamment la baisse
de la productivité, les troubles du sommeil, les probléemes relationnels et les problémes de
santé mentale.

Session 3 : Outils de détection des dépendances numériques (15 minutes)

- Présenter divers outils et méthodes pour évaluer la dépendance numérique, tels que les
applications de suivi de l'utilisation des smartphones, les données sur I'utilisation des médias
sociaux et les questionnaires en ligne.

- Encouragez les participants a explorer ces outils pour mieux comprendre leurs propres
habitudes numériques.

Pause (10 minutes)
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Session 4 : Comprendre |'utilisation réfléchie des médias numériques (20 minutes)
- Expliquer le concept d'utilisation réfléchie de la technologie.

- Discuter des principes de I'engagement technologique réfléchi, y compris la planification, la
modération et la qualité du contenu.

- Fournir des exemples pratiques de la maniéere dont les participants peuvent appliquer la
pleine conscience a leurs interactions numériques.

Session 5 : Stratégies pour une désintoxication numérique réussie (25 minutes)

- Présenter des stratégies pour une désintoxication numérique réussie, y compris la
définition d'objectifs clairs, la création de limites, la recherche de soutien, le remplacement
des activités numériques, la pratique d'exercices de pleine conscience et le suivi des progreés.

- Encouragez les participants a réfléchir a leur propre plan de désintoxication en fonction de
leurs objectifs et de leurs besoins.

Session 6 : Conclusion et avantages de la désintoxication numérique (15 minutes)
- Résumer les principaux enseignements de |'atelier.

- Insistez sur le fait qu'une désintoxication numérique est une question de choix conscient et
d'équilibre, et non de rejet total de la technologie.

- Discutez des avantages potentiels d'une désintoxication numérique, tels que I'amélioration
du bien-étre, le renforcement des relations, I'augmentation de la productivité et
I'enrichissement de la vie hors ligne.

Questions et réponses et discussion (15 minutes)
- L'auditoire est invité a poser des questions et a participer a la discussion.

- Invitez les participants a partager leurs réflexions, expériences et défis liés a la
désintoxication numérique.

- Fournir des conseils et des suggestions en fonction des demandes des participants.

Remarques finales (5 minutes)
- Exprimez votre gratitude aux participants pour leur engagement.
- Encouragez les participants a appliquer ce qu'ils ont appris dans leur vie quotidienne.

- Fournir des ressources et des références supplémentaires pour une exploration plus
approfondie.
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Matériel d'atelier :

- Diapositives de présentation

- Documents a distribuer contenant des points clés et des ressources

- Tableau de conférence et marqueurs pour les activités interactives

- Accés a des outils numériques et a des applications pour I'auto-évaluation

- Minuterie ou horloge pour gérer la durée des sessions

Note : L'atelier peut étre adapté en fonction du temps disponible et des besoins et
préférences spécifiques des participants. Des activités interactives, des discussions de
groupe et des exemples de la vie réelle peuvent étre incorporés pour renforcer
I'engagement et I'apprentissage.

Document de |'atelier Digital Detox
Points clés :
Introduction a la désintoxication numérique :

- La désintoxication numérique consiste a s'éloigner volontairement des appareils
numériques et des activités en ligne.

- Ses objectifs sont de rafraichir I'esprit, de se concentrer sur le bien-étre mental et de
reprendre le contréle de I'utilisation de la technologie.

Addictions numériques et conséquences :

- Les dépendances numériques comprennent la dépendance aux médias sociaux, la
dépendance aux jeux et la dépendance au courrier électronique.

- Les conséquences peuvent étre une baisse de la productivité, des troubles du sommeil, des
problémes relationnels et des problémes de santé mentale.

Outils de détection des dépendances numériques :

- Des applications, telles que les traqueurs de temps d'écran, permettent d'évaluer
['utilisation des technologies.

- Les plateformes de médias sociaux fournissent des données sur I'utilisation quotidienne.

- Les quiz en ligne et les outils d'auto-évaluation permettent d'identifier les dépendances
numériques.
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Utilisation réfléchie des médias numériques :

- L'utilisation réfléchie implique la planification, la modération et la sélection de contenus de
qualité.

- Réfléchissez aux raisons pour lesquelles vous utilisez la technologie et vérifiez si elle
correspond a vos objectifs et a vos valeurs.

Stratégies pour une désintoxication numérique réussie :

- Fixez des obijectifs clairs pour votre désintoxication.

- Créez des limites en désignant des moments et des lieux sans écran.

- Recherchez le soutien d'amis ou de membres de votre famille.

- Remplacer les activités numériques par des activités non numériques.
- Pratiquer des exercices de pleine conscience pour réduire les envies.

- Suivez vos progres et adaptez votre plan si nécessaire.

Avantages de la désintoxication numérique :

- Amélioration du bien-étre mental.

- Amélioration des relations.

- Augmentation de la productivité.

- Une vie hors ligne plus riche.

Ressources complémentaires :

Livres :

- Minimalisme numérique" par Cal Newport

- The Shallows : Ce qu'Internet fait a nos cerveaux" par Nicholas Carr
- Comment rompre avec son téléphone" par Catherine Price
Applications pour la désintoxication numérique :

- Forét : Vous aide a rester concentré en plantant des arbres virtuels pendant les sessions de
travail.

- Restez concentré : Limite le temps que vous passez sur des sites web qui vous font perdre
du temps.

- Moment Suivi du temps passé devant |'écran et de |'utilisation des applications.
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Sites web et articles :

- [Désintoxication numérique : comment et pourquoi se
déconnecter](https://www.psychologytoday.com/us/blog/mental-wealth/201712/digital-
detox-how-and-why-disconnect)

- Center for Humane Technology] (https://www.humanetech.com/) : Ressources pour une
utilisation réfléchie des technologies.

Applications de méditation et de pleine conscience :
- Headspace : Propose des méditations guidées et des exercices de pleine conscience.

- Calm : Propose des techniques de relaxation et de méditation.

Outils de gestion des médias sociaux :
- Buffer : Planifie les posts pour réduire I'engagement des médias sociaux en temps réel.

- Hootsuite : Gére efficacement plusieurs comptes de médias sociaux.

Idées d'activités hors ligne :

- Rejoignez un club local ou une équipe sportive.

- Lire des livres ou des magazines.

- Découvrez la randonnée, le vélo ou d'autres activités de plein air.

- Renouez avec vos amis et votre famille en personne.
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MODULE 7 - MEDIAS SOCIAUX ET ENVIRONNEMENT

1-) Titre de I'atelier : "Les médias sociaux et I'environnement : Impact et opportunités"

Apergcu de l'atelier :
Introduction (10 minutes)
- Accueillir les participants et présenter I'objectif de I'atelier.

- Expliquez que I'atelier explorera la relation complexe entre les médias sociaux et
I'environnement, en se concentrant sur I'impact environnemental et le r6le des médias
sociaux dans la promotion de la durabilité.

Session 2 : L'impact environnemental des médias sociaux (20 minutes)

- Discutez de la maniére dont les centres de données a forte consommation d'énergie des
plateformes de médias sociaux contribuent aux émissions de carbone.

- Explorer la question des déchets électroniques résultant des progres technologiques
rapides induits par la consommation des médias sociaux.

- Examiner comment l'industrie de la publicité numérique géneére des déchets numériques et
contribue a la pollution.

Session 3 : Le ro6le des médias sociaux dans la promotion de la durabilité (25 minutes)

- Souligner le pouvoir des médias sociaux dans la sensibilisation aux questions
environnementales par le biais de campagnes, de hashtags et de contenus viraux.

- Découvrez comment les médias sociaux favorisent I'innovation et soutiennent les projets
de technologies vertes par le biais du financement participatif (crowdfunding) et de la mise
en réseau.

- Discuter du réle des médias sociaux dans la facilitation de la communication entre les
gouvernements, les organismes de réglementation et le public en ce qui concerne les
politiques et les réglementations environnementales.

Pause (10 minutes)
Session 4 : Conclusion et discussion (15 minutes)

- Résumer les principaux enseignements de |'atelier.

- Encouragez les participants a partager leurs réflexions et leurs points de vue sur l'impact
environnemental des médias sociaux et leur potentiel en matiére de durabilité.
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- Animer une discussion sur l'utilisation responsable et réfléchie des médias sociaux dans le
contexte de la conservation de I'environnement.

Questions et réponses et discussion (15 minutes)
- L'auditoire est invité a poser des questions et a poursuivre la discussion.

- Invitez les participants a partager leurs points de vue et leurs expériences concernant les
médias sociaux et I'environnement.

- Fournir des informations et des ressources supplémentaires en fonction des demandes des
participants.

Remarques finales (5 minutes)
- Exprimez votre gratitude aux participants pour leur participation active.

- Encouragez les participants a appliquer ce qu'ils ont appris dans leur vie numérique afin de
promouvoir la sensibilisation a I'environnement et la durabilité.

- Fournir des références et des ressources pour approfondir le sujet.

Matériel d'atelier :

- Diapositives de présentation

- Polycopiés avec les points clés et les définitions

- Acces aux plateformes de médias sociaux pour des démonstrations et des exemples

- Minuterie ou horloge pour gérer la durée des sessions

Les médias sociaux et I'environnement Document de l'atelier
Points clés :
Introduction :

- Les médias sociaux font désormais partie intégrante de la vie moderne, transformant la
communication et le partage d'informations.

- Cet atelier explore I'impact des médias sociaux sur I'environnement et leur role dans la
promotion de la durabilité.

L'impact environnemental des médias sociaux :

A. Comment les médias sociaux affectent la consommation d'énergie et les émissions :
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- Les centres de données qui alimentent les plateformes de médias sociaux consomment
beaucoup d'énergie.

- La consommation d'énergie contribue aux émissions de carbone et au changement
climatique.

- Les appareils des utilisateurs, tels que les smartphones et les ordinateurs, ont également
un impact sur la consommation d'énergie.

B. L'impact des médias sociaux et de la technologie sur les déchets :

- Les progreés technologiques rapides induits par les médias sociaux sont a l'origine de
déchets électroniques (e-waste).

- L'élimination des déchets électroniques présente des risques pour I'environnement en
raison des matiéres dangereuses qu'elle contient.

- Les mises a jour fréquentes des appareils aggravent le probléme des déchets électroniques.

C. Médias sociaux et pollution :

- La demande d'infrastructures numériques contribue a I'extraction des ressources, a la
fabrication et au transport, ce qui entraine une pollution de I'air et de I'eau.

- L'industrie de la publicité numérique génére des déchets numériques qui viennent s'ajouter
aux problémes environnementaux.

Le r6le des médias sociaux dans la promotion du développement durable :
A. Accroitre la sensibilisation grace aux médias sociaux :

- Les médias sociaux sont un outil puissant de sensibilisation aux questions
environnementales.

- Les campagnes environnementales, les hashtags en vogue et les contenus viraux atteignent
un public mondial.

- Les médias sociaux alimentent les conversations importantes et inspirent I'action collective.
B. L'innovation a I'aide des médias sociaux :

- Les plateformes de crowdsourcing et de crowdfunding liées aux médias sociaux
soutiennent les projets de technologies vertes.

- La mise en réseau sur les médias sociaux favorise l'innovation en matiére de pratiques
durables et de technologies vertes.

- La collaboration et le partage des connaissances accélerent les solutions écologiques.

C. La législation environnementale sur les médias sociaux :
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- Les gouvernements utilisent les médias sociaux pour partager des mises a jour sur les
réglementations environnementales et demander I'avis du public.

- Les groupes de défense et les citoyens utilisent les médias sociaux pour faire pression en
faveur de lois environnementales plus strictes.

- Les médias sociaux favorisent la transparence et la responsabilité dans les politiques
environnementales.

Définitions :

- Médias sociaux : Les plateformes en ligne qui permettent aux utilisateurs de se connecter
et de partager des informations entre eux.

- Durabilité : La pratique consistant a assurer la viabilité économique, sociale et
environnementale a long terme d'une activité.

- Technologie : L'application des connaissances scientifiques a des fins pratiques ou
['utilisation d'outils et de machines.

- Monde numérique : Il s'agit de I'environnement hautement connecté et axé sur la
technologie dans la société d'aujourd'hui.

- Impact environnemental : Les effets et les conséquences sur le monde naturel et
I'environnement.

- Déchets électroniques (E-Waste) : Les appareils électroniques mis au rebut, notamment les
smartphones, les tablettes et les ordinateurs, qui contiennent des matiéres dangereuses et
présentent des risques pour I'environnement.

- Emissions de carbone : Le rejet de dioxyde de carbone (CO2) et d'autres gaz a effet de serre
dans I'atmosphére, contribuant au réchauffement de la planéte et au changement
climatique.

- Publicité numérique : L'utilisation de canaux numériques, tels que les médias sociaux et les
plateformes en ligne, pour promouvoir des produits et des services.

- Crowdsourcing : Collecte d'idées, de services ou de contenus en sollicitant les contributions
d'un grand groupe, généralement en ligne.

- Crowdfunding (financement par la foule) : Collecte de fonds pour un projet ou une
entreprise en recueillant de petites contributions auprés d'un grand nombre de personnes,
souvent par l'intermédiaire de plateformes en ligne.

- Groupes de défense d'intéréts : Organisations qui s'efforcent d'influencer les politiques et
les décisions publiques sur des questions spécifiques, telles que la protection de
I'environnement.
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Les médias sociaux et I'environnement Document de |'atelier avec activités de jeu de role
Points clés :
Introduction :

- Les médias sociaux occupent une place importante dans notre vie numérique et
influencent notre fagcon de communiquer, de partager et d'apprendre.

- Cet atelier explore la relation complexe entre les médias sociaux et I'environnement, en se
concentrant sur leur impact et leur potentiel de durabilité.

L'impact environnemental des médias sociaux :
A. Comment les médias sociaux affectent la consommation d'énergie et les émissions :

- Les centres de données qui alimentent les plateformes de médias sociaux consomment
beaucoup d'énergie.

- La consommation d'énergie contribue aux émissions de carbone et au changement
climatique.

- Les appareils des utilisateurs, tels que les smartphones et les ordinateurs, ont également
un impact sur la consommation d'énergie.

B. L'impact des médias sociaux et de la technologie sur les déchets :

- Les progreés technologiques rapides induits par les médias sociaux sont a l'origine de
déchets électroniques (e-waste).

- L'élimination des déchets électroniques présente des risques pour I'environnement en
raison des matiéres dangereuses qu'elle contient.

- Les mises a jour fréquentes des appareils aggravent le probleme des déchets électroniques.
C. Médias sociaux et pollution :

- La demande d'infrastructures numériques contribue a I'extraction des ressources, a la
fabrication et au transport, ce qui entraine une pollution de l'air et de I'eau.

- L'industrie de la publicité numérique génére des déchets numériques qui viennent s'ajouter
aux problémes environnementaux.

Le r6le des médias sociaux dans la promotion du développement durable :
A. Accroitre la sensibilisation par le biais des médias sociaux :

- Les médias sociaux sont un outil puissant de sensibilisation aux questions
environnementales.

- Les campagnes environnementales, les hashtags en vogue et les contenus viraux atteignent
un public mondial.

- Les médias sociaux alimentent les conversations importantes et inspirent I'action collective.
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B. L'innovation a I'aide des médias sociaux :

- Les plateformes de crowdsourcing et de crowdfunding liées aux médias sociaux
soutiennent les projets de technologies vertes.

- La mise en réseau sur les médias sociaux favorise l'innovation en matiére de pratiques
durables et de technologies vertes.

- La collaboration et le partage des connaissances accélerent les solutions écologiques.
C. Législation environnementale sur les médias sociaux :

- Les gouvernements utilisent les médias sociaux pour partager des mises a jour sur les
réglementations environnementales et demander I'avis du public.

- Les groupes de défense et les citoyens utilisent les médias sociaux pour faire pression en
faveur de lois environnementales plus strictes.

- Les médias sociaux favorisent la transparence et la responsabilité dans les politiques
environnementales.

Activités de jeu de réle :
Activité 1 : Le défenseur de I'environnement

- Les participants jouent le réle de défenseurs de I'environnement en utilisant les médias
sociaux pour sensibiliser le public.

- Chaque participant crée un court message ou une campagne sur les médias sociaux traitant
d'une question environnementale.

- Discutez de I'impact de ces messages et du potentiel d'activisme en ligne.

Activité 2 : L'innovateur vert

- Les participants se mettent dans la peau d'innovateurs verts qui promeuvent des solutions
durables.

- Chaque participant présente un projet de technologie verte par le biais d'une bréeve
présentation sur les médias sociaux.

- Explorer comment les médias sociaux peuvent faciliter le financement et le soutien des
projets.

Activité 3 : Discussion sur la politique environnementale

- Les participants simulent une discussion sur les médias sociaux entre un représentant du
gouvernement et des militants écologistes.
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- Explorer la maniere dont les médias sociaux peuvent étre utilisés pour engager des
conversations sur la politique environnementale.

- Discuter des défis et des possibilités d'influencer la politique par le biais des médias
sociaux.

Définitions :

- Médias sociaux : Les plateformes en ligne qui permettent aux utilisateurs de se connecter
et de partager des informations entre eux.

- Durabilité : La pratique consistant a assurer la viabilité économique, sociale et
environnementale a long terme d'une activité.

- Technologie : L'application des connaissances scientifiques a des fins pratiques ou
I'utilisation d'outils et de machines.

- Monde numérique : Il s'agit de I'environnement hautement connecté et axé sur la
technologie dans la société d'aujourd'hui.

- Impact environnemental : Les effets et les conséquences sur le monde naturel et
I'environnement.

- Déchets électroniques (E-Waste) : Les appareils électroniques mis au rebut, notamment les
smartphones, les tablettes et les ordinateurs, qui contiennent des matiéres dangereuses et
présentent des risques pour I'environnement.

- Emissions de carbone : Le rejet de dioxyde de carbone (CO2) et d'autres gaz a effet de serre
dans I'atmosphére, contribuant au réchauffement de la planéte et au changement
climatique.

- Publicité numérique : L'utilisation de canaux numériques, tels que les médias sociaux et les
plateformes en ligne, pour promouvoir des produits et des services.

- Crowdsourcing : Collecte d'idées, de services ou de contenus en sollicitant les contributions
d'un grand groupe, généralement en ligne.

- Crowdfunding (financement par la foule) : Collecte de fonds pour un projet ou une
entreprise en recueillant de petites contributions auprés d'un grand nombre de personnes,
souvent par l'intermédiaire de plateformes en ligne.

- Groupes de défense d'intéréts : Organisations qui s'efforcent d'influencer les politiques et
les décisions publiques sur des questions spécifiques, telles que la protection de
I'environnement.
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MODULE 8 - BIEN-ETRE NUMERIQUE

1-) Titre de I'atelier : "Bien-étre numérique : Naviguer dans le monde numérique de
maniére responsable”

Apercu de l'atelier :
Introduction (10 minutes)
- Accueillir les participants et présenter le concept de bien-étre numérique.

- Expliquez que I'atelier explorera I'importance de la gestion des identités numériques, les
caractéristiques du bien-étre technologique et les stratégies pratiques pour y parvenir.

Session 1 : Comprendre l'identité numérique (15 minutes)
- Définir l'identité numérique et la citoyenneté numérique.

- Discuter de la maniere dont nos activités en ligne, y compris le courrier électronique, les
médias sociaux et les interactions en ligne, contribuent a notre identité numérique.

- Insister sur la nécessité de gérer et de protéger notre identité numérique.

Session 2 : Le concept de bien-étre (10 minutes)

- Définir le bien-étre comme un concept subjectif influencé par nos choix, nos résultats et le
contrGle que nous exergons sur notre environnement.

- Expliquer I'importance de se sentir bien dans ses choix et de garder un contréle conscient.

Session 3 : Bien-étre technologique (20 minutes)

- Introduire le concept de bien-étre technologique et ses caractéristiques.

- Découvrez comment gérer le temps passé sur les appareils numériques et les applications.
- Discutez des avantages de faire des pauses et de fixer des périodes sans appareil.

- Insister sur l'importance de réduire les distractions et de trouver d'autres activités.

- Mettre en évidence le lien entre |'utilisation des appareils numériques et le bien-étre.
Pause (10 minutes)

Session 4 : Equilibrer les espaces numériques et physiques (15 minutes)

- Discuter des défis posés par |'utilisation excessive des appareils numériques, en particulier
dans le contexte du travail a distance.
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- Souligner l'importance de trouver un équilibre entre les espaces numériques et physiques.

- Partagez des conseils pour gérer le temps numérique et fixer des limites saines a la maison.

Session 5 : Eduquer la prochaine génération (10 minutes)

- Discuter de la responsabilité d'éduquer les jeunes générations a une utilisation responsable
des technologies.

- Explorer les moyens d'apprendre aux enfants et aux adolescents a utiliser les technologies
de maniére responsable et a donner la priorité au bien-étre numérique.

Session 6 : Utilisation responsable des outils numériques (15 minutes)
- Discuter du role des outils numériques dans la promotion du bien-étre humain.

- Insister sur la nécessité d'utiliser les outils numériques de maniére responsable et de
comprendre leurs limites.

- Aidan Healy, cofondateur de Unplug, nous fait part de ses réflexions sur |'utilisation de la
technologie pour atteindre des objectifs.

Conclusion et questions-réponses (10 minutes)
- Résumer les principaux enseignements de |'atelier.
- L'auditoire est invité a poser des questions et a débattre.

- Encouragez les participants a réfléchir a leurs habitudes numériques et a s'engager a
utiliser les technologies de maniére responsable.

Remarques finales (5 minutes)
- Remercier les participants pour leur participation et leur engagement.

- Encouragez-les a appliquer ce qu'ils ont appris pour parvenir a un meilleur équilibre entre
leur vie numérique et leur vie physique.

- Fournir des ressources supplémentaires pour approfondir I'exploration du bien-étre
numérique.

Matériel d'atelier :
- Diapositives de présentation
- Polycopiés avec les points clés et les définitions

- Minuterie ou horloge pour gérer la durée des sessions
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- Tableau blanc ou tableau a feuilles pour le brainstorming et les discussions de groupe

Note : L'atelier peut étre adapté en fonction du temps disponible et des besoins et
préférences spécifiques des participants. Des activités interactives, des discussions de
groupe et des exemples de la vie réelle peuvent étre incorporés pour renforcer
I'engagement et |'apprentissage.

Document de I'atelier sur le bien-étre numérique
Introduction :

- Le bien-étre numérique consiste a intégrer la technologie dans notre vie tout en contrélant
le temps passé devant un écran et en comprenant son impact.

- Notre identité numérique se développe par le biais d'activités en ligne, telles que le
courrier électronique, les médias sociaux et |'utilisation d'appareils.

- Il est essentiel de gérer et de protéger notre identité numérique, car c'est elle qui
détermine notre présence en ligne.

Le concept de bien-étre :

- Le bien-étre est subjectif et dépend de la satisfaction de nos choix, de I'obtention de
résultats et du controle conscient de notre environnement.

- L'équilibre entre les espaces numériques et physiques est crucial pour le bien-étre général.
Bien-étre technologique :

- Le bien-étre technologique implique une relation saine avec la technologie afin d'atteindre
nos objectifs sans perturbation.

- Les caractéristiques du bien-étre technologique comprennent la gestion du temps passé
sur les applications, les pauses, la réduction des distractions et la déconnexion en cas de
besoin.

Equilibrer les espaces numériques et physiques :

- L'utilisation excessive des appareils numériques peut entrainer des distractions et
interférer avec notre vie, en particulier dans les situations de travail a distance.

- Il est essentiel de trouver un équilibre entre les espaces numériques et physiques.

- Des conseils pour gérer le temps numérique et fixer des limites saines a la maison peuvent
vous aider.
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Eduquer la prochaine génération :
- L'utilisation responsable des technologies devrait étre enseignée aux jeunes générations.

- L'éducation des enfants et des adolescents a une citoyenneté numérique responsable est
vitale pour leur bien-étre numérique.

Utilisation responsable des outils numériques :

- Les outils numériques peuvent contribuer au bien-étre humain lorsqu'ils sont utilisés de
maniere responsable.

- Il est essentiel de comprendre les limites des outils numériques et de les utiliser pour
atteindre des objectifs plutot que de les laisser nous distraire.

Définitions :

- Bien-étre numérique : La pratique consistant a intégrer la technologie dans nos vies tout en
gardant le controle du temps passé devant I'écran et en comprenant son impact.

- Identité numérique : La personne en ligne qui se développe a travers des activités telles
que le courrier électronique, les médias sociaux et I'utilisation d'appareils.

- Citoyenneté numérique : L'utilisation responsable de la technologie pour s'engager et
participer a la société numérique.

- Bien-étre : Un concept subjectif qui dépend du fait de se sentir bien dans ses choix,
d'obtenir des résultats et d'avoir un controle conscient sur I'environnement.

- Bien-étre technologique : Un état impliquant une relation saine avec la technologie, nous
permettant de l'utiliser pour atteindre nos objectifs sans perturbation.

- Appareil numérique : Les appareils électroniques tels que les smartphones, les tablettes et
les ordinateurs utilisés pour les activités numériques.

- Travail a distance : Travailler a partir d'un lieu autre qu'un bureau traditionnel, souvent a
domicile ou dans un lieu éloigné.

- Gestion du temps numérique : La pratique consistant a allouer et a gérer le temps passé sur
des appareils et des applications numériques.

- Déconnexion numérique : L'acte de se déconnecter intentionnellement des appareils et
plateformes numériques pour faire une pause dans la technologie.

- Education a la citoyenneté numérique : Enseigner aux enfants et aux adolescents une
utilisation responsable et éthique des technologies afin de garantir leur bien-étre
numérique.
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- Outils numériques : Les logiciels et les applications qui facilitent I'accomplissement de
diverses taches et contribuent au bien-étre de I'hnomme lorsqu'ils sont utilisés de maniére
responsable.

2-) Titre de I'atelier : "Les avantages de la technologie : Naviguer dans le monde
numérique"

Apercu de l'atelier :
Introduction (10 minutes)

- Souhaitez la bienvenue aux participants et présentez |'atelier en mettant I'accent sur les
avantages de la technologie.

- Expliquez que I'atelier explorera la facon dont la technologie a transformé divers aspects de
notre vie.

Session 1 : Accés illimité a l'information (15 minutes)

- Discuter de la maniere dont la technologie offre un acces quasi illimité et instantané a
I'information.

- Explorer la démocratisation de l'information et les défis de la surexposition a I'information
et des "fake news".

- Souligner l'importance de la pensée critique et de la vérification des sources a |'ére
numérique.

Session 2 : Amélioration de la communication (15 minutes)

- Expliguer comment la technologie permet des formes de communication plus rapides, plus
faciles et plus diversifiées.

- Discuter de l'impact des réseaux sociaux, des applications de messagerie instantanée et de
la portée mondiale.

- Souligner les avantages pour les introvertis, les personnes timides et celles qui recherchent
des opportunités de réseautage.

Pause (10 minutes)

Session 3 : Amélioration des divertissements (10 minutes)

- Explorer comment la technologie a amélioré le divertissement grace a la diffusion en ligne
et aux plateformes interactives.
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- Discuter de la transition des consommateurs de contenu vers les créateurs de contenu.

- Souligner le réle de la technologie dans la diversification des options de divertissement.

Session 4 : Stimuler la créativité (15 minutes)

- Discuter de la maniere dont la technologie stimule la créativité dans divers domaines,
notamment I'art, la musique et l'université.

- Expliquer I'accessibilité accrue des ressources technologiques.

- Encourager les participants a explorer leur potentiel créatif avec la technologie.

Session 5 : Promouvoir I'éducation (20 minutes)

- Explorer le role de la technologie dans I'éducation, y compris I'apprentissage a distance et
I'auto-apprentissage.

- Discuter des plateformes en ligne, des systemes de gestion de I'apprentissage et des
espaces de collaboration.

- Mettre en évidence le potentiel des technologies émergentes telles que l'intelligence
artificielle et la réalité virtuelle dans le domaine de I'éducation.

Conclusion et questions-réponses (10 minutes)

- Résumez les principaux enseignements de |'atelier, en mettant I'accent sur les effets
positifs de la technologie.

- L'auditoire est invité a poser des questions et a participer a la discussion.

- Encourager les participants a réfléchir a la maniere dont ils peuvent tirer parti de Ia
technologie pour leur développement personnel et professionnel.

Remarques finales (5 minutes)
- Remercier les participants pour leur engagement et leur participation.
- Encouragez-les a explorer et a tirer le meilleur parti des avantages de la technologie.

- Fournir des ressources supplémentaires pour approfondir les sujets liés a la technologie.

Matériel d'atelier :

- Diapositives de présentation
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- Polycopiés avec les points clés et les définitions
- Minuterie ou horloge pour gérer la durée des sessions

- Tableau blanc ou tableau a feuilles pour le brainstorming et les discussions de groupe

Document de I'atelier sur les avantages de la technologie
Introduction :

- La technologie fait partie intégrante de notre vie quotidienne et influence notre facon de
travailler, de communiquer et d'interagir.

- Cet atelier explore les nombreux avantages de la technologie, tant au niveau individuel que
sociétal.

Acceés illimité a l'information :
- La technologie offre un acces rapide et étendu a un large éventail de sources d'information.

- La démocratisation de I'information permet a des opinions diverses d'atteindre un public
plus large.

- La prudence est de mise pour discerner les sources crédibles et lutter contre les "fake
news" a I'ére numérique.

Communication améliorée :

- La technologie permet des méthodes de communication rapides et diversifiées,
surmontant les barriéres géographiques.

- Les réseaux sociaux et les applications de messagerie instantanée facilitent une
communication aisée et rentable.

- La technologie favorise la mise en réseau, en connectant les personnes ayant des intéréts
similaires et en facilitant les interactions.

Divertissement amélioré :

- La diffusion en ligne et les plateformes interactives ont transformé I'industrie du
divertissement.

- La technologie permet aux individus de devenir des créateurs de contenu et de partager
leur créativité.

- Une variété d'options de divertissement est disponible, répondant a divers go(ts et
préférences.

Stimuler la créativité :

- L'abondance des ressources technologiques stimule la créativité dans des domaines tels
que l'art, la musique et l'université.
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- L'accessibilité accrue de la technologie supprime les obstacles a |'expression créative.

- De nouveaux formats et plateformes favorisent la gestation d'ceuvres et de projets
innovants.

Promouvoir I'éducation :

- La technologie joue un role essentiel dans I'enseignement a distance et I'auto-
apprentissage.

- Les plateformes en ligne et les systemes de gestion de I'apprentissage permettent
d'accéder au contenu éducatif.

- Les technologies émergentes telles que l'intelligence artificielle et la réalité virtuelle
améliorent I'expérience d'apprentissage.

Définitions :

- Technologie : L'application des connaissances scientifiques a des fins pratiques, y compris
['utilisation d'outils, de dispositifs et de systémes numériques.

- Démocratisation de l'information : Le processus consistant a rendre I'information accessible
a un public plus large, en réduisant les barriéres a I'entrée et en permettant a divers points
de vue d'atteindre le public.

- Fake News (fausses nouvelles) : Informations fausses ou trompeuses présentées comme
des nouvelles factuelles, souvent diffusées par le biais de canaux numériques, de médias
sociaux ou de publications en ligne.

- Réseaux sociaux : Les plateformes en ligne qui permettent aux utilisateurs de se connecter,
de partager des informations et d'interagir avec d'autres personnes.

- Applications de messagerie instantanée : Applications permettant une communication
textuelle en temps réel entre des individus ou des groupes.

- Créateurs de contenu : Les personnes qui produisent et partagent du contenu numérique,
tel que des vidéos, des blogs et du multimédia, avec un public en ligne.

-Expression créative : Expression créative : I'acte de transmettre des idées, des émotions ou
des concepts par le biais de diverses formes d'art, y compris les supports visuels, musicaux et
littéraires.

Enseignement a distance : Méthode d'apprentissage ou les étudiants ne sont pas
physiquement présents dans une salle de classe traditionnelle mais s'engagent a distance
avec le matériel pédagogique et les instructeurs.

- Systéme de gestion de 'apprentissage (LMS) : logiciel ou plateforme en ligne utilisé par les
établissements d'enseignement pour gérer et proposer des cours, des évaluations et des
ressources d'apprentissage.
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- Intelligence artificielle (1A) : Le développement de systémes informatiques capables
d'effectuer des taches nécessitant l'intelligence humaine, telles que la résolution de
probleémes et la prise de décision.

- Réalité virtuelle (RV) : Une technologie qui immerge les utilisateurs dans un environnement
généré par ordinateur, offrant une expérience sensorielle qui simule des situations de la vie
réelle.

3-) ATELIER : "Les inconvénients de la technologie : Naviguer dans les risques numériques"

Apercu de |'atelier :
Introduction (10 minutes)

- Accueillir les participants et présenter I'atelier sur les conséquences de |'utilisation abusive
des technologies.

- Expliquez que I'atelier explorera les risques et les défis potentiels liés a la technologie.
Session 1 : Addiction et dépendance (15 minutes)

- Discuter des risques d'accoutumance et de dépendance liés a la technologie, y compris les
smartphones, les médias sociaux et les jeux vidéo.

- Examiner l'impact de I'addiction a la technologie sur la santé mentale, les relations et la vie
guotidienne.

- Souligner l'importance de la connaissance de soi, de la fixation de limites et de la recherche
de soutien pour lutter contre la dépendance.
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Session 2 : Réduction de la productivité (15 minutes)
- Explorer les facons dont la technologie peut a la fois améliorer et réduire la productivité.

- Discutez des scénarios dans lesquels la technologie peut entraver la productivité, tels que
les courbes d'apprentissage abruptes et les distractions.

- Encouragez les participants a trouver un équilibre entre I'utilisation de la technologie
comme outil de productivité et la nécessité d'éviter les distractions.

Pause (10 minutes)

Session 3 : Sécurité et protection de la vie privée (20 minutes)

- Examiner les risques de perte de vie privée et de sécurité associés au partage
d'informations personnelles en ligne.

- Discutez des implications de I'acceptation de conditions générales sans en comprendre les
conséquences.

- Fournir des conseils pratiques pour protéger la vie privée et comprendre les risques en
ligne.

Session 4 : Santé mentale (20 minutes)

- Explorer comment I'utilisation excessive de la technologie peut avoir un impact sur la santé
mentale, notamment la dépendance technologique, I'isolement social et la comparaison
constante.

- Aborder les risques de la cyberintimidation et ses effets sur le bien-étre mental.

- Encouragez les participants a fixer des limites saines a I'utilisation de leurs appareils, a
donner la priorité aux interactions en face-a-face et a chercher du soutien en cas de besoin.

Session 5 : Désinformation et fausses nouvelles (15 minutes)
- Discutez du risque de propagation de la désinformation et des fausses nouvelles en ligne.

- Fournir des stratégies d'évaluation critique des sources d'information et de détection des
fausses nouvelles.

- Souligner l'importance de sources multiples et d'informations fiables.
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Conclusion et questions-réponses (10 minutes)

- Résumer les principaux enseignements de I'atelier, en soulignant les risques potentiels
d'une mauvaise utilisation de la technologie.

- Les participants sont invités a poser des questions, a discuter et a partager leurs
expériences personnelles.

- Encouragez les participants a étre attentifs a I'utilisation des technologies et a sensibiliser
les autres aux risques.

Remarques finales (5 minutes)
- Remercier les participants pour leur engagement et leur participation.

- Encouragez-les a appliquer ce qu'ils ont appris pour naviguer dans le monde numérique de
maniére responsable.

- Fournir des ressources supplémentaires pour approfondir I'exploration des risques
numérigues et des mesures de sécurité.

Matériel d'atelier :

- Diapositives de présentation

- Polycopiés avec les points clés et les définitions

- Minuterie ou horloge pour gérer la durée des sessions

- Tableau blanc ou tableau a feuilles pour le brainstorming et les discussions de groupe

Note : L'atelier peut étre adapté en fonction du temps disponible et des intéréts spécifiques
des participants. Des activités interactives, des discussions de groupe et des exemples de la
vie réelle peuvent étre incorporés pour renforcer I'engagement et I'apprentissage.

Document de I'atelier sur les inconvénients de la technologie
Introduction :

- Si la technologie apporte de nombreux avantages, elle présente également des risques et
des conséquences lorsqu'elle est utilisée de maniére excessive ou irresponsable.

- Cet atelier explore les inconvénients et les défis potentiels liés a |'utilisation de la
technologie.

Addiction et dépendance :
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- L'utilisation excessive des technologies peut conduire a des comportements
d'accoutumance et de dépendance.

- La dépendance a la technologie peut entrainer une perte de contrdle, un isolement et des
effets négatifs sur la santé mentale.

- L'atténuation des risques passe par la connaissance de soi, la fixation de limites et la
recherche d'un soutien en cas de besoin.

Réduction de la productivité :

- La technologie améliore généralement la productivité en automatisant les taches et en
fournissant des outils.

- Cependant, il peut nuire a la productivité en raison des courbes d'apprentissage et des
distractions.

- Il est essentiel de trouver un équilibre entre |'utilisation de la technologie comme outil de
productivité et la réduction des distractions.

Questions relatives a la sécurité et a la protection de la vie privée :

- Le partage d'informations personnelles en ligne peut entrainer une perte de confidentialité
et des problémes de sécurité.

- Il est essentiel de comprendre et d'analyser les conditions générales des services en ligne.

- La protection de la vie privée passe par la prudence et la connaissance de I'empreinte
numérique.

Santé mentale :

- L'utilisation inappropriée de la technologie peut affecter la santé mentale par le biais de la
dépendance, de I'isolement social et de la comparaison.

- La cyberintimidation est un risque important, en particulier chez les jeunes.

- La protection de la santé mentale passe par la fixation de limites d'utilisation, la priorité
donnée aux connexions hors ligne et la recherche d'un soutien.

Désinformation et fausses nouvelles :
- L'internet permet la diffusion d'informations non vérifiées ou fausses.

- L'évaluation critique des sources d'information est essentielle pour lutter contre les "fake
news".

- Le fait de s'appuyer sur des sources multiples et de vérifier les informations permet de
maintenir I'exactitude des données.

Définitions :
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- Addiction a la technologie : Dépendance compulsive et excessive a I'égard des appareils
électroniques et des activités en ligne, entrainant des conséquences négatives sur la vie
qguotidienne.

- Perte de vie privée : partage involontaire ou intentionnel d'informations personnelles en
ligne, entrainant une perte de contréle de I'identité numérique.

- Cyberintimidation : Le harcélement, les menaces ou l'intimidation qui se produisent en
ligne, souvent par le biais de médias sociaux ou de plateformes de messagerie.

- Empreinte numérique : La trace ou l'enregistrement des activités en ligne d'une personne,
qui peut inclure des informations personnelles, des commentaires et des interactions.

- Courbe d'apprentissage : Le temps et I'effort nécessaires pour apprendre et devenir
compétent dans l'utilisation d'une nouvelle technologie ou d'un nouveau logiciel.

- Fake News (fausses nouvelles) : Informations fausses ou trompeuses présentées comme
des nouvelles factuelles, souvent diffusées par les médias numériques.

- Evaluation critique : Le processus d'évaluation et d'examen minutieux des sources
d'information pour en vérifier la crédibilité, I'exactitude et la fiabilité.

Conclusion :

Alors que nous arrivons a la conclusion de ce livre d'ateliers, nous réfléchissons a
I'importance profonde du travail que nous avons entrepris dans le cadre du projet
Apprendre a discerner. Notre parcours a été marqué par I'engagement de favoriser une
citoyenneté numérique responsable et informée chez les jeunes, en les dotant des outils
dont ils ont besoin pour naviguer dans les complexités du monde numérique.

A une époque ot la technologie numérique imprégne tous les aspects de notre vie, la
capacité de discerner, d'analyser et de s'engager de manieére critique dans le contenu en
ligne est primordiale. L'éducation aux médias, comme le soulignent nos modules et nos
ateliers, n'est pas simplement une compétence, c'est une compétence essentielle pour la
vie. Elle permet aux individus de faire des choix éclairés, de résister a la manipulation et de
contribuer positivement a I'environnement numérique.

En s'engageant dans les modules et les ateliers présentés ici, les animateurs de jeunesse ont
la possibilité de jouer un réle essentiel dans la formation de la prochaine génération de
citoyens numériques responsables. Ces ateliers sont plus que de simples outils éducatifs ; ce
sont des vecteurs d'autonomisation qui permettent aux jeunes d'aborder |'ére numérique
avec confiance et intégrité.

En regardant vers I'avenir, n'oublions pas que l'importance de I'éducation aux médias
dépasse largement les limites de notre projet. Il est de notre responsabilité collective de
promouvoir un paysage numeérique caractérisé par le respect, I'empathie et I'authenticité.
Nous vous encourageons a utiliser ces ateliers non seulement comme un moyen
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d'éducation, mais aussi comme un catalyseur de changement dans le contexte plus large de
la société numérique.

Ensemble, nous pouvons favoriser I'émergence d'une génération d'individus qui non
seulement maitrisent les outils numériques, mais qui sont également conscients de leur
empreinte numérique, respectueux des autres dans les espaces en ligne et capables de
discerner la réalité de la fiction a une époque ou l'information est surabondante.
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