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SISSEJUHATUS:

Tanapdeva pidevalt arenevas digitaalses maailmas, kus tehnoloogia on meie igapaevaelu
lahutamatu osa, on vajadus vastutustundliku ja teadliku kaitumise jarele internetis suurem
kui kunagi varem. Erasmuse programmi raames toimuv projekt "Learn to Discern" on
sindinud sellest, et noorte varustamine teadmiste ja oskustega, mis véimaldavad neil
turvaliselt ja vastutustundlikult digitaalsel maastikul liikuda, on oluline samm digitaalse
kirjaoskuse ja vastupanuvdime pdlvkonna kasvatamise suunas.

Oleme uhked, et saame esitada selle to6tubade tooriistakasti, mis koondab meie projekti
missiooni olemuse. Oma teekonna jooksul oleme vilja to6tanud tervikliku moodulite
kogumi, mis keskendub digitaalhariduse olulistele aspektidele ja on suunatud nii noorte kui
ka nende juhendajate - noorsootooétajate - vdimestamisele.

Nende to6tubade eesmark on parandada arusaamist digitaalvaldkonna eri tahkudest, alates
vastutustundlikust sotsiaalmeedia kasutamisest kuni enese kaitsmiseni suures
veebikeskkonnas.

Need Opitoad on otseselt seotud meie lugupeetud partnerite valjaté6tatud moodulitega,
moodustades Uhtse ja tervikliku [ahenemisviisi digitaalsele haridusele. Meie moodulid
hdlmavad laia teemade spektrit, sealhulgas:

1. Sotsiaalharidus: Opetada diget kiitumist sotsiaalmeedias, rdhutades lugupidava ja eetilise
suhtlemise tahtsust internetis.

2. Digitaalsed oskused: Sissejuhatus DIGCOMI, milles uuritakse digitaalse suhtluse
pohialuseid ja edendatakse t6husaid veebipdhiseid suhtlemisoskusi.

3. Turvaline veebikasutus: Osalejate varustamine strateegiatega, et kaitsta end
internetiohtude eest ja tagada turvaline digitaalne kohalolek.

4. Interneti tumedad kiiljed noortele: Veebimaailma voimalike ohtude ja I6ksude
selgitamine, noorte ettevalmistamine nende dratundmiseks ja valtimiseks.

5. Kuidas saada korrektset veebipdhist teavet: Véimaldades inimestel kriitiliselt hinnata
veebipohiseid teabeallikaid, edendades digitaalset kirjaoskust ja eristusvoimet.

6. Noor digitaalne detoksikatsioon: Interneti- ja offline-elu tervisliku tasakaalu edendamine,
edendades vaimset ja emotsionaalset heaolu.

7. Sotsiaalmeedia ja keskkond: Digitaaltehnoloogia mdju uurimine keskkonnale ja
vastutustundliku digitaalse tarbimise edendamine.

8. Digitaalne heaolu: Keskendutakse tehnikatele ja tavadele, mis aitavad sailitada tervislikku
ja tasakaalustatud digitaalset elustiili.

Iga t66tuba on hoolikalt kavandatud nii, et see oleks kaasav ja hariv, andes
noorsootootajatele vahendid, mida nad vajavad, et hélbustada oma noortele
sllidistatavatele sisukaid arutelusid ja 6pikogemusi. Nende to6tubade lisamisega oma
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koolituskursustele aitate kaasa digitaalselt kirjaoskamatute ja vastutustundlike kodanike
kujunemisele, kes oskavad digitaalsel maastikul enesekindlalt ja ausalt liikuda.

Kutsume teid (iles siivenema selle raamatu leheklilgedele, uurima mooduleid ja kasutama
vOimalust mdjutada positiivselt noorte elu (iha enam digitaalses maailmas.

Uheskoos saame anda tanastele noortele vdimaluse saada homseks teadlikuks,
vastutustundlikuks ja vastupidavaks digitaalseks kodanikuks, tuginedes samal ajal meie
lugupeetud projektipartnerite teadmistele ja kogemustele.

Soovitused noorsootdotajatele tootoa tooriistakasti kasutamiseks:

1. Moista oma sihtriihma:

Enne kui hakkate t66toa mooduleid kasutama, votke aega, et mdista nende noorte tausta,
huvisid ja vajadusi, kellega to6tate. Kohandage oma lahenemisviisi vastavalt nende
digitaalsete teadmiste tasemele ja teemade tundmisele.

2. Ettevalmistus on voti:

Tutvuge eelnevalt moodulite ja t66tubade sisuga. Veenduge, et tunnete materjali héasti, et
saaksite tOhusalt juhtida arutelusid ja vastata klisimustele.

3. Luua turvaline ja kaasav keskkond:

Edendage usalduse ja avatud suhtluse 6hkkonda oma to6tubades. Julgustage osalejaid
oma motteid ja kogemusi jagama, ilma et nad peaksid kartma hinnanguid. R6hutage, kui
oluline on austada erinevaid vaatenurki.

4. Kaasamine ja osalemise julgustamine:

Kasutage osalejate kaasamiseks interaktiivseid tegevusi, grupiarutelusid ja naiteid
tegelikust elust. Julgustage aktiivset osalemist, et t6hustada dppimist ja edendada kriitilist
motlemist.

5. Kohanemine ja paindlikkus:

Olge kohanemisvdimeline ja valmis kohandama t66tubasid vastavalt oma riihma vajadustele
ja huvidele. MGned moodulid véivad nGuda rohkem vGi vahem aega, s6ltuvalt kaasatuse
tasemest ja arutelude sligavusest.

6. Kriitilise motlemise julgustamine:

Rohutage kogu tootubade jooksul kriitilise motlemise ja faktide kontrollimise tahtsust
digitaalajastul. Julgustage osalejaid kiisitlema teabeallikaid ja motlema kriitiliselt internetis
leiduva sisu Ule.

7. Anda reaalmaailma asjakohasus:
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Seostage to6toa sisu noorte jaoks oluliste reaalsete olukordade ja probleemidega. See

aitab neil naha Opitava praktilist rakendamist.

8. Kasutage tehnoloogiat maistlikult:

Vdimaluse korral lisage digitaalsed vahendid ja ressursid, mis illustreerivad moodulites
kasitletud moisteid. Tagage siiski, et ekraaniaeg oleks tasakaalus vérgutihenduseta
tegevustega, sest digitaalne heaolu on pdhirdhk.

9. Jarelmeetmed ja toetus:

pakkuda osalejatele jatkuvat tuge ja juhendamist parast 6pikodasid. Julgustage neid
rakendama Gpitut oma digitaalses suhtluses ja olge valmis vastama kdikidele kiisimustele voi
muredele.

10. M&ju mddtmine:

Kaaluge vGimalust hinnata 6pikodade moju, kogudes osalejatelt tagasisidet. See tagasiside
vOib aidata teil tdiustada oma Iahenemisviisi ja selgitada valja valdkonnad, mida tulevastel
kohtumistel taiustada.

11. Tehke koosto6d ja jagage:

Arge kartke teha koostd6d teiste noorsootdédtajatega ning jagada oma kogemusi ja
teadmisi. Koostoo voib viia tbhusamate to6tubade ja paremate tulemuste saavutamiseni
noorte jaoks.

12. Olge kursis:

Olge kursis digimaailma arenguga, sest see areneb kiiresti. See vdimaldab teil pakkuda
noortele, kellega te to6tate, asjakohast ja digeaegset teavet.



OIGE KAITUMINE
SOTSIAALMEEDIAS

L2D MOODUL'1 :
SOTSIAALPEDAGOOGIKA
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MOODUL 1: SOTSIAALKASVATUS: Oige kiitumine sotsiaalmeedias

1-) T66tuba: "Navigatsioon digimaailmas: Sotsiaalharidus ja meediapadevus"

Tootoa lilevaade:

Tanapdeva omavahel seotud maailmas mangivad sotsiaalmeedia ja veebikogukonnad meie
igapdevaelus olulist rolli. Paljud inimesed, eriti digitaalsed uustulnukad, ei suuda aga
virtuaalsel maastikul turvaliselt ja tdhusalt orienteeruda. Selle seminari pealkirjaga
"Navigatsioon digimaailmas" eesmark on edendada sotsiaalset kasvatust ja meediapadevust,
andes osalejatele véimaluse edendada tervislikke suhteid internetis, hinnata kriitiliselt
digitaalset sisu ja saada vastutustundlikuks digikodanikuks.

Tootoa eesmargid:

1. Mdistma sotsiaalhariduse ja meediapadevuse mdisteid.

2. Uurida sotsiaalmeedia mdju isiklikule heaolule ja Ghiskonnale.

3. Arendada oskusi positiivsete veebisuhete loomiseks.

4. Kriitiliselt hinnata ja reageerida digitaalsele sisule, sealhulgas voltsitud uudistele.

5. anda osalejatele praktilisi strateegiaid vastutustundlikuks veebip&hiseks suhtlemiseks.

6. Vorgumaailmas digitaalsete sisserandajate ja digitaalsete pdliselanike vahelise |6he
uletamine.

Tootoa kestus: 1 tdispaev (umbes 6-8 tundi)

Téotoa struktuur:

Sessioon 1: Sissejuhatus sotsiaalpedagoogikasse ja meediapadevusse (1 tund)
- Maaratlege sotsiaalpedagoogika ja meediapadevus.

- Arutlege nende mdistete tahtsuse Ule digitaalajastul.

- Uurige, milliste probleemidega seisavad silmitsi digitaalsed hilinenud ettevotjad.

Sessioon 2: Sotsiaalmeedia ja vorgustike moistmine (1,5 tundi)
- Tehke vahet traditsioonilisel meedial ja sotsiaalmeedial.
- Maaratleda ja liigitada erinevaid sotsiaalmeediaplatvorme.

- Uurige sotsiaalsete vorgustike kontseptsiooni ja nende tahtsust.
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Sessioon 3: Positiivsete veebisuhete loomine (1,5 tundi)
- Tuvastage kaitumisviisid ja hoiakud, mis edendavad tervislikke suhteid internetis.
- Arutelu strateegiate lle, kuidas luua motestatud Gihendusi virtuaalsetes kogukondades.

- Jagage edulugusid Uksikisikutest, kes on parandanud oma digitaalse sotsialiseerumise
oskusi.

L6unapaus (1 tund)

Sessioon 4: Meediapadevus: Digitaalse sisu hindamine (1,5 tundi)
- Tutvustada meediapadevuse mdistet.

- Opetada osalejatele, kuidas hinnata kriitiliselt digitaalset sisu, sealhulgas v8ltsitud uudiste
aratundmist.

- Anda praktilisi harjutusi sisu hindamiseks.

Sessioon 5: Vastutustundlik veebipdhine osalemine (1 tund)
- Arutelu eetilisest kditumisest internetis ja digitaalsest kodakondsusest.
- Anda suunised vastutustundlikuks postitamiseks ja jagamiseks sotsiaalmeedias.

- Tegelemine eraelu puutumatuse ja turvalisusega seotud probleemidega.

Sessioon 6: Digitaalse IGhe lletamine (1 tund)

- Uurige vBimalusi, kuidas Uletada digitaalne I6he digitaalsete sisserdandajate ja digitaalsete
poliselanike vahel.

- Julgustage osalejaid kasutama digimaailma kui dppimis- ja suhtlusvahendit.

- Jagage ressursse ja vahendeid pidevaks dppimiseks ja toetamiseks.

Sessioon 7: Kiisimused ja vastused ning grupiarutelu (1 tund)
- Lubage osalejatel esitada kiisimusi ja jagada oma kogemusi.

- Korraldage grupiarutelu seminari peamiste jarelduste Ule.
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- Julgustage osalejaid seadma isiklikke eesmarke oma veebipshisele tegevusele.

Tootoa materjalid:

- Esitluse slaidid

- Meediakirjaoskuse ja vastutustundliku internetikdaitumise kasiraamatud
- Juhtumiuuringud ja naited eduka veebipdhise suhtluse kohta

- Interneti-Uhendus praktiliste harjutuste tegemiseks

- Flipcharts ja markerid riihmaarutelude jaoks

Tootoa hindamine:

Osalejatel palutakse anda tagasisidet seminari tdhususe ja nende arusaamise kohta
sotsiaalhariduse ja meediapadevuse kontseptsioonidest.

Jarelmeetmed:

Anda osalejatele ressursse, lugemismaterjale ja veebikeskkondi, kus nad saavad jatkata oma
sotsiaalhariduse ja meediapadevuse parandamist.

Selle seminari I0puks on osalejatel parem arusaam digitaalsest maastikust, vastutustundliku
veebis osalemise tahtsusest ja vahenditest, mis on vajalikud positiivsete veebisuhete
loomiseks, hinnates samal ajal kriitiliselt digitaalset sisu.

Infoleht 1: Meediakirjaoskuse alused

Mis on meediapdadevus? Meediakirjaoskus on oskus kriitiliselt analliisida ja hinnata
meediasOnumeid, sealhulgas sotsiaalmeedias ja veebiplatvormidel edastatavaid sGnumeid.
See hdlmab arusaamist, kuidas meediasisu luuakse, selle vdimalikke eelarvamusi ning kuidas
see vOib mdjutada meie uskumusi ja kaitumist.

Miks on meediapddevus oluline?

- Aitab teil eristada usaldusvaarseid ja ebausaldusvaarseid teabeallikaid.

- VGimaldab teil tuvastada valeinformatsiooni ja valeuudiseid ning nende vastu voidelda.
- Soodustab vastutustundlikku ja eetilist meediasisu tarbimist ja jagamist.

Peamised meediapadevused:

1. Allikate hindamine: Kontrollige alati allika usaldusvaarsust, enne kui aktsepteerite teavet
tdena. Kiisige endalt:

- Kes on selle sisu loonud?
- Millised on nende eriteadmised voi tegevuskava?

- Kas allikas on usaldusvaarne ja usaldusvaarne?

10
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2. Kriitiline métlemine: Suhtuda meediasisu kriitilise motteviisiga. Kaaluge:
- Mis on selle sdnumi eesmark?
- Kas on mingeid varjatud eelarvamusi voi eesmarke?
- Kas teave on loogiliselt mdistlik?

3. Faktide kontrollimine: Kontrollige teavet, kasutades ristviiteid usaldusvaarsetest allikatest
vOi faktide kontrollimise veebisaitidest.

4. Meedia loomine: Mdista, kuidas meediat toodetakse, toimetatakse ja manipuleeritakse.
Tunnistada foto- ja videoto6tluse véimalusi.

Praktilised napundited meediapadevuse kohta:

- Ole skeptiline sensatsiooniliste pealkirjade suhtes.

- Valtige sisu jagamist ilma selle Gigsust kontrollimata.

- Otsige erinevaid vaatenurki, et valtida kajakambreid.

- Oppige end digitaalsete manipulatsioonitehnikate kohta.

- Julgustage sGprade ja pereliikmetega avatud arutelusid meediapadevuse teemal.

Infoleht 2: Vastutustundlik kditumine internetis
Mis on vastutustundlik vérgukaitumine?

Vastutustundlik kaitumine internetis hdélmab interneti ja sotsiaalmeediaplatvormide
kasutamist viisil, mis soodustab positiivset suhtlemist, austab teiste privaatsust ja jargib eetilisi
suuniseid.

Miks on vastutustundlik kditumine internetis oluline?
- Edendab turvalist ja lugupidavat veebikeskkonda.
- Vahendab vaarinfo ja kiiberkiusamise levikut.

- aitab kaasa positiivsele digitaalsele kogukonnale.

Vastutustundliku internetikditumise peamised pohimotted:

1. Austus teiste vastu: Kasitle teisi internetis nii, nagu kohtleksid neid ka isiklikult. Valtige
halvustavaid valjendeid, kiiberkiusamist ja ahistamist.

2. Kaitske eraelu puutumatust: Kaitske oma isikuandmeid ja austage teiste privaatsust. Olge
tahelepanelik selle suhtes, mida te internetis jagate.

11
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3. Faktide kontrollimine: Enne teabe v6i uudisartiklite jagamist kontrollige nende digsust, et
valtida valeandmete levikut.

4. Viisakus ja konstruktiivsed arutelud: Osalege tsiviliseeritud ja konstruktiivsetes aruteludes,
isegi kui te ei ole teistega nous. Valtige tuliseid vaidlusi ja nimepidi nimetamist.

5. Uleliigse jagamise viltimine: Olge ettevaatlik isiklike andmete, asukoha ja tegevuste
jagamise suhtes internetis. Kaitske oma veebiidentiteeti.

Praktilised nduanded vastutustundlikuks kditumiseks internetis:

- Paus enne postitamist: Mdelge oma veebitegevuse vdimalikele tagajargedele.
- Teatage platvormi administraatoritele kuritahtlikust kaitumisest ja sisust.

- Kasutage oma kontode kaitsmiseks tugevaid, unikaalseid paroole.

- Lugege end interneti turvalisuse ja turvalisuse kohta.

- Soodustage empaatiat ja mdistmist veebisuhtluses.

CASE STUDIES:
Juhtumiuuring 1: Euroopa pagulaskriisi toetus

Taust: Euroopa 2015. aasta pagulaskriisi ajal kasutasid Uksikisikud ja organisatsioonid kogu
Euroopas sotsiaalmeediat ja veebiplatvorme, et koordineerida pagulaste toetamiseks
tehtavaid joupingutusi.

Edulugu: Kodanikud ja vabatahtlikud kogu Euroopas kasutasid sotsiaalmeediaplatvorme, nagu
Twitter, Facebook ja WhatsApp, et korraldada annetuste jagamist, pakkuda varjupaika ja
Oigusabi pagulastele. See rohujuure tasandi liikkumine naitas sotsiaalmeedia joudu
humanitaarabi andmise hdlbustamisel ja teadlikkuse tdstmisel pagulaskriisist lile Euroopa
piiride.

Juhtumiuuring 2: Balti ahelavabaduse kampaania

Taust: 1989. aastal algatasid Eesti, Lati ja Leedu kodanikud Balti keti, mis oli rahumeelne
meeleavaldus vabaduse ja Noukogude Liidust sGltumatuse eest.

Edulugu: Miljonid inimesed Uhendasid oma kded koigis kolmes Balti riigis, luues tle 600
kilomeetri pikkuse inimketi. Uritus dratas rahvusvahelist tidhelepanu ja toetust, aidates I8puks
kaasa nende riikide iseseisvuse taastamisele.

Juhtumiuuring 3: Euroopa keskkonnaaktivism

Taust: Euroopa keskkonnaaktivistid on kasutanud veebipbhiseid platvorme, et tosta
teadlikkust kliimamuutustest ja propageerida jatkusuutlikkust.

12
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Edulugu: Greta Thunbergi taolised kliimaaktivistid ja organisatsioonid nagu Extinction
Rebellion on tohusalt kasutanud sotsiaalmeediat, eriti Twitterit, et mobiliseerida tuhandeid
Euroopa noori kliimastreikide jaoks ja propageerida kliimapoliitikat. Nende veebipdhine
kohalolek on mdjutanud valitsusi ja institutsioone votma kliimameetmeid tdsisemalt.

Juhtumiuuring 4: Online kunstikogukonnad

Taust: Euroopa kunstnikud ja kunstihuvilised on moodustanud oma t66de jagamiseks ja
koostddks ditsvaid veebikogukondi.

Edulugu: Platvormid nagu DeviantArt, Behance ja Instagram on véimaldanud Euroopa
kunstnikel saada rahvusvahelist tunnustust, jagades oma kunsti, tehes koost6dd teistega ja
miities oma loomingut internetis. Need kogukonnad on demokratiseerinud kunstimaailma ja
aidanud kunstnikel luua sidemeid Glemaailmse publikuga.

Juhtumiuuring 5: Euroopa tehnoloogiaettevétjad
Taust: Paljud ettevotjad ja uuendajad leiavad edu veebiplatvormide kaudu.

Edulugu: Sellised Euroopa tehnoloogiaettevotjad nagu Spotify, TransferWise (nlitid Wise) ja
Deliveroo kasutasid internetti ja sotsiaalmeediat oma kasutajate arvu suurendamiseks ja
rahastamise tagamiseks. Nende veebip&hine kohalolek vdimaldas neil oma ettevotteid
laiendada ja jouda klientideni kogu Euroopas ja kaugemalgi.

Need Euroopale keskendunud juhtumiuuringud toovad esile erinevaid viise, kuidas online-
suhtlust on selles piirkonnas t6husalt kasutatud humanitaarsetel eesmarkidel, aktivismi,
kunsti valjendamiseks ja ettevotluseks. Need naitavad vastutustundliku ja eesmargiparase
veebipbhise tegevuse tahtsust Euroopas.

2- ) Tootoa pealkiri: "Navigating the Digital Age: Understanding Digital Ignorance and Its
Consequences" ("Digitaalajastul navigeerimine: digitaalse teadmatuse ja selle tagajargede
moistmine")

Tootoa lilevaade:

To6toa "Navigating the Digital Age" eesmark on valgustada digitaalse teadmatuse mdistet ja
selle kaugeleulatuvaid tagajargi. Ajastul, kus tehnoloogia ja veebip&hine suhtlus
domineerivad, on digitaalse kirjaoskamatuse m&ju mdistmine vaga oluline. Sellel té6toas
uuritakse digitaalse kirjaoskamatuse erinevaid aspekte, sealhulgas selle moju
veebiidentiteedile, kiiberkiusamisele ja esilekerkivale nomofoobiale (hirm ilma
mobiiltelefonita olemise ees). Osalejad saavad Ulevaate digitaalse kirjaoskamatuse
dratundmisest ja selle vastu voitlemisest nii isiklikult kui ka oma kogukonnas.
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Tootoa eesmargid:

1. Maaratleda ja moista digitaalse teadmatuse maistet.

2. Uurida digitaalse teadmatuse tagajargi Uksikisikutele ja Ghiskonnale.

3. Uurida digitaalse teadmatuse mdju veebipdhisele identiteedile ja suhetele.
4. Kasitleda kiiberkiusamise probleemi ja ennetusstrateegiaid.

5. Nomofoobia tunnuste ja tagajargede aratundmine.

6. Anda praktilisi ndpunaiteid ja tehnikaid tehnoloogia kasutamise juhtimiseks ja digitaalse
kirjaoskuse edendamiseks.

Tootoa kestus: 1 tdispdev (umbes 6-8 tundi)

Too6toa struktuur:

Sessioon 1: Sissejuhatus digitaalsesse teadmatusse (1 tund)

- Madratlege digitaalne teadmatus ja selle erinevad aspektid.

- Arutage digitaalse kirjaoskamatusega seotud demograafilisi tegureid.

- Uurige, kuidas digitaalne teadmatus madjutab (ksikisikuid ja tGhiskonda.

Sessioon 2: Sotsiaalmeedia ja identiteedi loomine (1,5 tundi)
- Uurige, kuidas sotsiaalmeedia mdjutab veebiidentiteedi loomist.
- Arutlege sotsiaalse orientatsiooni rolli (ile digitaalsete persoonide loomisel.

- Uurige mitme identiteedi ideed internetis.

Sessioon 3: Kiiberkiusamise mdistmine (1,5 tundi)
- Madratlege kiiberkiusamine ja selle erinevad vormid.
- Arutlege kiberkiusamise tagajargede lle ohvritele.

- pakkuda strateegiaid kiiberkiusamise dratundmiseks ja sellega tegelemiseks.
LSunapaus (1 tund)

Sessioon 4: Nomofoobia: hirm katkestamise ees (1 tund)
- Maaratlege nomofoobia ja selle siimptomid.

- Uurige nutitelefoniséltuvuse moju vaimsele tervisele.
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- Arutelu nutitelefonide kasutamise juhtimise strateegiate lle.

Sessioon 5: Digitaalse teadmatuse dratundmine ja selle vastu vditlemine (1 tund)
- Anda praktilisi ndpunaiteid digitaalse kirjaoskuse parandamiseks.
- Julgustage vastutustundlikku kaditumist internetis ja turvalist tehnoloogiakasutust.

- Arutlege hariduse ja kogukonna toetuse rolli lile digitaalse teadmatusega tegelemisel.

Sessioon 6: Kiisimused ja vastused ning grupiarutelu (1 tund)
- Lubage osalejatel esitada kiisimusi ja jagada oma kogemusi.
- Korraldage grupiarutelu seminari peamiste jarelduste Ule.

- Julgustage osalejaid seadma isiklikke eesmarke digitaalse kirjaoskuse ja tehnoloogia
vastutustundliku kasutamise osas.

Tootoa materjalid:

- Esitluse slaidid

- Kasiraamatud kiiberkiusamise dratundmise ja nomofoobiaga toimetuleku kohta
- Digitaalse teadmatusega seotud juhtumiuuringud ja naited

- Flipcharts ja markerid riihmaarutelude jaoks

Toéotoa hindamine:

Osalejatel palutakse anda tagasisidet seminari tdhususe ning nende arusaamise kohta
digitaalsest teadmatusest ja selle tagajargedest.

Jarelmeetmed:

Anda osalejatele vahendeid ja lugemismaterjale digitaalse kirjaoskuse, veebiohutuse ja
vastutustundliku tehnoloogiakasutuse kohta. julgustada pidevaid arutelusid ja toetust oma
kogukonnas, et voidelda digitaalse teadmatuse vastu.

Infoleht 1: Kiiberkiusamise dratundmine
Mis on kiiberkiusamine?

Kiberkiusamine on digitaaltehnoloogia, naiteks nutitelefonide, sotsiaalmeedia voi interneti
kasutamine teiste inimeste ahistamiseks, hirmutamiseks vdi kahjustamiseks. See vdib votta
erinevaid vorme, sealhulgas verbaalne solvang, dhvardused, ahistamine ja vale voi kahjuliku
teabe levitamine internetis.

Kiberkiusamise tunnused:
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1. Negatiivsed veebisuhted: Sagedased negatiivsed kommentaarid, ahvardused voi
solvangud, mis on suunatud isiku vastu sotsiaalmeedia, e-posti voi sdnumirakenduste kaudu.

2. Imitatsioon: Keegi, kes kehastab end ohvriks, luues sageli voltsprofiile, et levitada valeinfot
vOi osaleda kahjulikus kaitumises.

3. Valjaarvamine: Isiku tahtlik tdrjumine voi isoleerimine veebiriihmadest, vestlustest voi
sotsiaalsetest ringkondadest.

4. Ahistamine: Korduvad, soovimatud ja agressiivsed sdnumid vdi teod, mis pdhjustavad
ohvrile emotsionaalset stressi.

5. Avalik habistamine: Piinliku, privaatse vdi kompromiteeriva teabe avaldamine Internetis
eesmargiga alandada voi alandada kedagi.

6. Vihakone: Halvustava keele voi diskrimineeriva sisu kasutamine, mis on suunatud isiku
rassi, soo, usutunnistuse voi muude isikuomaduste suhtes.

Mida teha, kui kogete kiiberkiusamist:
1. Arge reageerige: Viltige kiusajaga suhtlemist, sest vastamine vdib olukorda eskaleerida.

2. Blokeerimine ja aruandlus: Blokeerige kiusaja sotsiaalmeedias vdi sdnumirakendustes ja
teatage solvavast kditumisest platvormi administraatoritele.

3. Hoidke tdoendeid: Salvestage ekraanipildid, snumid voi muud tdendid kiiberkiusamise
kohta. Need dokumendid vdivad olla vajalikud, kui otsustate kaasata ametivéimud.

4, Otsige toetust: Radkige oma kogemustest usaldusvaarse sébra, pereliikme voi ndustajaga.
Nad vdivad pakkuda emotsionaalset tuge ja juhiseid.

5. Aruanne ametiasutustele: Kui kiiberkiusamine hélmab dhvardusi voi ebaseaduslikku
tegevust, kaaluge sellest teatamist diguskaitseorganitele.

Infoleht 2: Nomofoobia juhtimine
Mis on nomofoobia?

Nomofoobia, mis on lihend "No Mobile Phone Phobia", on hirm ilma mobiiltelefonita
olemise voi internetilihenduse kaotamise ees. See voib pohjustada drevust ja stressi, eriti kui
oled oma seadmest lahus.

Nomofoobia tunnused:

1. Pidev kontrollimine: Vajadus kontrollida oma telefoni vdi sotsiaalmeedia kontosid
Ulemaara palju, isegi sobimatutes olukordades.

2. Arevus ja drrituvus: Arevus vdi drrituvus, kui te ei saa kasutada telefoni vdi internetti.
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3. Flusilised stimptomid: Flisilised siimptomid, nagu rahutus, higistamine voi
sidamepekslemine, kui olete telefonist lahus.

4. Soltuvus: Tuginedes igapaevaste Ulesannete, sealhulgas suhtluse, navigeerimise ja
meelelahutuse puhul suurel maaral oma telefonile.

5. Raskused Ghenduse katkestamisel: Raskused telefoni valja lilitada voi dra panna, isegi kui
see segab muid tegevusi.

Nomofoobia juhtimine:

1. Seadke piirid: Kehtestage kindlaksmaaratud telefonivabad ajad ja tsoonid, naiteks s6ogi
ajal vOi enne magamaminekut.

2. Digitaalne detoksikatsioon: Lilita perioodiliselt telefonist valja ja tegele tegevustega, mis
ei h6lma ekraani.

3. Piiranguteated: Lllitage valja mittevajalikud teavitused, et vahendada vajadust pidevalt
telefoni kontrollida.

4. Harjutage tahelepanelikkust: Kasutage tahelepanelikkuse tehnikaid, naditeks stigavat
hingamist, et vahendada telefonist eraldumisega seotud arevust.

5. Otsige toetust: Kui nomofoobia mdjutab tdsiselt teie igapdevaelu, kaaluge abi otsimist
vaimse tervise spetsialistilt.

CASE STUDIES:
Juhtumiuuring 1: Eakad ja digitaalne isolatsioon

Taust: Uhes viikeses maakogukonnas oli riihm eakate inimeste juurdepiis
digitaaltehnoloogiale ja internetile piiratud. Nad kéhklesid dppimist, sest arvasid, et see on
liiga keeruline ja nende elu jaoks ebaoluline.

Digitaalse teadmatuse tagajarjed:

- Isolatsioon: Eakad inimesed jaid ilma sidemetest perekonna ja sOpradega, kes kasutasid
digitaalseid kommunikatsioonivahendeid.

- Teabepuudus: neil puudus juurdepaas vaartuslikule veebipdhisele teabele, naiteks
tervishoiualastele ressurssidele ja uudiste uuendustele.

- Piiratud kaasamine: COVID-19 pandeemia ajal jaeti nad virtuaalsetest seltskondlikest
koosviibimistest ja kogukonna tegevustest vilja.

Lahendus: Kohalik mittetulundusiihing korraldas eakatele kohandatud digitaalse kirjaoskuse
Opitoad. Osalejad dppisid kasutama nutitelefone ja pohilisi internetivahendeid, parandades
oma sotsiaalseid sidemeid ja juurdepéaasu teabele.
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Juhtumiuuring 2: Online-pettused ja rahaline kahju

Taust: Piiratud digitaalse kirjaoskusega inimene sai e-kirja, milles vaideti, et ta on véitnud
loteriivGidu. PGnevuses, kuid teadmatuses internetipettustest, jagas ta isiklikke andmeid,
sealhulgas pangaandmeid.

Digitaalse teadmatuse tagajarjed:
- Rahaline kahju: isik kaotas pettuse tottu markimisvaarse summa raha.

- Identiteedivargused: Nende isikuandmed olid ohustatud, mis viis voimaliku
identiteedivarguse toimepanekuni.

- Emotsionaalne distress: Nad kogesid selle tagajarjel emotsionaalset stressi ja piinlikkust.

Lahendus: Parast pettuse ohvriks langemist otsis isik abi kiiberturvalisuse ekspertidelt ja
Oppis internetiturvalisuse tavasid, et valtida tulevasi pettusi.

Juhtumiuuring 3: Digitaalne kirjaoskamatus hariduses

Taust: COVID-19 pandeemia ajal oli piiratud digitaalse kirjaoskusega Opetajal raske kohaneda
veebipdhiste Oppeplatvormidega. Neil oli raskusi tundide tdhusal labiviimisel ja Opilastega
suhtlemisel.

Digitaalse teadmatuse tagajarjed:

- Ebatdhus dpetamine: Opetajate suutmatus kasutada veebipdhiseid vahendeid takistas
nende Opilaste hariduse kvaliteeti.

- Frustratsioon: Nii Opilased kui ka Opetaja kogesid pettumust tehniliste probleemide tottu.

- Oppimise liingad: M&ned dpilased jaid oma &pingutes maha, kuna neil puudus
nouetekohane veebipdhine dpetus.

Lahendus: Kool pakkus Opetajatele erialaseid arenguvdimalusi, et parandada oma digitaalse
kirjaoskuse oskusi, tagades tdhusama veebipdhise dpetamise.

Juhtumiuuring 4: Sotsiaalmeedia vaarinfo

Taust: Keskealine isik, kes ei olnud hasti kursis meediapadevusega, jagas oma
sotsiaalmeediaprofiilides regulaarselt valet ja eksitavat teavet.

Digitaalse teadmatuse tagajarjed:
- Vaarteabe levitamine: Uksikisik aitas teadmatult kaasa valeuudiste ja vaarinfo levikule.

- Maine kahjustamine: SGbrad ja kontaktid seadsid kahtluse alla nende usaldusvaarsuse ja
otsustusvdime.
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- Polarisatsioon: Nende vérgukaitumine dhutas tahtmatult polariseerunud arutelusid ja
konflikte.

Lahendus: Parast meediapadevuse ja vastutustundliku jagamise alase koolituse saamist
hakkas inimene sotsiaalmeedias jagatud sisu suhtes tdahelepanelikumalt suhtlema ja hakkas
enne postitamist fakte kontrollima.

Need juhtumiuuringud toovad esile, kuidas digitaalsel teadmatusel vdivad olla
kaugeleulatuvad tagajarjed, mis mdjutavad Uksikisikute elu erinevaid aspekte, alates
sotsiaalsetest sidemetest kuni rahalise heaoluni. Need naitavad ka, kui oluline on tegeleda
digitaalse kirjaoskusega ja edendada vastutustundlikku kditumist internetis.

3-) Tootoa pealkiri: "Noorte suhte moistmine ja navigeerimine sotsiaalmeediaga"

Tootoa lilevaade:

Selles tootoas uuritakse noorte ja sotsiaalmeedia vahelist keerulist suhet, keskendudes
digitehnoloogia lilemaarase kasutamise mojule, platvormide mojule kaitumisele ja TikTokiga
seotud konkreetsetele probleemidele. Osalejad saavad Ulevaate sotsiaalmeedia
kasutamisega seotud probleemidest ja tagajargedest ning dpivad strateegiaid
vastutustundliku ja tasakaalustatud kasutamise edendamiseks noorte seas.

Tootoa eesmargid:

1. moista sotsiaalmeedia kasutamise piiranguid ja negatiivseid aspekte noorte seas.

2. Uurida, kuidas sotsiaalmeedia platvormid mdjutavad noorte kasutajate kaitumist.
3. Uurida TikTokiga seotud ainulaadseid probleeme ja probleeme.

4. Tunnistada sotsiaalmeediaga seotud pstihholoogilist m&ju ja voimalikku séltuvust.

5. Anda praktilisi lahendusi ja strateegiaid vastutustundlikuks sotsiaalmeediaga
tegelemiseks.

Tootoa kestus: 1 tdispdev (umbes 6-8 tundi)
Toéotoa struktuur:
Sessioon 1: Sissejuhatus noorte sotsiaalmeedia kasutamisse (1 tund)

- Anda llevaade uuringust, milles tuuakse vilja sotsiaalmeedia kasutamise piirangud noorte
inimeste seas.

- Arutlege negatiivsete aspektide lle, sealhulgas tahelepanu hajutamise, isikliku kontakti
puudumise, illusoorsete sidemete ja séltuvuse Ule.
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Sessioon 2: Kuidas platvormid mojutavad kaitumist (1,5 tundi)

- Uurige digitaalsete kogukondade ja sotsiaalmeedia positiivseid ja negatiivseid aspekte
noorte jaoks.

- Arutlege sotsiaalmeedia moju tle (ihenduse hoidmisele, huvide jagamisele ja iksinduse
Uletamisele.

- Uurige probleeme, mis tulenevad liigsest sidumisest veebipdhiste vahenditega.

Sessioon 3: TikTok ja Z-pdlvkond (2 tundi)
- Tutvu TikToki ainulaadsete funktsioonide, algoritmi ja mdjuga noortele kasutajatele.
- Arutlege TikToki kui teabeallika ja selle vGimalike tagajargede (le.

- Uurige TikTok-s6ltuvuse psiihholoogilist mdju ja rahuldusteooriat.
LSunapaus (1 tund)

Sessioon 4: Juhtumiuuring - Kia valjakutse TikTokis (1,5 tundi)
- Tutvustage TikTokis Kia Challenge'i juhtumiuuringut, tuues esile selle tagajarjed ja ohud.
- Arutlege TikToki algoritmi rolli ile kahjuliku sisu véimendamisel.

- Uurige platvormide vastutust ohtlike valjakutsete ennetamisel.

Sessioon 5: vastutustundliku sotsiaalmeediakasutuse tunnustamine ja edendamine (1,5
tundi)

- Anda praktilisi napunaiteid sotsiaalmeedia liigse kasutamise ja séltuvuse tunnuste
aratundmiseks.

- Pakkuda strateegiaid tervislike piiride ja ajaliste piirangute seadmiseks.

- Arutelu kriitilise métlemise ja meediapadevuse tahtsuse lle.

Sessioon 6: Klisimused ja vastused ning grupiarutelu (1 tund)
- Lubage osalejatel esitada kiisimusi ja jagada oma kogemusi.
- Korraldage grupiarutelu selle Uile, kuidas toetada noori nende sotsiaalmeedia kasutamisel.

- Julgustage osalejaid tegema ajuriinnakuid vastutustundliku internetikditumise
edendamiseks.
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Tootoa materjalid:

- Esitluse slaidid

- Sotsiaalmeedia sdltuvuse tunnuste dratundmise kasiraamatud
- Kia Challenge'i juhtumiuuringu materjalid

- Flipcharts ja markerid rihmaarutelude jaoks

Tootoa hindamine:

Osalejatel palutakse anda tagasisidet seminari tdhususe ja nende arusaama kohta noorte
suhtumisest sotsiaalmeediasse.

Jarelmeetmed:

Anda osalejatele vahendeid meediapadevuse, veebiohutuse ja vastutustundliku tehnoloogia
kasutamise kohta, et toetada nende jéupingutusi noorte vastutustundliku sotsiaalmeedia
kasutamise edendamisel. julgustada pidevaid arutelusid ja teadlikkuse suurendamist oma
kogukonnas.

Valjaanne: Sotsiaalmeedia s6ltuvuse tunnuste aratundmine
Sissejuhatus:

Sotsiaalmeediasdltuvus voib oluliselt mdjutada vaimset tervist, heaolu ja igapaevaelu.
Oluline on varakult dra tunda soltuvuse tunnused, et astuda samme tervislikumate
digiharjumuste suunas. Selles kasiraamatus kirjeldatakse sotsiaalmeediasdltuvuse tavalisi
marke.

Sotsiaalmeedia soltuvuse tunnused:
1. Liigne kasutamine:

- Liiga palju aega sotsiaalmeediaplatvormidel veetmine, mis sageli laheb muude kohustuste
vOi tegevuste arvelt kahjuks.

2. Sage kontrollimine:

- Pidev sotsiaalmeedia teadete, postituste vi sonumite kontrollimine, isegi t606, s66gi voi
sotsiaalse suhtluse ajal.

3. Kohustuste unarusse jatmine:
- T66-, kooli- voi perekondlike kohustuste tdaitmata jatmine sotsiaalmeedia kasutamise tottu.
4. Hairitud unemustrid:

- hilis6htuni Gleval olemine voi 66sel arkamine, et vaadata sotsiaalmeediat, mis viib hairitud
une ja vasimuse tekkeni.

5. Vahenev tootlikkus:
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- Markimisvaarne tootlikkuse langus t66l voi koolis sotsiaalmeediast pShjustatud héirete
tottu.

6. Isolatsioon:

- Taganemine reaalsest sotsiaalsest suhtlusest veebilihenduste kasuks, mis toob kaasa
sotsiaalse isolatsiooni.

7. Meeleolu muutused:

- Meeleolu kbdikumine, drevus voi arrituvus, kui ei saa sotsiaalmeediat kasutada voi kui saate
negatiivset suhtlemist internetis.

8. Mure:

- Pidevalt sotsiaalmeediale mdtlemine, jargmise postituse planeerimine vdi kinnituse
otsimine meeldimiste ja kommentaaride kaudu.

9. Ebadnnestunud katsed vahendada:

- Korduv katse vahendada sotsiaalmeedia kasutamist, ilma et see oleks edukas, mis nditab
kontrolli kaotamist.

10. Tahelepanuta jaetud huvid:

- Huvi kaotamine hobide, tegevuste vdi isiklike suhete vastu valjaspool digitaalset maailma.

Mida teha, kui tunnete neid marke ara:

1. Enesehindamine: Mdelge oma sotsiaalmeedia kasutamise (le ja olge enda suhtes aus selle
mdju kohta oma elule.

2. Seadke piirid: Kehtestage sotsiaalmeedia kasutamisele ajalised piirangud ja pidage neist
kinni.

3. Digitaalne detoksikatsioon: Tehke sotsiaalmeediast regulaarselt pausid, et taastada oma
elus tasakaal.

4. Otsige toetust: Raakige soprade, pere voi vaimse tervise spetsialistiga, kui teil on raskusi
sotsiaalmeediaséltuvuse vahendamisega.

5. Harjutage tahelepanelikkust: Arendage tédhelepanelikkuse tehnikaid, et jadda hetkes
olevaks ja vahendada vajadust pidevalt sotsiaalmeediat kontrollida.

6. Kaaluge rakendusi: Kasutage oma seadme rakendusi véi funktsioone, mis jalgivad
ekraaniaega ja annavad meeldetuletusi pauside tegemiseks.
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JUHTUMIUURINGUD
Juhtumiuuring: Kia Challenge TikTokis

See juhtumiuuring toob esile markimisvaarse moju, mida sotsiaalmeedia valjakutsed vdivad
avaldada reaalsetele siindmustele, ning réhutab platvormi vastutustundliku haldamise ja
kasutajate kditumise tahtsust.

Sissejuhatus:

2022. aasta juulis tekkis populaarsel sotsiaalmeediaplatvormil TikTok ohtlik ja ebaseaduslik
trend, mida tuntakse nime all "Kia Challenge". Selle valjakutse raames jagasid isikud videoid,
milles demonstreerisid, kuidas varastada konkreetseid Hyundai ja Kia sdoidukite mudeleid,
kasutades selleks suhteliselt lihtsaid vahendeid, naiteks USB-kaablit. Kdesolevas
juhtumiuuringus uuritakse Kia Challenge'i tagajargi, tagajargi ja vastuseid.

Taust:

Kia Challenge sai alguse, kui rihm teismelisi, keda tuntakse "Kia Boyz" nime all, postitas
TikTokis video, kus naidatakse, kuidas Kia sdidukit minimaalse vaevaga kaivitada ja
varastada. See esialgne video palvis markimisvaarset tahelepanu ja muutus peagi
viiruslikuks. Valjakutse levis kiiresti lile platvormi, kuna kasutajad puldsid vargusi korrata ja
oma videoid jagada.

Tagajarjed ja moju:

1. Suurenenud autovargused: Kia Challenge avaldas otsest mdju autovarguste maarale
mitmes piirkonnas ile kogu Ameerika Uhendriikide. Kohalikud ametiasutused teatasid
autovarguste arvu markimisvaarsest kasvust, mis oli suunatud eelkdige Hyundai ja Kia
sdidukitele. Naiteks Virginias asuvas Norfolkis kasvas autovarguste arv 35%, mis oli seotud
valjakutse korraldamisega.

2. Tagasikutsumised ja turvauuendused: Vargustehnikate laialdane levik ajendas Hyundaid ja
Kiat vOtma viivitamatult meetmeid. Mélemad autotootjad votsid tagasi umbes 8 miljonit
soidukit, et rakendada turvauuendusi, mis takistaksid TikToki videotes naidatud lihtsat
vargust.

3. Surmad ja vigastused: Traagiliselt pdhjustas Kia Challenge mitu rasket dnnetust ja
surmajuhtumit. New Yorgi osariigis Buffalos kaotasid varastatud Kia autoga toimunud
onnetuses elu neli teismelist vanuses 19, 17, 16 ja 14 aastat. Ametiasutused teatasid, et
juhtum oli "tGendaoliselt seotud Kia Challenge'iga".

4. TikToki algoritm: TikToki algoritm mangis valjakutse levikus olulist rolli. Platvormi algoritm,
mida toidab sisu viiruslikkus, jatkas Kia Challenge'iga seotud videote klikkide
maksimeerimist, luues sellega isevoimenduva tsiikli, mis véimendas ohtlikku suundumust.

Vastus ja vastutus:

Kia Challenge heitis valgust voimalike tagajargede kohta, mis vdivad kaasneda, kui
sotsiaalmeediaplatvormid ei tegele kiiresti kahjulike probleemide ja suundumustega. Kuigi
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kasutajad olid peamiselt vastutavad sisu loomise ja jagamise eest, sai TikTok kriitikat selle
eest, et ta ei votnud kiireid meetmeid sellise sisu eemaldamiseks ja tdrjumiseks.

Saadud Gppetunnid:

1. Platvormi vastutus: Sotsiaalmeediaplatvormid vastutavad kahjulike suundumuste ja
probleemide kiireks jalgimiseks ja lahendamiseks. Ohtliku sisu algoritmilist vGimendamist
tuleks leevendada.

2. Uhenduse teadlikkus: Kasutajaid tuleks harida nende sotsiaalmeedias toimuva tegevuse
vOimalikest reaalsetest tagajargedest. Teadlikkuse tdstmise kampaaniad vdivad aidata dra
hoida kahjulikes valjakutsetes osalemist.

3. Oiguskaitse: Oiguskaitseasutused peaksid tegema koostddd sotsiaalmeediaplatvormidega,
et tuvastada ja jalgida ebaseaduslikku tegevust voi ohtlikke valjakutseid propageerivaid
isikuid.

Kokkuvote:

Kia Challenge on terav meeldetuletus sotsiaalmeedia platvormide véimsusest ja mdjust
kditumise ja suundumuste kujundamisel. Kuigi sotsiaalmeedia pakub palju kasu, kujutab see
endast ka riske, kui seda ei jalgita ja ei reguleerita nduetekohaselt. Valjakutse réhutab
vajadust vastutustundliku kditumise ja platvormide vastutuse jarele, et tagada kasutajate ja
laiema kogukonna turvalisus.

4-) Tootoa pealkiri: "Miks sotsiaalmeedia kditumine on oluline"

Tootoa lilevaade:

Selle seminari eesmark on uurida sotsiaalmeedia kaitumise moju Uksikisikutele ja laiemale
digitaalsele kogukonnale. Osalejad saavad lilevaate veebisuhtluse emotsionaalsetest,
psuhholoogilistest ja Ghiskondlikest tagajargedest. ToOtoas kasitletakse ka erinevusi ndost-
nadkku- ja veebisuhtluse vahel, kogukonna loomist ja digitaalse kodakondsuse mdistet.

Tootoa eesmargid:

To6toa 16puks peaksid osalejad olema vdimelised:

1. Mdista sotsiaalmeedia emotsionaalset ja pstihholoogilist mdju Uksikisikutele.
2. Teha vahet silmast-silma suhtlemisel ja sotsiaalmeedias suhtlemisel.

3. Tunnistada positiivsete veebikogukondade loomise ja terve veebikultuuri edendamise
tahtsust.

4. Votta omaks digitaalse kodakondsuse ja vastutustundliku internetikaitumise péhimotted.
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Tootoa kestus:

Seda seminari saab labi viia Ghe istungi jooksul, mis kestab umbes 2-3 tundi.
Tootoa paevakord:

Sessioon 1: Sotsiaalmeedia mdju inimestele (45 minutit)

- Sissejuhatus sotsiaalmeedia emotsionaalsesse ja psiihholoogilisse mdjusse.

- Arutelu selle Ule, kuidas sotsiaalmeedia vOib mdjutada kaitumist, emotsioone ja
enesehinnangut.

- Uuringute uurimine, mis seostavad liigset sotsiaalmeedia kasutamist vaimse tervise
probleemidega.

- Grupitegevus: Isiklike kogemuste jagamine sotsiaalmeedia emotsionaalsest mdjust.

Sessioon 2: Erinevus ndost-nakku ja veebipdhise suhtluse vahel (30 minutit)
- Selgitus peamiste erinevuste kohta ndaost-nakku- ja veebipdhise suhtluse vahel.
- Arutelu mitteverbaalsete markide rolli Gile suhtlemisel.

- Grupitegevus: Vorreldes silmast-silma vestlust veebivestlusega.

Sessioon 3: Kogukonna loomine ja veebikultuur (45 minutit)
- Sissejuhatus veebikogukondade kontseptsiooni.
- Arutelu kogukonna kaitumise mdju ule Uldisele veebikultuurile.

- Uuritakse, kuidas koost66, teadmiste jagamine ja positiivne kditumine aitavad kaasa
tervislikule veebikogukonnale.

- Grupitegevus: Positiivsete ja negatiivsete veebikeskkonna kaitumisviiside tuvastamine.

Sessioon 4: Digitaalne kodakondsus (45 minutit)

- Digitaalse kodakondsuse ja selle tahtsuse selgitamine.

- Arutelu kriitilise métlemise, meediapadevuse ja veebipdhise teabe hindamise Ule.
- Digitaalsete jalajdlgede, veebiregistreedi ja veebitegevuse tagajargede uurimine.

- Grupitegevus: Digitaalse kodakondsuse lubaduse koostamine.
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Tootoa materjalid:

- Esitluse slaidid

- Tahvel voi flipchart

- Markerid

- Digitaalse kodakondsuse ja vastutustundliku kaitumise kasiraamatud
Napunaiteid tootubade korraldamiseks:

- Julgustage aktiivset osalemist rihmaarutelude, isiklike kogemuste jagamise ja
interaktiivsete tegevuste kaudu.

- Edendada turvalist ja kaasavat keskkonda avatud dialoogiks ja kiisimuste esitamiseks.
- Kasutage pohipunktide illustreerimiseks reaalseid naiteid ja juhtumiuuringuid.

- Rdhutage sotsiaalmeedia positiivseid aspekte, kasitledes samal ajal selle probleeme.
Kokkuvote:

Selle seminari eesmérk on anda osalejatele sligavam arusaam sotsiaalmeedia kaitumise
tahtsusest ja selle mojust Uksikisikutele ja kogukondadele. Edendades vastutustundlikku
kaitumist internetis ja digitaalset kodakondsust, saavad osalejad aidata kaasa positiivsema ja
lugupidavama digitaalse keskkonna loomisele.

Viljaanne: Digitaalne kodakondsus ja vastutustundlik kditumine internetis
Mis on digitaalne kodakondsus?

Digitaalne kodakondsus viitab tehnoloogia ja interneti vastutustundlikule ja eetilisele
kasutamisele. See hdlmab hea digitaalse kditumise pohimdtete moistmist ja jargimist, teiste
inimeste diguste ja eraelu puutumatuse austamist ning oma tegevuse tagajargede
teadvustamist. Nii nagu olete kodanik oma flilsilises kogukonnas, olete kodanik ka
digitaalses maailmas.

Miks digitaalne kodakondsus on oluline

1. Kriitiline motlemine: Digitaalne kodakondsus julgustab teid kriitiliselt motlema internetis
leiduvast teabest. See hdlmab allikate usaldusvaéarsuse ja usaldusvaarsuse hindamist,
eelarvamuste kahtluse alla seadmist ja erinevate vaatenurkade otsimist. See aitab teil teha
teadlikke otsuseid ja osaleda arukates aruteludes.

2. Online maine: Teie tegevusel ja suhtlemisel internetis voivad olla pikaajalised tagajarjed
teie isiklikule ja ametialasele elule. See, mida te sotsiaalmeedias postitate, kommenteerite ja
jagate, vOib mdjutada teie digitaalset mainet. Oluline on olla tdhelepanelik oma
veebipresentatsiooni suhtes.
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3. Privaatsus ja turvalisus: Isikuandmete ja veebiturvalisuse kaitsmine on digitaalse
kodakondsuse pdhiaspekt. Privaatsusseadete mdistmine, isikuandmete vastutustundlik
haldamine ja veebiturvalisust ohustavate tegevuste valtimine on peamised pdhimdotted.

Digitaalse kodakondsuse pdhimdtted

1. Austus teiste vastu: Kasitlege teisi internetis sama lugupidamise ja lahkusega, nagu te seda
teeksite isiklikult. Valtige kiiberkiusamist, ahistamist ja solvavat keelt.

2. Métle enne postitamist: Enne, kui jagate midagi internetis, kaaluge oma sGnade voi piltide
vOimalikku mdju. Pidage meeles, et kui midagi on kord juba vorgus, voib seda olla keeruline
eemaldada.

3. Austage eraelu puutumatust: Austage alati teiste privaatsusseadeid ja isiklikke piire. Arge
jagage ilma ndusolekuta enda vai teiste kohta privaatset teavet.

4. Faktide kontrollimine: Kontrollige teabe digsust enne selle jagamist. Valtige vale voi
eksitava sisu levitamist.

5. Online-etikett: Jargige head veebietiketti, mis hdlmab viisakust, asjakohast keelekasutust
ning suurtahtede ja hiiiumarkide liigsest kasutamisest hoidumist.

6. Kiiberturvalisus: Kaitske oma vdrgukontosid tugevate paroolidega ning olge ettevaatlik
andmepudgikatsete ja pettuste suhtes. Hoidke oma seadmed ja tarkvara ajakohasena.

7. Digitaalne jalajalg: Olge teadlik, et teie tegevused internetis aitavad kaasa teie digitaalsele
jalajaljele. Teie digitaalne jalajalg voib mojutada tulevasi voimalusi, seega olge tdhelepanelik,
mida te postitate.

Vastutustundlik kditumine sotsiaalmeedias

1. Métle kaks korda, postita tiks kord: enne, kui postitad midagi sotsiaalmeedias, motle, kas
see on lahke, lugupidav ja annab vestlusele lisavaartust.

2. Austage erinevusi: Sotsiaalmeedia inimesed vdivad olla erineva tausta ja arvamusega. Olge
avatud kuulama ja osalege konstruktiivsetes aruteludes.

3. Valtige liigset jagamist: Olge siiski ettevaatlik, et mitte avaldada liiga palju isiklikku teavet,
mis vOib ohustada teie eraelu puutumatust.

4. Teatage kuritarvitamisest: Kui puutute kokku kiiberkiusamise, ahistamise voi ebasobiva
sisuga, teatage sellest vajaduse korral platvormi administraatoritele voi ametiasutustele.

Kokkuvote

Vastutustundlik digitaalne kodanik tdhendab, et kasutad tehnoloogiat ja sotsiaalmeediat nii,
et sellest oleks kasu nii sulle kui ka laiemale veebikogukonnale. Neid pohim&tteid jargides
saate aidata kaasa turvalisema, lugupidavama ja teadlikuma digitaalse keskkonna loomisele.
Pidage meeles, et teie tegevusel internetis on reaalsed tagajarjed, seega tehke valikuid, mis
peegeldavad teie vaartusi ja eetikat.
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5- Tootuba: Negatiivse kditumise moistmine ja sellega tegelemine sotsiaalmeedias

Tootoa eesmargid:
- Harida osalejaid erinevate negatiivsete kaditumisviiside kohta sotsiaalmeedias.

- Tosta teadlikkust negatiivsete veebitegevuste tagajargedest Uksikisikutele ja
kogukondadele.

- pakkuda strateegiaid positiivse internetikditumise edendamiseks ja negatiivsuse vastu
voitlemiseks.

- Soodustada vastutustundlikku digitaalset kodakondsust ja lugupidavat suhtlemist
internetis.

Tootoa paevakord:
Sessioon 1: Sissejuhatus (15 minutit)
- Tervitus ja jaaldhkuja, et luua positiivne toon.

- Luhitlevaade seminari eesmarkidest ja kasitletavatest teemadest.

Sessioon 2: Enamkasutatavad negatiivsed online-tegevused (20 minutit)

- Erinevate negatiivsete kaitumisviiside, sealhulgas kiusamise, ahistamise, torjutuse,
agressiivse keelekasutuse ja ohvri habistamise selgitamine.

- Reaalsed ndited ja juhtumiuuringud, mis illustreerivad nende kaitumisviiside moju
uksikisikutele.

- Arutelu negatiivse kditumise daratundmise ja sellega tegelemise tahtsuse lle.

Sessioon 3: Diskrimineeriva sisu jagamine (15 minutit)
- Vihakone, stereotiitipide, trollimise ja diskrimineeriva huumori mdistmine.
- Rthmaarutelu diskrimineeriva sisu jagamise kahjulike mojude kohta.

- Rdhuasetus kaasamise ja mitmekesisuse austamise edendamisele.

Sessioon 4: Voltsitud uudiste avaldamine (20 minutit)

- VOltsitud uudiste ja nende erinevate vormide, sealhulgas kuulujuttude, valeandmete,
vandenduteooriate ja klikipettuste tuvastamine.

- Napunaiteid kriitilise motlemise ja faktide kontrollimise kohta enne teabe jagamist
internetis.
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- Vastutustundliku teabevahetuse roll vaarinfo vastu voitlemisel.

Sessioon 5: Kuritarvitamine (15 minutit)

- Maaratleda internetis toimuvat vaarkohtlemist, mis hdlmab ahistamist, vihakdnet,
trollimist ja kiiberjalitust.

- Arutelu internetis toimuva vaarkohtlemise emotsionaalsete ja vaimse tervise tagajargede
ule.

- Strateegiad sotsiaalmeedias toimuvast kuritahtlikust kaitumisest teatamiseks ja sellega
tegelemiseks.

Sessioon 6: Foto postitamine ilma loata (15 minutit)
- Ebaseadusliku fotode jagamisega seotud eraelu puutumatuse rikkumiste uurimine.
- llma ndusolekuta fotode avaldamise digusliku ja emotsionaalse moju mdistmine.

- Uksikisikute eraelu puutumatuse ja ndusoleku austamine internetis.

Sessioon 7: Positiivse internetikaitumise edendamine (20 minutit)
- Strateegiad positiivsema veebikeskkonna loomiseks.
- Rohutades empaatiavbimet, headust ja digitaalset kodakondsust.

- Osalejate julgustamine vétma vastutust oma veebipdhiste tegevuste eest.

Sessioon 8: Kiisimused ja vastused ning arutelu (20 minutit)
- Avatud sona kisimuste, kommentaaride ja isiklike kogemuste jagamiseks.

- Riihmaarutelu osalejate arusaamade ja tegevuskavade lile positiivse internetikaitumise
edendamiseks.

- Kokkuvote seminari pohitddedest.

Sessioon 9: Kokkuvdte ja tleskutse tegutsemiseks (10 minutit)
- Kokkuvote seminari pShipunktidest ja Oppetundidest.

- julgustada osalejaid levitama teadlikkust vastutustundlikust internetikditumisest oma
sotsiaalsetes vorgustikes.

- Ressursside ja toetuskanalite jagamine neile, keda mdjutab negatiivsus internetis.
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Sessioon 10: Tagasiside ja hindamine (10 minutit)
- Tagasiside kogumine osalejatelt kiisitluste voi avatud arutelude kaudu.
- Ettepanekute kogumine tulevaste té6tubade vdi huvipakkuvate teemade kohta.

- Tanades osalejaid nende osalemise ja pihendumuse eest turvalisema voérgukeskkonna
edendamisel.

Tootoa materjalid:

- Esitluse slaidid koos visuaalide, ndidete ja juhtumiuuringutega.

- Kasiraamatud, mis votavad kokku pohipunktid, nduanded ja ressursid.
- Valge tahvel vai flipchart ajuriinnakute ja grupiarutelude jaoks.

- Interneti-Uhendus veebiressursside ja ndidete tutvustamiseks.

Viljaanne: Vastutustundlik kditumine internetis ja negatiivse kditumisega tegelemine
sotsiaalmeedias

PShipunktid:
1. Negatiivse kaitumise aratundmine:

- Mdista erinevaid negatiivseid veebipdhiseid tegevusi, sealhulgas kiusamist, ahistamist,
vihakdnet ja voltsitud uudiseid.

- Teadlikkus on esimene samm nende kisimuste tdhusaks lahendamiseks.
2. Tagajarjed on olulised:

- Negatiivsetel tegevustel internetis voivad olla tksikisikute jaoks reaalsed tagajarjed,
sealhulgas emotsionaalne stress, maine kahjustamine ja diguslikud tagajarjed.

- Kogukonnad ja tihiskond tervikuna voivad kannatada I6hestatuse, vihkamise ja vaarinfo
all.

3. Empaatia ja austus:
- Edendage empaatiat ja austust teiste inimeste vastu kdigis veebipdhistes suhtlustes.

- Pidage meeles, et veebiprofiilide taga on reaalsed inimesed, kellel on tunded ja
kogemused.

4. Vastutustundlik teabevahetus:

- Kontrollige teavet enne selle jagamist internetis, et valtida voltsitud uudiste levikut.
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- Kontrollige fakte ja hinnake kriitiliselt allikaid enne teabe vastuvotmist voi jagamist.
5. Aruandlus ja sekkumine:
- Vajaduse korral teatage platvormile ja padevatele asutustele kuritahtlikust kditumisest.

- Sekkuge, kui olete tunnistajaks negatiivsele kaditumisele, toetades ohvrit ja julgustades
positiivset suhtlemist.

Nouanded vastutustundlikuks kaitumiseks internetis:
1. Métle enne postitamist:
- Mdelge oma sonade ja tegude viimalikule mdjule teistele.
- Viltige sellise sisu jagamist, mis vdib olla solvav voi kahjulik.
2. Austage eraelu puutumatust:
- Hankige luba enne teiste inimeste fotode voi isikliku teabe avaldamist.
- Olge ettevaatlik asukohaandmete voi tundlike andmete jagamise suhtes.
3. Olge digitaalne kodanik:
- Saage aru oma digustest ja kohustustest internetis.
- Edendada eetilist kditumist ja aidata luua turvaline veebikogukond.
4. Osalege konstruktiivselt:
- Osalege lugupidavates aruteludes ja diskussioonides.
- Valtige vastandlikku keelt ja isiklikke riinnakuid.
5. Toetage positiivset sisu:
- Jagage positiivseid lugusid ja sisu, mis tOstab ja teavitab.

- Soodustage sbbralikkuse ja kaasamise kultuuri.

Vastutustundliku internetikaitumisevahendid:
1. https://www.commonsensemedia.org:

- Pakub lapsevanematele, pedagoogidele ja dpilastele vahendeid digitaalse kodakondsuse ja
vorguohutuse kohta.

2. https://cyberbullying.org:

- Pakub uuringuid ja vahendeid kiiberkiusamise vastu voitlemiseks ja vorguohutuse
edendamiseks.
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3. https://www.snopes.com:

- Faktide kontrollimise veebisait, et kontrollida veebipdhise teabe Gigsust.
4. https://www.stopbullying.gov:

- Teave ja vahendid kiusamise ennetamiseks ja sellega tegelemiseks.

5. https://www.stopbullying.gov/cyberbullying/how-to-report :

- Suunised kiberkiusamisest teatamise kohta.

Negatiivse internetikditumise moju kasitleva seminari valjatd6tamine vdib aidata osalejatel
mdista nende probleemide tdsidust ja 6ppida, kuidas nendega tdhusalt tegeleda.

6-) Tootoa pealkiri: "Negatiivse internetikditumise moju moistmine ja sellega tegelemine".

Tootoa eesmargid:

1. Teadlikkuse tdstmine negatiivse kaitumise eri vormidest internetis ja nende tagajargedest.
2. Uurida negatiivse internetikditumise mdju erinevatele ohvririhmadele.

3. Arutleda vaar- ja desinformatsiooni leviku ja selle Ghiskondlike tagajargede Ule.

4. Anda praktilisi strateegiaid negatiivse internetikditumise vastu voitlemiseks ja
internetiturvalisuse edendamiseks.

Tootoa paevakord:
Sessioon 1: Negatiivse internetikditumise moistmine (30 minutit)
- Sissejuhatus seminari ja selle eesmarkide kohta.

- Negatiivse veebikditumise maaratlus ja nadited (nt kiiberkiusamine, ahistamine, vihakone,
vOltsitud uudised).

- Arutelu negatiivse internetikaitumise leviku ja selle moju lle tksikisikutele ja
kogukondadele.

Sessioon 2: Mdju erinevatele ohvrite rihmadele (40 minutit)

- Ettekanne selle kohta, kuidas negatiivne veebikditumine mdjutab Uksikisikuid, ettevotteid,
naisi, vdhemusrithmi ja kuulsusi.

- Reaalsed juhtumiuuringud ja lood, mis toovad esile emotsionaalsed, psiihholoogilised ja
rahalised tagajarjed.

- Rihmaarutelud empaatia ja toetuse rolli kohta nende mojude leevendamisel.
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Sessioon 3: Vanusepdhised mdéjud (30 minutit)
- Negatiivse internetikaitumise moju jaotus lastele, teismelistele ja tdiskasvanutele.
- Interaktiivsed tegevused, et mdista iga vanuseriihma unikaalseid probleeme.

- Strateegiad vanematele, Opetajatele ja eakaaslastele noorte ohvrite kaitsmiseks ja
toetamiseks.

Sessioon 4: Vaar- ja desinformatsiooni levik (40 minutit)
- Vaarteabe ja desinformatsiooni maaratlus ja naited.

- Arutelu valeteabe Uhiskondlike tagajargede lle avalikule arvamusele, usaldusele ja
tervisele.

- Faktide kontrollimine ja kriitilise motlemise harjutused vaarinfo vastu voitlemiseks.
Sessioon 5: Strateegiad negatiivse internetikaitumisega tegelemiseks (45 minutit)

- Praktilised nduanded vastutustundliku kditumise kohta internetis.

- Veebipdhisest vaarkohtlemisest ja ahistamisest teatamise mehhanismid.

- Grupitegevus ajuriinnakute tegemiseks, et leida lahendusi turvalisema veebikeskkonna
loomiseks.

- Ressursid ja tugivorgustikud ohvritele ja kdrvalseisjatele.

Sessioon 6: Kiisimused ja vastused ning I6ppmarkused (15 minutit)

- Avatud sona kisimuste, kommentaaride ja isiklike kogemuste jagamiseks.
- Kokkuvote olulisematest jareldustest ja rakendatavatest sammudest.

- Julgustamine teadlikkuse levitamiseks ja vastutustundliku internetikditumise
edendamiseks.

Tootoa materjalid:
- Esitluse slaidid koos statistika, juhtumiuuringute ja interaktiivsete tegevustega.

- Kasiraamatud, mis votavad kokku p&hipunktid, aruandlusmehhanismid ja
vorguohutusnduanded.

- Faktide kontrollimise vahendid ning naited vaar- ja desinformatsiooni kohta.

- Juhtumiuuringute materjalid, mis nditavad mdju erinevatele ohvririhmadele.

- Tagasisidevormid osalejatele, et nad saaksid anda oma panuse ja ettepanekuid.
T66toa moderaator:

- Asjatundlik ja empaatiline juhendaja, kellel on kogemusi veebiturvalisuse ja digitaalse
kodakondsuse alal.
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Taiendavad markused:

- Julgustage osalejaid jagama oma kogemusi ja arusaamu, sdilitades samal ajal turvalise ja
lugupidava keskkonna.

- Anda ressursse ja kontaktandmeid asjaomaste organisatsioonide, abitelefonide ja
tugiteenuste kohta.

- Rohutage vastutustundliku internetikditumise ja vorguohutuse alaste pidevate vestluste
tahtsust.

Selle seminari korraldamisega saate anda osalejatele vdimaluse ara tunda ja voidelda
negatiivse veebikditumise vastu, edendades samal ajal empaatiakultuuri, austust ja
vastutustundlikku digitaalset kodakondsust.

7-) Tootoa pealkiri: "Vastutustundliku kommunikatsiooni edendamine sotsiaalmeedias"

Tootoa eesmargid:

1. Harida lapsi ja teismelisi selle kohta, kui oluline on eraelu puutumatuse austamine
sotsiaalmeedias.

2. Julgustada osalejaid motlema kriitiliselt, enne kui nad veebis sisu avaldavad.
3. Soodustada empaatiat ja austust veebisuhtluses.
4. Voimaldada osalejatel teatada veebipShisest kaitumisest.

5. Anda vahendeid sotsiaalmeedia alase hariduse andmiseks ja teadlikkuse tdstmiseks
koolides.

Tootoa paevakord:

Sessioon 1: Sissejuhatus ja teadlikkus eraelu puutumatusest (30 minutit)

- Sissejuhatus seminari eesmarkide ja tahtsuse kohta.

- Arutelu teiste inimeste privaatsuse austamise tahtsuse Ule internetis.

- Interaktiivne tegevus, mis kasitleb nousolekuta isikuandmete jagamise véimalikke tagajargi.
Sessioon 2: Mdotle enne postitamist (40 minutit)

- Ettekanne veebipostituste mojust teistele ja endale.

- Kriitilise motlemise harjutused sotsiaalmeedia postituse véimaliku kahjulikkuse
hindamiseks.

- Rihmaarutelud vastutustundliku veebisisu loomise teemal.
Sessioon 3: Empaatia ja respekt Internetis (30 minutit)
- Austava keelekasutuse ja teiste tunnete arvestamise tahtsus internetis.

- Rollimdnguharjutused, et harjutada empaatilist ja lugupidavat suhtlemist internetis.

34



Co-funded b
th': ::roepear): Union E ra S m u S

- Rithmaarutelud positiivse veebikeskkonna loomise viiside Ule.
Sessioon 4: Aruandlus ja veebiturvalisus (45 minutit)
- Selgitus veebipdhise kditumisega seotud aruandlusmehhanismide kohta.

- Praktilised sammud kiiberkiusamisest, ahistamisest vdi veebipdhisest vaarkohtlemisest
teatamiseks.

- Reaalsete naidete ja edulugude jagamine aruandluse kohta.

- Ulevaade veebip&histest turvameetmetest, sealhulgas privaatsusseadetest ja
vorgukurjategijate valtimisest.

Sessioon 5: Haridus ja teadlikkuse tdstmine koolides (40 minutit)
- Arutelu koolide rolli Ule laste ja teismeliste harimisel sotsiaalmeedia teemal.

- Strateegiad digitaalse kodakondsuse ja vorguohutuse integreerimiseks koolide
Oppekavadesse.

- ressursside ja parimate tavade jagamine Gpetajatele ja lapsevanematele.
Sessioon 6: Klisimused ja vastused ning I0ppmarkused (15 minutit)

- Avatud sdna kisimuste, kommentaaride ja isiklike kogemuste jagamiseks.
- Kokkuvote olulisematest jareldustest ja tegevuspunktidest.

- julgustada osalejaid jagama oma kogemusi kaaslastega ja oma koolikogukonnas.

Tootoa materjalid:

_I_

- Esitluse slaidid koos kaasahaaravate visuaalsete materjalide ja interaktiivsete tegevustega.

- Kasiraamatud, milles on kokkuvdte pdhipunktidest, aruandlusjuhised ja
vorguohutusnduanded.

- Rollimangu stsenaariumid empaatilise suhtlemise harjutamiseks internetis.
- Ressursid ja lingid Oppematerjalidele koolidele ja lapsevanematele.
Té6toa moderaator:

- Asjatundlik ja kogenud moderaator, kellel on teadmised veebiohutuse ja digitaalse
kodakondsuse kohta.

Taiendavad markused:

- Rohutada vastutustundliku internetikditumise alaste pidevate vestluste tahtsust
perekondades ja koolides.

- Julgustage osalejaid jagama Opitut oma eakaaslaste ja koolipersonaliga.
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- Anda kontaktandmed asjaomaste organisatsioonide ja abitelefonide kohta, mis on mé&eldud
teatamiseks ja toetuseks.

Selle t66toa korraldamisega saate anda lastele ja noortele teadmised ja oskused, mis on
vajalikud, et nad saaksid digitaalses maailmas vastutustundlikult, lugupidavalt ja turvaliselt
liilkuda.

ROLLIMANGU MATERJAL:

Rollimangu stsenaariumid on téhusad vahendid, mis aitavad inimestel, eriti lastel ja
teismelistel, harjutada empaatilist suhtlemist internetis. Need vGimaldavad osalejatel astuda
erinevatesse rollidesse ja simuleerida erinevaid veebisituatsioone, aidates neil mdista oma
sOnade ja tegude mdju teistele. Siin on mdned rollimangu stsenaariumid, mis on modeldud
empaatia ja lugupidava suhtlemise edendamiseks sotsiaalmeedias:

Stsenaarium 1: Kiiberkiusamise sekkumine

Osalejad: Ohver (A), kiiberkiusaja (B) ja toetav séber (C).

Juhised:

- A mangib ohvri rolli, kes on saanud B-It haavavaid sdnumeid.

- B mangib kiiberkiusaja rolli, kes on saatnud neid haavavaid sGnumeid.

- C mangib toetava sdbra rolli, kes soovib sekkuda ja olukorda vahendada.
Eesmargid:

- A saab viljendada oma tundeid ja emotsioone seoses kiiberkiusamisega.
- B saab mdelda oma valusate sdnumite mdju lle A-le.

- C saab vestlust vahendada, ergutada empaatiat ja suunata B-d mdistma oma tegevuse
tagajargi.

Stsenaarium 2: valesti mdistetud kavatsused

Osalejad: Kaks sdpra (A ja B).

Juhised:

- A postitab staatuse uuenduse voi kommentaari, mida voib télgendada erinevalt.
- B vastab A postitusele, kuid tema tdlgendus erineb A kavatsustest.

Eesmargid:

- A saab harjutada oma algsete kavatsuste selgitamist.

- B saab harjutada selgituste kiisimist, mitte oletuste tegemist.

- Mélemad osalejad saavad aru, kuidas internetis voib tekkida vaararusaam ja kui oluline on
otsida selgitusi.
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Stsenaarium 3: toetav vastus tundlikule postitusele

Osalejad: Isik, kes jagab isiklikku voitlust (A) ja toetav sGber (B).

Juhised:

- Postitused isiklikest probleemidest, naditeks vaimse tervise voi pereprobleemidest.
- B reageerib empaatia ja toetusega.

Eesmargid:

- A voib kogeda positiivset mdju, kui ta saab empaatilisi vastuseid, kui ta jagab oma isiklikke
probleeme.

- B saab harjutada lahkesti ja empaatiliselt reageerimist, kui sGber on raskes olukorras.
Stsenaarium 4: Negatiivse kommentaari kasitlemine

Osalejad: Sotsiaalmeedia kasutaja (A) ja keegi, kes jattis negatiivse kommentaari (B).
Juhised:

- A jagab postitust vdi kommentaari teemal, mis on avatud aruteluks.

- B jatab negatiivse kommentaari, milles valjendab mittendustumist voi kriitikat.
Eesmargid:

- A saab harjutada rahulikult ja lugupidavalt kriitikale vdi negatiivsusele reageerimist.

- B vdib mbelda oma negatiivse kommentaari mdju Ule ja kaaluda konstruktiivsemaid viise,
kuidas valjendada oma erimeelsust.

Stsenaarium 5: Aruandlus seoses kditumisega

Osalejad: Isik, kes on asjaomase kaitumise tunnistajaks (A), inimene, kes naitab asjaomast
kaitumist (B), ja sotsiaalmeediaplatvormi moderaator (C).

Juhised:

- A markab, et B tegeleb avalikus arutelus kiiberkiusamise vdi ahistamisega.

- A teatab kaitumisest platvormi moderaatorile C.

Eesmargid:

- A saab harjutada probleemse kaitumise dratundmist ja selle vastu meetmete votmist.
- B saab aru oma tegevuse tagajdrgedest, kui sellest teatatakse.

- C oskab naidata platvormi moderaatorite rolli veebiturvalisuse séilitamisel.

Need rollimangu stsenaariumid vdimaldavad osalejatel harjutada empaatilist reageerimist,
konfliktide lahendamist ja vastutustundlikku teatamist probleemsest kaitumisest. Need
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loovad turvalise Gppimisruumi ja aitavad inimestel arendada oskusi, mis on vajalikud
positiivse ja lugupidava suhtlemise edendamiseks internetis.

Kasiraamat, milles on kokkuvdte pohipunktidest, aruandlussuunised ja ndouanded
veebiohutuse kohta:

Pealkiri: Turvalise ja lugupidava suhtluse edendamine Internetis
Pohipunktid:

1. Austage eraelu puutumatust: Enne isikuandmete, naiteks fotode voi kontaktandmete
jagamist internetis kusige alati luba.

2. Métle enne postitamist: Moelge oma postituste véimalikule mdjule ja valtige tundliku voi
haavava sisu jagamist.

3. Kasutage lugupidavat keelt: Kasutage teistega arvestavat ja lugupidavat keelt, valtides
solvavaid voi halvustavaid sdnu.

4. Empaatia on oluline: Kuulake teisi, plitidke mdista nende vaatenurka ning pakkuge
vajadusel toetust ja julgustust.

5. Kaitumist puudutav aruandlus: Teatage igast kahjulikust, kuritahtlikust voi platvormi
suuniseid rikkuvast kaitumisest.

Aruandluse suunised:
Kui puutute kokku probleemse kaitumisega internetis, jargige neid teatamise juhiseid:

1. Dokumenteerige tdendid: Hoidke andmeid kditumise kohta, sealhulgas ekraanipilte,
ajatemplite ja asjakohaste URL-ide kohta.

2. Aruanne platvormile: Kasutage platvormi aruandlusfunktsiooni, et teatada kaitumisest.
Esitage Uksikasjalik teave ja toendid.

3. Teavitage usaldusisikuid: Kui olete alaealine, teavitage olukorrast usaldusvaarset
taiskasvanut ja kiisige temalt nou.

4. Kontaktasutused: Kui kditumine holmab ahvardusi, ahistamist voi ebaseaduslikku
tegevust, kaaluge sellest teatamist diguskaitseorganitele.

Veebiohutuse nduanded:
Siin on méned napunaited, kuidas olla turvaline ja edendada positiivset veebikeskkonda:

1. Kasutage tugevaid paroole: Looge oma kontode jaoks tugevad ja unikaalsed paroolid ning
vOimalusel kasutage kahefaktorilist autentimist.
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2. Kontrollige privaatsusseadeid: Vaadake regulaarselt lile ja kohandage oma
privaatsusseadeid sotsiaalmeedia platvormidel, et kontrollida, kes saavad teie andmeid
naha.

3. Olge ettevaatlik isiklike andmetega: Valtige isikuandmete, nditeks oma aadressi vOi
telefoninumbri jagamist vddrastega internetis.

4. Métle enne jagamist: Mdelge enne enda voi teiste kohta kdivate fotode voi teabe jagamist
internetis tagajargedele.

5. Kontrollige teavet: Kontrollige teavet ja uudiste allikaid kaks korda, et valtida vale voi
eksitava sisu levitamist.

6. Harjuta empaatiat: kohtle teisi veebis samamoodi nagu isiklikult - sdbralikult, lugupidavalt
ja moistvalt.

7. Aruanne muredest: Kui olete tunnistajaks murettekitavale kditumisele, teatage sellest
platvormile ja vajaduse korral kaasake ametivéimud.

8-) Tootoa pealkiri: Inimoiguste poliitika edendamine sotsiaalmeedias

Kestus: 2 tundi

Tootoa eesmargid:

- moista inimdiguste tahtsust sotsiaalmeedias.

- Uurida sotsiaalmeedia inimdiguste poliitika peamisi komponente.
- Soodustada vastutustundlikku ja lugupidavat kaitumist internetis.

- Varustada osalejad vahenditega, et nad saaksid sotsiaalmeedias inimdiguste rikkumistest
teatada.

- edendada teadlikkust ja propageerida inimdigusi veebiruumis.
Paevakord:
Sessioon 1: Sissejuhatus inimdigustesse sotsiaalmeedias (20 minutit)

- Tervitus ja jaalohkuja: Osalejad tutvustavad end ja jagavad oma lemmik
sotsiaalmeediaplatvorme.

- Esitlus: Inimdiguste poliitika moiste mdistmine sotsiaalmeedias.

- Rihmaarutelu: Miks on oluline kaitsta ja edendada inimdigusi sotsiaalmeedias? Jagage
isiklikke kogemusi voi tahelepanekuid.

Sessioon 2: Sotsiaalmeedia inimdiguste poliitika peamised komponendid (30 minutit)

- Esitlus: Sotsiaalmeedia inimdiguste poliitika pdhikomponentide uurimine, sealhulgas
sOnavabaduse, eraelu puutumatuse, vihakdne vastu vditlemise, sisu modereerimise jmt.
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- Juhtumiuuringu analiils: Osalejad uurivad reaalseid naiteid sotsiaalmeedia inimdiguste
rikkumiste kohta ja arutavad, kuidas neid komponente kohaldatakse.

Sessioon 3: Vastutustundlik ja lugupidav kditumine internetis (20 minutit)

- Interaktiivne tegevus: Rollimédngu stsenaariumid, et harjutada empaatilist suhtlemist
internetis ja vastutustundlikku sisu jagamist.

- Rihmaarutelu: Jagage kogemusi ja strateegiaid positiivse internetikditumise edendamiseks.
Sessioon 4: Inimdiguste rikkumistest teatamine (15 minutit)

- Esitlus: Suunised internetis toimuvast kditumisest ja inimdiguste rikkumisest teatamise
kohta.

- Kiisimused ja vastused: osalejad saavad esitada kisimusi ja kiisida selgitusi aruandluskorra
kohta.

Sessioon 5: Inimdiguste propageerimine sotsiaalmeedias (25 minutit)

- Grupitegevus: Osalejad teevad ajuriinnaku, kuidas edendada inimdigusi sotsiaalmeedia
platvormidel.

- Esitlus: Naiteid edukatest inimdiguste veebipdhistest propageerimiskampaaniatest.

- Tegevuskava: Osalejad kirjeldavad oma ideid ja kohustuvad internetis inimdiguste eest
seisma.

Sessioon 6: ToO6toa kokkuvdte ja hindamine (10 minutit)
- Kokkuvote: To6toa peamised jareldused.
- Osalejate tagasiside: Koguda tagasisidet seminari sisu, formaadi ja labiviimise kohta.

- Ldppmarkused: Julgustus osalejatele, et nad rakendaksid &pitut ja oleksid
vastutustundlikud digikodanikud.

Vajalikud materijalid:
- Projektor ja ekraan esitluste jaoks.

- Kasiraamatud, milles on kokkuvdte pShipunktidest, aruandlusjuhised ja nGuanded
veebiohutuse kohta.

- Tahvel ja markerid interaktiivseks tegevuseks.

- Slilearvutid vdi mobiilseadmed live-demonstratsioonide jaoks.
- Interneti-Uhendus reaalajas ndidete ja veebikampaaniate jaoks.
Juhendaja ndpunaited:

- Edendada turvalist ja kaasavat arutelukeskkonda.

- Julgustage aktiivset osalemist ja isiklike kogemuste jagamist.
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- Rohutage empaatia, austuse ja vastutustundliku veebikditumise téhtsust.
- Anda mdistete illustreerimiseks reaalseid naiteid.

- Edendada kriitilist m&tlemist ja probleemide lahendamise oskust.

- innustada osalejaid saama inimdiguste eestkdnelejateks veebiruumis.

Selle seminari 16puks peaks osalejatel olema selge arusaam inimdiguste poliitikast
sotsiaalmeedias, vahendid rikkumistest teatamiseks ja motivatsioon anda positiivne panus
veebikogukondadesse, propageerides samal ajal inimdigusi.
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Moodul 2 - DIGITAALNE Oskus: SISSEJUHATUS DIGIKOMP-i.

1-) T66toa pealkiri: Kaasaegse maailma jaoks vajalike digitaalsete oskuste suurendamine

Kestus:2 tundi

Tootoa eesmargid:

- Madratleda ja mdista digioskusi ja nende tahtsust tanapdeva maailmas.

- Uurida DigiCompi raamistiku pohikomponente.

- Rdhutada 10 parimat to6alast digitaalset oskust.

- Anda praktilisi kogemusi ja praktilisi teadmisi erinevates digitaaloskuste valdkondades.
Pdevakord:

Sessioon 1: Sissejuhatus digitaaloskustesse (20 minutit)

- Tervitus ja jaaldohkuja: Osalejad tutvustavad end ja jagavad oma tuttavlikkust digitaalsete
oskustega.

- Esitlus: Digitaalsete oskuste maaratlus ja nende tahtsus tanapdeva maailmas.

- Rithmaarutelu: Miks on digitaalsed oskused (ilidpilastele ja spetsialistidele olulised?
Sessioon 2: DigiComp raamistiku uurimine (30 minutit)

- Esitlus: Ulevaade DigiCompi raamistikust, selle viiest valdkonnast ja 21 piddevusest.

- Juhtumiuuringu analiils: Osalejad uurivad reaalseid naiteid selle kohta, kuidas DigiCompi
padevusi saab rakendada.

- Kisimused ja vastused: osalejate kiisimuste ja selgituste kasitlemine.
Sessioon 3: Praktilised digitaalsete oskuste Opitoad (40 minutit)

- Eraldi istungid: Osalejad jagunevad riihmadesse ja labivad rotatsiooni korras erinevaid
too6tubasid, mis keskenduvad kiimnele peamisele to6alasele digitaalsele oskusele. T66toad
vOivad hélmata jargmist:

- Sotsiaalmeedia: Sotsiaalmeedia postituse loomine ja optimeerimine.

- Otsingumootorite turundus (SEM): Pohilise SEM-kampaania kavandamine.
- Anallitika: Andmete analiitsimine teadlike turundusotsuste tegemiseks.
- Sisuturundus: Blogipostituse voi sotsiaalmeedia sisu loomine.

- E-posti turundus: E-posti turunduskampaania kujundamine.

- Mobiilne turundus: Sisu optimeerimine mobiilseadmete jaoks.

- Info- ja andmekirjaoskus: Interneti-uuringute tegemine ja allikate hindamine.
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- Kommunikatsioon ja koost66: Uhistegevused veebis.
- Digitaalse sisu loomine: Digitaalse sisu loomine ja toimetamine.

- Ohutus: Interneti-ohutuse ja eraelu puutumatuse probleemide tuvastamine ja
lahendamine.

Sessioon 4: To6toa tulemuste jagamine (15 minutit)

- Rihmapresentatsioonid: Iga riihm jagab oma t66toa tulemusi, tekkinud probleeme ja seda,
mida nad Oppisid.

- Vastastikune tagasiside: Osalejad annavad Uksteisele konstruktiivset tagasisidet.
Sessioon 5: Praktiline rakendamine ja jargmised sammud (20 minutit)

- Métisklus: Osalejad arutavad, kuidas nad saavad Gpitud digitaalseid oskusi oma hariduses
vOi karjaaris rakendada.

- Tegevuse planeerimine: Iga osaleja kirjeldab konkreetseid samme, mida ta votab oma
digitaalsete oskuste parandamiseks.

- Ressursid: Anda nimekiri veebipdhistest ressurssidest ja kursustest pidevaks dppimiseks.
Sessioon 6: ToO6toa kokkuvdte ja hindamine (15 minutit)

- Kokkuvote: To6toa peamised jareldused.

- Osalejate tagasiside: Koguda tagasisidet seminari sisu, formaadi ja labiviimise kohta.

- Loppmarkused: Julgustus osalejatele, et nad jatkaksid oma digitaalsete oskuste arendamist
ja kohaneksid areneva digitaalse maastikuga.

Vajalikud materijalid:
- Projektor ja ekraan esitluste jaoks.

- Tootoa kasiraamatud, milles on kokkuvote pdhipunktidest, ressurssidest ja praktilistest
harjutustest.

- Slilearvutid vdi mobiilseadmed praktiliste tootubade jaoks.

- Interneti-Ghendus online-tegevuseks.

- Tahvel ja markerid rihmaarutelude ja esitluste jaoks.
Juhendaja ndpunaited:

- Hoidke praktilised 6pitoad kaasahaaravatena ja interaktiivsena.
- Julgustage osalejaid esitama klsimusi ja otsima selgitusi.

- Rohutage iga digitaalse oskuse reaalseid rakendusi ja eeliseid.

44



Co-funded b
th': ::roepear): Union E ra Sm u S +

- Edendada koost60d ja teadmiste jagamist osalejate vahel.
- Rdhutada pideva dppimise ja kohanemise tahtsust digitaalajastul.

- Anda juhiseid selle kohta, kus osalejad saavad parast seminari oma digitaalseid oskusi edasi
arendada.

Selle seminari 16puks peaksid osalejad mdistma paremini digitaalseid oskusi, omama
praktilisi kogemusi erinevates digitaalsete oskuste valdkondades ning selge tegevuskava
nende oskuste parandamiseks ja rakendamiseks oma hariduses ja karjaaris.

SEMINARI NAIDISMATERJALID:
Digitaalsete oskuste to6tuba Kasiraamat
Pohipunktid:

1. Mis on digitaalsed oskused?

- Digitaalsed oskused hdlmavad mitmesuguseid oskusi, sealhulgas digitaalsete vahendite
kasutamist, veebiplatvormidel navigeerimist ja digitaalse maastiku mdistmist.

2. Digitaalsete oskuste tahtsus:

- Tanapadeva maailmas on digitaalsed oskused (liolulised hariduse omandamiseks,
karjaariredelil edasiliikumiseks ja ihenduse hoidmiseks.

- Need parandavad tooalast konkurentsivdimet ja avavad vdimalusi erinevates
valdkondades.

3. DigComp raamistik:
- DigCompi raamistikus on maaratletud viis digitaalpdadevuse pohivaldkonda:
- Teabe- ja andmet6otluspadevus
- Suhtlemine ja koost6o
- Digitaalse sisu loomine
- Ohutus
- Probleemide lahendamine

- Iga valdkond koosneb konkreetsetest padevustest, mis aitavad kaasa lldistele
digioskustele.

4. Top 10 rakendatavat digitaalset oskust:
1. Sotsiaalmeedia

2. Otsingumootori turundus (SEM)
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3

. Analtitika

H

. Sisuturundus

(92

. E-posti turundus

6. Mobiilne turundus

7. Info- ja andmet6otluspadevus
8. Kommunikatsioon ja koost6o
9. Digitaalse sisu loomine

10. Ohutus

Ressursid:

DigComp raamistik:

- Tutvuge Uksikasjalikult veebilehega https://joint-research-
centre.ec.europa.eu/digcomp/digcomp-framework_en, et saada pohjalik Glevaade
digitaalsest padevusest.

Veebikursused:

- Platvormid nagu Coursera, edX ja LinkedIn Learning pakuvad mitmesuguseid kursusi
digitaalse turunduse, analidtika ja muu kohta.

Digitaalsed turundusvahendid:

- Tutvuge praktiliste kogemuste saamiseks selliste vahenditega nagu Google Analytics,
Hootsuite ja Mailchimp.

Praktilised harjutused:
1. Sotsiaalmeedia simulatsioon:

- Looge valjamoeldud sotsiaalmeediakampaania toote voi eesmargi jaoks. Kasutage selliseid
platvorme nagu Facebook, Twitter voi Instagram.

2. SEM-kampaania kujundamine:

- Tootage valja pohiline SEM-kampaania, kasutades Google'i reklaami. Valige marksonad,
maarake eelarve ja koostage reklaamtekst.

3. Andmete analiits:

- Analiiiisige veebisaidi liiklust Google Analyticsi abil. Télgendage andmeid, et teha kindlaks
suundumused ja parandamist vajavad valdkonnad.

4:
- Kirjutage blogipostitus vdi koostage lihivideo huvipakkuval teemal. Keskenduge

kaasahaaravale ja informatiivsele sisule.
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5. E-postiturundus:

- Kujundage e-posti uudiskirja naidis, kasutades sellist platvormi nagu Mailchimp. Lisage
veenev sisu ja visuaalset materijali.

6. Mobiilne optimeerimine:

- Veebilehe optimeerimine mobiilseadmete jaoks. Veenduge, et see laadib kiiresti ja
kuvatakse Oigesti eri ekraanisuurustel.

7. Infouuringud:

- Valige teema ja tehke veebiuuringuid. Hinnake allikate usaldusvaarsust ja koostage
kasulikku teavet.

8. Koostddharjutus:

- Tehke partneriga koostood vaikese projekti kallal, kasutades selleks veebipdhiseid
koostoovahendeid, nagu Google Docs vdi Trello.

9. Digitaalse sisu loomine:

- Looge lihtne infograafia voi andmete visuaalne esitus, kasutades tasuta veebipdhiseid
vahendeid, nagu Canva voi Piktochart.

10. Veebipohise ohutuse hindamine:

- tuvastada véimalikud online-ohutusriskid ja té6tada valja strateegiad isikuandmete ja
eraelu puutumatuse kaitsmiseks.
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Moodul 3 - KUIDAS KORRIGEERITUD INFORMATSIOONID ONLINE'ISSE
VOIMALDATAKSE

1-) Paroolide meisterlikkuse téotuba: Teie digitaalsete kindluste tugevdamine

Tanasel digitaalajastul, mil enamik meie elust on seotud internetimaailmaga, ei saa
Ulehinnata tugevate ja unikaalsete paroolide tahtsust. Arvukate vérgukontode puhul, alates
e-kirjadest kuni pangandus-, sotsiaalmeedia- ja e-kaubanduseni, on teie digitaalse
identiteedi kaitsmine esmatahtis. Password Mastery té6tuba on mdeldud selleks, et anda
osalejatele teadmised ja oskused, mis on vajalikud tugevate paroolide tohusaks loomiseks ja
haldamiseks. See praktiline sessioon uurib tugevate ja ainulaadsete paroolide loomise kunsti
ning tutvustab osalejatele paroolihaldurite eeliseid.

Tootoa eesmargid:

1. Paroolide turvalisuse modistmine: Osalejad saavad lilevaate tugevate paroolide tahtsusest,
norkade paroolide riskidest ja paroolide haldamise rollist kiiberturvalisuses.

2. Tugevate paroolide loomine: Jagatakse praktilisi tehnikaid ja juhiseid turvaliste ja
meeldejadvate paroolide loomiseks, et osalejad saaksid ise oma paroole valja té6tada.

3. Paroolihaldurite kasutamine: Sissejuhatus paroolihalduritesse, nende eelised ja samm-
sammult juhised nende seadistamiseks ja kasutamiseks.

Tootoa paevakord:
Sessioon 1: SalasGnade md&istatus
-1.1 Salas6na tahtsus: Uurides paroolide tahtsust esimese kaitseliinina kiiberohtude vastu.

- 1.2 Paroolide haavatavused: Mdistmine ndrkade paroolide tavalistest |6ksudest ja
haavatavustest.

- 1.3 Paroolide haldamine: Paroolihalduse mdiste ja selle eeliste tutvustamine.
Sessioon 2: Tugevate ja ainulaadsete paroolide loomine

- 2.1 SalasOna koostis: Juhised keerukate paroolide loomiseks, mis on nii tugevad kui ka
meeldejaavad.

- 2.2 SalasOnad: Salasonade kui traditsiooniliste paroolide tGhusa alternatiivi uurimine.

- 2.3 Levinud vigade valtimine: Tllpiliste paroolide vigade tuvastamine ja valtimine.
Sessioon 3: Sissejuhatus paroolihalduritesse

- 3.1 Mis on paroolihaldurid? Paroolihaldurite rolli ja funktsionaalsuse mdistmine.

- 3.2 Paroolihaldurite eelised: Paroolihalduri kasutamise eeliste uurimine.
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- 3.3 Paroolihalduri seadistamine: Samm-sammult juhised paroolihalduri paigaldamiseks ja
konfigureerimiseks.

- 3.4 Paroolihalduri kasutamine: Praktilised harjutused paroolide loomiseks, salvestamiseks
ja automaatseks taitmiseks paroolihalduri abil.

Praktilised harjutused:

1. Salas6na loomise valjakutse: Osalejad harjutavad tugevate ja meeldejaavate paroolide
loomist vastavalt etteantud juhistele.

2. Salas6na loomine: Interaktiivne tegevus, mille kdigus osalejad koostavad turvalisi
salasGnu.

3. Paroolihalduri seadistamine: Paroolihalduri rakenduse paigaldamise ja konfigureerimise
samm-sammuline labikaik.

4. SalasOnade haldamine: Praktilised kogemused paroolide loomise, salvestamise ja
automaatse taitmisega paroolihalduri abil.

Peamised jareldused:

- Osalejad lahkuvad seminarilt selge arusaamaga paroolide turvalisusest ja oskusega luua
tugevaid, unikaalseid paroole.

- Nad omandavad oskused paroolihalduri vahendite tdhusaks seadistamiseks ja
kasutamiseks.

- Osalejad saavad praktilisi kogemusi oma digitaalse identiteedi haldamisel ja tldise
veebiturvalisuse suurendamisel.

Paroolide turvalisuse ja paroolihaldurite kasutamise abil on osalejad paremini ette
valmistatud oma veebipdhise esinemise kaitsmiseks, vahendades ndrkade voi
korduvkasutatavate paroolidega seotud riske. Maailmas, kus digitaalsed ohud on pidevalt
olemas, on paroolide valdamine oluline oskus isikliku ja té6alase teabe kaitsmiseks.

Digitaalse kirjaoskuse viktoriin: Info maastikul orienteerumine

Tanapdeva digiajastul on oluline oskus eristada fakte valjamdeldisest, usaldusvaarseid
allikaid ebausaldusvaarsetest, ja see on vaga oluline oskus. Vaarteave, valeuudised ja
sensatsiooniline sisu vdivad internetis levida nagu kulupdleng, mdéjutades avalikku arvamust
ja otsuste langetamist. Digitaalse kirjaoskuse viktoriin on I6bus ja interaktiivne viis osalejate
digitaalse kirjaoskuse ja kriitilise motlemise oskuste proovilepanekuks. See viktoriin testib
nende voimet tuvastada voltsitud uudiseid ja usaldusvaarseid allikaid ning annab inimestele
vOimaluse saada internetiteabe tahelepanelikumaks tarbijaks.

Viktoriini eesmargid:

1. Digitaalse kirjaoskuse hindamine: Hinnatakse osalejate teadmisi digitaalse kirjaoskuse
moistetest, sealhulgas vaarinfo ja usaldusvaarsete allikate daratundmine.
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2. Kriitilise motlemise edendamine: Julgustada osalejaid motlema kriitiliselt internetis
leiduvast teabest ja tegema teadlikke otsuseid.

3. Teadlikkuse téstmine: Teadlikkuse tdstmine voltsitud uudiste levikust ja vastutustundliku
teabe tarbimise tahtsusest.

Viktoriini struktuur:

Digitaalse kirjaoskuse viktoriin koosneb valikvastustega kisimustest ja dige/vale vdidetest.
Osalejad saavad vastata individuaalselt véi meeskondlikult, mis soodustab tervislikku
konkurentsi ja arutelu. Viktoriin on jagatud mitmesse kategooriasse, et hdlmata digitaalse
kirjaoskuse erinevaid aspekte:

Kategooria 1: Voltsitud uudiste tuvastamine

- Kiisimus 1: Tosi voi vale - voltsitud uudiseid on alati lihtne tuvastada, sest need sisaldavad
ilmseid vigu.

- Ktisimus 2: Milline jargmistest on voltsitud uudiste Ghine tunnus? (Mitme valikuvdimalus)

- Ktisimus 3: Mis on clickbait ja kuidas see on seotud voltsitud uudistega? (Lihike selgitus)

Kategooria 2: Allikate hindamine
- Kisimus 4: Tési voi vale - tuntud uudisteorganisatsiooni teave on alati usaldusvaarne.

- Ktisimus 5: Millist jargmistest allikatest peetakse Uldiselt usaldusvaarsemaks? (Mitu
valikuvGimalust)

- Kisimus 6: Selgitage, miks on allika usaldusvaarsuse hindamisel oluline hinnata autori
asjatundlikkust. (Lihike selgitus)

Kategooria 3: Faktide kontrollimine ja kontroll

- Kisimus 7: T6si voi vale - Te peaksite sotsiaalmeedias jagama teavet ilma seda
kontrollimata, kui see on kooskdlas teie tdekspidamistega.

- Kisimus 8: Milliseid meetmeid saate votta, et kontrollida uudisartikli digsust enne selle
jagamist? (LUhike loetelu)

- Kisimus 9: Miks on faktide kontrollimine digitaalajastul oluline? (Liihike selgitus)

Kategooria 4: Kriitiline motlemine ja meediapadevus

- Kisimus 10: Tosi voi vale - kriitilise mdtlemise oskus ei ole veebisisu tarbimisel vajalik.
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- Ksimus 11: Kuidas saab kriitiline motlemine aidata inimestel muutuda
vastutustundlikumaks teabetarbijaks? (Lihike selgitus)

- Kisimus 12: Raakige naide, millal kriitiline mdtlemine aitas teil valtida valeinformatsiooni
vOi valeuudiseid. (Isiklik motisklus)

Hindamine ja arutelu:

Parast viktoriini taitmist saavad osalejad oma punkte kokku lugeda ja Gigete vastuste lle
arutleda. Viktoriini juht voib anda selgitusi ja tlevaateid iga kiisimuse kohta, et hdlbustada
digitaalse kirjaoskuse mdistete sligavamat mdistmist.

Peamised jareldused:
- Osalejad parandavad oma voimet tuvastada voltsitud uudiseid ja usaldusvaarseid allikaid.

- Nad arendavad kriitilise m&tlemise oskust, mida kohaldatakse nende veebipdhise teabe
tarbimisel.

- Viktoriin edendab teadlikkust faktide kontrollimise ja vastutustundliku jagamise olulisusest
digitaalajastul.

Digitaalse kirjaoskuse viktoriin on kaasahaarav ja informatiivne vahend digitaalse kirjaoskuse
ja kriitilise motlemise pdhimdtete kinnistamiseks. Neid oskusi lihvides on osalejad paremini
varustatud, et liikuda keerulisel ja monikord petlikul digitaalsel infomaastikul, teha teadlikke
otsuseid ja aidata kaasa teadlikumale Ghiskonnale.

2-) Tootoa pealkiri: Veebipohiste ohtude eest kaitsmine

Tootoa iilevaade:

Online-ohud kujutavad endast markimisvaarset ohtu tksikisikutele, ettevotetele ja
Uhiskonnale. Selle seminari eesmark on anda osalejatele teavet eri tllpi veebiohtude kohta
ning anda neile teadmisi ja vahendeid hoiatusmarkide daratundmiseks. Lisaks sellele saavad

osalejad teada, millised on veebiohtude eiramise tagajarjed ja millised on téhusad
strateegiad nende eest kaitsmiseks.

Tootoa eesmargid:

1. Teadlikkus veebipGhistest ohtudest: Teavitada osalejaid erinevatest internetiohtudest,
sealhulgas andmeplilik, pahavara, identiteedivargused ja kiiberkiusamine.

2. Hoiatusmarkide dratundmine: Aidata osalejatel arendada oskust dra tunda véimalike
veebiohtude, pettuste voi pahatahtliku tegevuse hoiatusmarke.

3. Uhvarduste eiramise tagajarjed: R6hutage internetiohtude eiramise tegelikke tagajargi nii
Uksikisikutele kui ka organisatsioonidele.
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4. Kaitsestrateegiad: Anda praktilisi strateegiaid ja parimaid tavasid vorguohtude eest
kaitsmiseks ja digitaalse turvalisuse sailitamiseks.

Vajalikud materjalid:

- Esitluse slaidid

- Tahvel ja markerid

- Kasiraamatud (lilevaade veebipdhistest ohtudest, hoiatusmarkide kontrollnimekiri,
kaitsestrateegiate juhend)

- Arvutid voi nutitelefonid praktiliste harjutuste tegemiseks
- Interneti-Uhendus otselilekannete jaoks

Too6toa struktuur:

1: Veebipohiste ohtude liigid (20 minutit)

- Esitluse slaidid tavaparaste online-ohtude kohta.

- Reaalsed ndited ja juhtumiuuringud.

- Ulesanne: Osalejad uurivad ja toovad niiteid veebip&histe ohtude kohta, mida ettekandes
ei kasitletud.

2: Hoiatussignaalide daratundmine (25 minutit)
- Ettekanne vdimalike veebiohtude hoiatusmarkide tuvastamise kohta.

- Interaktiivsed harjutused: Osalejad anallilisivad e-kirjade ja sdnumite naidiseid kahtlaste
elementide leidmiseks.

- Ulesanne: Osalejad saavad nimekirja veebipdhistest sénumitest ja e-kirjadest ning
tuvastavad vdimalikud hoiatusmargid.

3: Uhvarduste eiramise tagajarjed (20 minutit)
- Arutelu internetiohtude eiramise kaugeleulatuvate tagajargede lle.
- Juhtumiuuringud, mis toovad esile veebipohiste ohtude maju.

- Ulesanne: Osalejad kirjutavad liihikese médtiskluse internetiohtude v8imalike tagajirgede
kohta oma isiklikule vdi todelule.

4: Kaitsestrateegiad (35 minutit)

- Esitlus praktilistest strateegiatest ja parimatest tavadest, kuidas kaitsta end internetiohtude
eest.

- Teemadeks on paroolide turvalisus, tarkvara uuendused, kahefaktoriline autentimine,
turvalised sirvimisharjumused ja privaatsusseaded.
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- Ulesanne: Osalejad kontrollivad oma sotsiaalmeediaprofiili privaatsust, kohandades
vajaduse korral privaatsusseadeid.

5: Kiisimused ja vastused ning interaktiivsed stsenaariumid (25 minutit)

- Avatud kisimuste ja vastuste sessioon, kus osalejad saavad esitada kiisimusi ja arutleda
reaalsete stsenaariumide Ule.

- Moderaatorid annavad juhiseid ja lilevaateid konkreetsete olukordade kasitlemiseks.

- Ulesanne: Osalejatele antakse stsenaarium, mis hdlmab vdimalikku ohtu internetis, ja neil
palutakse kirjeldada, kuidas nad reageeriksid ja end kaitseksid.

6: Kokkuvéte ja ressursid (15 minutit)
- Luhike kokkuvote seminari pdhitddedest.
- Tdiendavate ressursside, sealhulgas veebisaitide, artiklite ja turvavahendite levitamine.

- Ulesanne: Osalejaid julgustatakse uurima pakutavaid ressursse ja jagama oma jareldusi vdi
tdiendavaid vahendeid, mida nad avastavad.

Peamised jareldused:
- Osalejad saavad po&hjaliku llevaate erinevatest veebipdhistest ohtudest.

- Nad &pivad ara tundma hoiatusmarke ja punaseid lipukesi, mis on seotud vdimalike online-
ohtudega.

- Osalejad saavad aru, millised on veebiohtude eiramise tegelikud tagajarjed ja kui oluline on
ennetav kaitse.

- Nad omandavad praktilisi strateegiaid ja parimaid tavasid, kuidas kaitsta end
internetiohtude eest ja sdilitada digitaalset turvalisust.

To6toa "Online-ohtude eest kaitsmine" [6puks on osalejad paremini varustatud, et kaitsta
end ja oma organisatsiooni mitmesuguste online-ohtude eest. Neil on teadmised ja
enesekindlus, et dra tunda, reageerida ja leevendada véimalikke ohte oma digitaalses
suhtluses, edendades Idppkokkuvdttes turvalisemat veebikeskkonda kdigi jaoks.

Kadsiraamatute mallid seminari "Kaitsmine veebiohtude eest" jaoks:
Infoleht 1: Ulevaade veebipdhistest ohtudest

Pealkiri: Veebiohud: Ulevaade veebipdhistest ohtudest

Sisu:
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- Sissejuhatus veebipdhiste ohtude kohta: Liihikirjeldus sellest, mis on online-ohud = ja miks
need on digitaalajastul murettekitavad.

- Veebipdhiste ohtude liigid: Loetelu levinumatest internetiohtudest, sealhulgas andmeplik,
pahavara, identiteedivargused, kiiberkiusamine ja muud.

- Reaalsed néited: Reaalsed stsenaariumid voi juhtumiuuringud, mis naitavad veebiohtusid ja
nende tagajargi.

- Teadlikkuse tahtsus: Oluline on olla teadlik internetiohtudest ja votta ettevaatusabindusid.
Peamised jareldused:
- Osalejad saavad pohiteadmised erinevatest veebipdhistest ohtudest.

- Nad mdistavad, et nende ohutuse huvides on vaja olla nende ohtudega kursis.

Infoleht 2: Hoiatussignaalide kontrollnimekiri
Pealkiri: Hoiatussignaalide kontrollnimekiri: Hoiatussignaalide kontrollnimekiri
Sisu:

- Veebipshiste ohtude liigid: Loetelu tavalistest internetiohtudest (andmepliik, pahavara
jne).

- Hoiatussignaalid: Iga ohu tilbi kohta esitage kontrollnimekiri konkreetsetest
hoiatusmarkidest, mida tuleb jalgida. Naiteks:

- Phishing: ootamatud e-kirjad, kehv grammatika, kiireloomulised taotlused, kahtlased
lingid jne.

- Pahavara: aeglustumine, ebatavalised hipikaknad, ootamatud allalaadimised jne.
- Naited: Lisage iga ohu kohta naiteid reaalsetest hoiatusmarkidest.
Peamised jareldused:

- Osalejad Opivad dra tundma konkreetseid hoiatusmarke, mis on seotud erinevate
veebiohtudega.

- Nad saavad seda kontrollnimekirja kasutada kiirjuhendina oma veebipdhises suhtluses.

Infoleht 3: Kaitsestrateegiate juhend

Pealkiri: pealkiri: Kaitsestrateegiate juhend: Kaitsestrateegiate juhend: Kaitsestrateegiate
juhend

Sisu:
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- Salas6nade turvalisus: Nouanded tugevate, unikaalsete paroolide loomiseks ja
paroolihaldurite kasutamise tahtsus.

- Tarkvara uuendused: Selgitus selle kohta, miks tarkvara, rakenduste ja
operatsioonististeemide ajakohastamine on turvalisuse seisukohalt vdaga oluline.

- Kahefaktoriline autentimine (2FA): Ulevaade sellest, kuidas 2FA lisab v8rgukontodele
taiendava turvakihi.

- Turvaline sirvimine: Parimad tavad turvaliseks sirvimiseks internetis, sealhulgas kahtlaste
linkide ja allalaadimiste valtimine.

- Privaatsusseaded: Juhised privaatsusseadete kohandamiseks erinevatel platvormidel ja
seadmetel.

- Ohustamisest teatamine: Juhised selle kohta, kuidas teatada internetiohtudest ja
kahtlastest tegevustest.

Peamised jareldused:

- Osalejad saavad praktilisi strateegiaid ja parimaid tavasid, et kaitsta end internetiohtude
eest.

- Nad saavad juhendi, millele nad saavad viidata digitaalse turvalisuse sailitamiseks oma
veebipdhise elu eri aspektides.

Neid kasiraamatuid voib jagada osalejatele enne seminari vdi selle ajal, mis on vaartuslikuks
vordlusmaterjaliks kogu istungi jooksul. Need aitavad osalejatel mdista veebipdhiseid ohte,
dra tunda hoiatusmarke ja rakendada tohusalt kaitsestrateegiaid.

3-) Tootoa pealkiri: Digitaalse eraelu puutumatuse kaitsmine: To6tuba eraelu
puutumatuse kaitse tahtsusest

Kestus: 2 tundi

Sihtrithm: See t66tuba sobib igas vanuses inimestele, kes kasutavad digiseadmeid ja
internetti.

Vajalikud materijalid:

1. Projektor ja ekraan

2. Tahvel ja markerid

3. Privaatsuse kaitse nduandeid kasitlevad kasiraamatud
4. Silearvuti voi tahvelarvuti live-demonstratsiooniks

5. Interneti-Ghendus elavate naidete jaoks

Tootoa lilevaade:
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Sissejuhatus (15 minutit)
- Tervitage osalejaid ja andke Ulevaade seminarist.
- Selgitage eraelu puutumatuse kaitse tahtsust digitaalajastul.

- Jagage seminari eesmarke ja seda, mida osalejad dpivad.

Sessioon 1: Privaatsuse kaitse mdistmine (30 minutit)
- Maaratlege eraelu puutumatuse kaitse ja selle tahtsus isiklikus ja vorgupdhises elus.

- Arutlege eraelu puutumatuse erinevate aspektide, sealhulgas isikliku turvalisuse,
andmekontrolli ja usalduse (le.

- Jagage naiteid ja lugusid tegelikust elust, et illustreerida privaatsuse tahtsust.

Sessioon 2: Turvaline veebikonto haldamine (30 minutit)

- Selgitage turvalise veebipdhise kontohalduse pdhiprintsiipe.

- Arutelu tugevate ja unikaalsete paroolide tahtsuse lle.

- Tutvustage paroolihaldurite ja kahefaktorilise autentimise (2FA) kontseptsiooni.

- Ndidata otselilekandes 2FA seadistamist ja paroolihalduri kasutamist.
Paus (10 minutit)

Sessioon 3: vastutustundlik sotsiaalmeedia jagamine (30 minutit)

- Madratlege vastutustundlik sotsiaalmeedia jagamine ja selle tahtsus.

- Arutelu isikuandmete liigse jagamisega seotud riskide ja vaarinfo (le.

- Jagage nduandeid privaatsusseadete kohandamise ja ndusoleku austamise kohta.

- Tooge naiteid kahjulikust jagamisest ja vastutustundlikest alternatiividest.

Sessioon 4: Praktilised nduanded eraelu puutumatuse kaitsmiseks (30 minutit)
- pakkuda praktilisi nduandeid isikuandmete ja privaatsuse kaitsmiseks internetis.
- Arutelu korraparaste uuenduste ja turvameetmete téhtsuse lle.

- Selgitage, kuidas tuvastada andmepiiligikatsed ja neile reageerida.
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- Jagage interneti privaatsusega seotud ressursse, nditeks privaatsusele keskendunud
brausereid ja vahendeid.

Kisimused ja vastused ning grupiarutelu (15 minutit)
- Avage sona kilisimuste esitamiseks ja grupi aruteluks.
- Julgustage osalejaid jagama oma kogemusi ja muresid seoses eraelu puutumatuse kaitsega.

- Andke vajadusel vastuseid ja lisateadmisi.

Kokkuvdte (10 minutit)
- Votke kokku seminari peamised jareldused.

- Rdhutada eraelu puutumatuse kaitsemeetmete rakendamise tahtsust igapdevases
digitaalses elus.

- Andke osalejatele kdsiraamatud, milles on kokkuvdtlikult esitatud nduanded eraelu
puutumatuse kaitse kohta ja ressursid edasiseks dppimiseks.

To6toa hindamine (10 minutit)

- Jagage osalejatelt tagasiside kogumiseks hindamislehti.
- Koguda tdidetud vormid, et hinnata seminari tdhusust.
- Tanage osalejaid nende osalemise ja kaasamise eest.
Jarelmeetmete ressursid:

- Andke osalejatele nimekiri soovitavatest raamatutest, veebisaitidest ja veebikursustest, et
saada taiendavat teavet eraelu puutumatuse kaitse kohta.

- Julgustage osalejaid olema kursis eraelu puutumatusega seotud uudiste ja arengutega
digitaalses maailmas.
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MOODUL 4 - INTERNETI TUMEDAD KULJED NOORTE JAOKS

1-) T66toa pealkiri: "Navigatsioon digitaalsel maastikul: Interneti kasutamise ja selle
erinevate eesmarkide moistmine".

Kestus: 2 tundi

Sihtrithm: See t66tuba sobib igas vanuses inimestele, kes kasutavad internetti ja on
huvitatud interneti kasutamise erinevate eesmarkide ja mojude mdistmisest.

Vajalikud materjalid:
1. Projektor ja ekraan
2. Tahvel ja markerid
3. Kasiraamatud pdhipunktide ja arutelukiisimustega

4. Interneti-Uhendus otselilekannete jaoks (kui see on olemas).

Tootoa lilevaade:
Sissejuhatus (15 minutit)
- Tervitage osalejaid ja tutvustage seminari eesmarke.

- Selgitage, kui oluline on mdista Interneti kasutamist ja selle erinevaid eesmarke tanapaeva
digitaalses maailmas.

Sessioon 1: Interneti kasutamise suundumused (30 minutit)
1.1 Interneti kasutamise otsene proportsionaalne kasv koos elu kiirenemisega
- Madratlege elu kiirenemise madiste ja selle seos interneti kasutamise suurenemisega.

- Arutlege interneti kasutamisega seotud statistika ja suundumuste (le, rdhutades viimaste
aastate kasvu.

- Uurige, kuidas kiire elutempo mdjutab vajadust vahetu teabe ja Ghenduvuse jarele.

Sessioon 2: Interneti kasutamise erinevad pohjused (30 minutit)
1.2 Erinevad pdhjused, miks iga inimene kasutab Internetti
- Julgustage osalejaid jagama oma isiklikke pdhjusi, miks nad kasutavad internetti.

- Arutelu Interneti kasutamise tavaparaste motiivide Ule, sealhulgas suhtlemine, juurdepaas
teabele, meelelahutus ja t66.

- Uurige, kuidas internet teenib erinevate inimeste jaoks erinevaid eesmérke, mis pohinevad
nende vajadustel ja huvidel.
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Paus (10 minutit)

Sessioon 3: Internet kui sotsialiseerumisvahend (30 minutit)
1.3 Selle nagemine kdige olulisemaks sotsialiseerimisvahendiks

- Arutlege sotsialiseerumise moiste Ule digitaalajastul ja selle ile, kuidas internet mangib
selles keskset rolli.

- Uurige sotsiaalmeedia platvormide mdju kaasaegsele suhtlusele ja suhetele.

- Uurige nii interneti kaudu sotsialiseerumise positiivseid kui ka negatiivseid aspekte, nditeks
kogukondade loomine ja vdimalikud ohud, nagu kiiberkiusamine.

Sessioon 4: Interneti kasutamise tasakaalustamine (30 minutit)
- Arutlege, kui oluline on leida tasakaal online ja offline elu vahel.
- Jagage napunaiteid ekraaniaja haldamiseks ja tervisliku suhte sailitamiseks internetiga.

- pakkuda strateegiaid turvalisuse sailitamiseks ja eraelu puutumatuse kaitsmiseks veebis
suhtlemisel.

Klsimused ja vastused ning grupiarutelu (15 minutit)
- Avage sona kisimuste esitamiseks ja grupi aruteluks.

- Julgustage osalejaid jagama oma kogemusi, probleeme ja strateegiaid seoses
internetikasutusega.

- pakkuda teadmisi ja lahendusi osalejate poolt tdstatatud thistele probleemidele.

Kokkuvdte (10 minutit)

- VGtke kokku seminari peamised jareldused, rohutades, kui oluline on mdista Interneti
kasutamise erinevaid eesmarke.

- Rdhutada vastutustundliku ja tahelepaneliku internetikasutuse rolli heaolu sailitamisel ja
positiivsete suhete edendamisel.

- Andke osalejatele valjaanded, mis sisaldavad pdhipunkte ja ressursse edasiseks uurimiseks.

To66toa hindamine (10 minutit)
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- Jagage osalejatelt tagasiside kogumiseks hindamislehti.
- Koguda tadidetud vormid, et hinnata seminari tdhusust.

- Tanage osalejaid nende kohaloleku ja aktiivse osalemise eest.

Jarelmeetmete ressursid:

- Andke osalejatele nimekiri soovitatud raamatutest, artiklitest ja veebilehtedest, mida nad
saavad lugeda Interneti kasutamise ja digitaalse heaolu kohta.

- Julgustage osalejaid m&tlema oma internetikasutusmustrite lle ja tegema teadlikke
valikuid, et tagada nende eesmarkide ja vaartuste vastavus.

- Jagage teavet eelseisvate to6tubade voi Urituste kohta, mis on seotud digitaalse kirjaoskuse
ja veebipdhise heaoluga.

Tootoa kdsiraamat: Interneti kasutamise ja selle erinevate eesmarkide moéistmine
Pdhipunktid:
1. Interneti kasutamise suundumused

- Elu kiirenemine on toonud kaasa Interneti kasutamise markimisvaarse kasvu.

- Kiire elutempo nduab sageli kiiret juurdepaasu teabele, kommunikatsioonile ja
meelelahutusele.

- Interneti kasutamise suundumused néitavad, et igapdevaelu eri aspektides toetutakse
Uha enam digitaalsele Ghenduvusele.

2. Interneti kasutamise erinevad pdhjused

- Inimesed kasutavad internetti vaga erinevatel eesmarkidel, alates to6st ja haridusest kuni
suhtlemise ja meelelahutuseni.

- Interneti paindlikkus véimaldab inimestel kohandada oma veebikogemusi vastavalt oma
ainulaadsetele vajadustele ja huvidele.

- Arusaam sellest, miks inimesed kasutavad internetti, aitab meil hinnata selle
mitmekilgset rolli Ghiskonnas.

3. Internet kui sotsialiseerumisvahend

- Internetti peetakse tdnapdeva maailmas tGheks kdige olulisemaks
sotsialiseerumisvahendiks.

- Sotsiaalmeediaplatvormid véimaldavad inimestel suhelda, suhelda ja luua suhteid ile
geograafiliste piiride.
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- Kuigi internet holbustab positiivset sotsiaalset suhtlemist, tekitab see ka probleeme, nagu
veebipdhine ahistamine ja privaatsusega seotud probleemid.

4. Interneti kasutamise tasakaalustamine
- Heaoluks on oluline sdilitada tervislik tasakaal online ja offline elu vahel.

- Strateegiad ekraaniaja haldamiseks ja piiride seadmiseks aitavad valtida internetisdltuvust
ja digitaalset labipdlemist.

- Vastutustundlik internetikasutus hdlmab isikuandmete kaitsmist ja teadlikkust
internetiriskidest.

Arutelu kiisimused:
1. Interneti kasutamise suundumused

- Kuidas on teie internetikasutus viimastel aastatel muutunud? Kas olete marganud, et teie
sOltuvus internetist on suurenenud?

- Kas teile meenuvad konkreetsed juhtumid teie elus, kus elu kiirenemine on sundinud teid
kasutama internetti kiirete lahenduste voi teabe saamiseks?

2. Interneti kasutamise erinevad pdhjused

- Millised on mdned peamised pdhjused, miks te isiklikult kasutate internetti? Kas need on
seotud t60, suhtlemise, meelelahutuse voi millegi muuga?

- Kuidas on teie arvates interneti véime rahuldada erinevaid vajadusi méjutanud Ghiskonda
ja seda, kuidas me oma elu elame?

3. Internet kui sotsialiseerumisvahend

- Kas peate internetti oma elus kdige olulisemaks sotsialiseerumisvahendiks? Miks v&i miks
mitte?

- Kas olete kunagi kogenud positiivset vdi negatiivset sotsiaalset suhtlemist internetis?
Kuidas need teid mdjutasid?

4. Interneti kasutamise tasakaalustamine

- Milliseid strateegiaid kasutate praegu, et tasakaalustada oma internetikasutust muude
eluvaldkondadega, naiteks t60, pere ja hobidega?
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- Kas te oskate jagada nGuandeid voi tavasid, kuidas sailitada privaatsust ja turvalisust
internetis suhtlemise ajal?

Voite vabalt kasutada neid aruteluklsimusi tooriihma arutelude lahtepunktidena. Julgustage
osalejaid jagama oma kogemusi ja arusaamu, mis on seotud Interneti kasutamise ja selle
erinevate eesmarkidega.

2-) Tootoa pealkiri: "Navigatsioon Interneti pimedal poolel: Veebiriskide moistmine ja
enda kaitsmine".

Kestus: 2 tundi

Sihtriihm: See t66tuba sobib igas vanuses inimestele, kes kasutavad internetti ja soovivad
teadvustada voimalikke riske ja probleeme, millega nad voivad kokku puutuda.

Vajalikud materijalid:

1. Projektor ja ekraan

2. Tahvel ja markerid

3. Kasiraamatud pdhipunktide ja arutelukiisimustega

4. Silearvuti voi tahvelarvuti live-demonstratsiooniks (valikuline)
5. Interneti-Uhendus elavate naidete jaoks (valikuline)

Tootoa iilevaade:

Sissejuhatus (15 minutit)

- Tervitage osalejaid ja tutvustage seminari eesmarke.

- Selgitage, kui oluline on mdista interneti voimalikku tumedat kilge ja seda, kuidas see voib
Uksikisikuid méjutada.

Sessioon 1: Ebasiindsad veebilehed ja pimedas veebis (30 minutit)

2.1 Ebasiindsad veebisaidid ja pimedas veebis olevad veebisaidid

- Maaratlege rovedad veebisaidid ja tumedat veebi.

- Arutelu ebasiindsate veebisaitidega seotud ohtudest, eriti alaealiste jaoks.

- Uurige anonliimsust ja ebaseaduslikku tegevust tumedas veebis, sealhulgas
uimastikaubandust, kliberkuritegevust ja piraatlust.

- Rdhutage diguslike tagajargede kohta, mis kaasnevad, kui kiilastate ilma loata révedaid
veebisaite ja tumedat veebi.
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Sessioon 2: Pettused veebilehtede kaudu (30 minutit)
2.2 Pettused veebilehtede kaudu
- Selgitage, kuidas digitaalne pettus on digitaalajastul levinud.

- Arutelu tavaparaste internetipettuste meetodite, naditeks identiteedivarguse, voltsitud
veebisaitide, andmepliligi, armukelmuste ja ettemaksukelmuste lle.

- Anda praktilisi ndpunaiteid internetipettuste daratundmiseks ja nende eest kaitsmiseks.
Paus (10 minutit)
Sessioon 3: Elu valede arusaamade jargi (30 minutit)

2.3 Elu Interneti poolt loodud valede arusaamade jargi
- Uurige, kuidas internet mojutab ilu tajumist, trende ja kehapilti.

- Arutlege vaimse ja flilsilise tervise probleemide e, mis vdivad tekkida idealiseeritud
valimuse poole piidlemisel.

- Uurige veebipdhiste kajakambrite ja algoritmipShise sisu mdju erapoolikute arvamuste
kujunemisele.

- Soodustada kriitilist motlemist ja meediapadevust, et véidelda interneti poolt loodud
valede arusaamade vastu.

Sessioon 4: Enda kaitsmine internetis (30 minutit)

- Anda praktilisi ndpunaiteid interneti turvalisuse kohta, sealhulgas tugevate paroolide
loomine, turvaliste veebisaitide daratundmine ja kahtlase suhtluse valtimine.

- Jagage ressursse teabe kontrollimiseks ja veebisisu faktide kontrollimiseks.
- Arutelu kriitilise m&tlemise ja erinevate vaatenurkade otsimise tahtsuse (le digitaalajastul.

- Julgustage osalejaid olema kursis internetiriskidega ja julgustage neid tegema turvalisi
valikuid internetis.

Kisimused ja vastused ning grupiarutelu (15 minutit)

- Avage sona klisimuste esitamiseks ja grupi aruteluks.
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- Kutsuge osalejaid iles jagama oma kogemusi, muresid voi arusaamu, mis on seotud
interneti tumeda poolega.

- Paku lahendusi ja juhiseid, mis pdhinevad osalejate kisimustel ja kogemustel.

Kokkuvéte (10 minutit)

- Votke kokku seminari peamised jareldused, rohutades veebipdhise valvsuse ja kriitilise
motlemise tahtsust.

- Tuletage osalejatele meelde vahendeid ja strateegiaid, mida nad saavad kasutada enda
kaitsmiseks digitaalses maailmas.

- Julgustage osalejaid jagama Opitut sdprade ja pereliikmetega, et edendada veebiohutust.

To6toa hindamine (10 minutit)
- Jagage osalejatelt tagasiside kogumiseks hindamislehti.
- Koguda taidetud vormid, et hinnata seminari tdhusust.

- Tanage osalejaid nende kohaloleku ja aktiivse osalemise eest.

Jarelmeetmete ressursid:

- Andke osalejatele nimekiri soovitatud veebisaitidest ja ressurssidest, kust saab tdiendavat
teavet veebiohutuse ja faktide kontrollimise kohta.

- Julgustage osalejaid korraparaselt ajakohastama oma kiiberturvalisuse tavasid ja jagama
oma kogukonnaga teadmisi veebiriskide kohta.

- Jagage teavet eelseisvate digitaalse kirjaoskuse ja veebiturvalisusega seotud dpikodade voi
urituste kohta.

3-) Tootoa pealkiri: "Navigatsioon digitaalses labiirindis: tegurite méistmine, mis
ajendavad noori interneti pimedale poole".

Kestus: 2 tundi

Sihtrithm: See t66tuba on moeldud lapsevanematele, hooldajatele, pedagoogidele ja koigile,
kes on huvitatud mdistma pdhjusi, miks noori voib tdmmata interneti pimedasse kiilge, ning
kuidas neid probleeme lahendada.

Vajalikud materjalid:

1. Projektor ja ekraan
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2. Tahvel ja markerid

3. Kasiraamatud pdhipunktide ja arutelukilisimustega

4. Siilearvuti voi tahvelarvuti live-demonstratsiooniks (valikuline)
5. Interneti-Uhendus elavate naidete jaoks (valikuline)

Tootoa iilevaade:

Sissejuhatus (15 minutit)

- Tervitage osalejaid ja tutvustage seminari eesmarke.

- Selgitage, kui oluline on mdista p&hjusi, mis on ajendiks noorte osalemisele interneti
pimedal poolel.

- Andke avatud ja konstruktiivsetele aruteludele positiivne toon.

Sessioon 1: Perekondlikud pdhjused (30 minutit)

3.1 Perekondlikud p&hjused

- Arutlege, kuidas pereprobleemid véivad ajendada noori otsima lohutust internetist.
- Uurige modju, mida avaldab pereprobleemide eest veebimaailma pégenemine.

- Rdhutada hooletu ja hooletu lapsevanemaks olemise rolli lapse vorgukaditumise
kujundamisel.

Sessioon 2: Sotsiaalne keskkond ja sdbrad (30 minutit)
3.2 Sotsiaalne keskkond ja s6brad

- Selgitage, kuidas eakaaslaste surve ja kiusamine voivad viia noored kahjulikku kaitumist
internetis.

- Arutlege negatiivsete veebinormide ja -kditumise jargimise tagajargede lle.

- Uurida emotsionaalset leevendustegurit ja selle rolli noorte veebis osalemisel.

Paus (10 minutit)

Sessioon 3: Majanduslikud pohjused (30 minutit)
3.3 Majanduslikud pdhjused

- Arutlege, kuidas majanduslikud probleemid vdivad ajendada Uksikisikuid, eriti noori,
internetipettuste ja ebaeetiliste tegevuste poole.
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- Uurige majandusliku ebavdrdsuse ja piiratud véimaluste moju internetikditumisele.

- Uurige, kuidas sotsiaalmeedia ja elustiili vérdlemine vdib viia negatiivsete tagajargedeni.

Sessioon 4: Avastamise tunne (30 minutit)

3.4 Noorusega kaasnev avastustunne

- Sukelduge uudishimu ja uurimissoovi, mis iseloomustab noori inimesi.

- Arutelu véimalike riskide tle, mis on seotud noorte uurimustega internetimaailmas.

- Rdhutada noorte vastutustundliku internetikaitumise ja riskiteadlikkuse alase hariduse
tahtsust.

Kisimused ja vastused ning grupiarutelu (15 minutit)
- Avage sona klsimuste esitamiseks ja grupi aruteluks.

- Julgustage osalejaid jagama oma isiklikke kogemusi, muresid vdi arusaamu, mis on seotud
noorte ja interneti tumedate kilgedega.

- Anda juhiseid ja strateegiaid nende probleemide lahendamiseks.

Kokkuvdte (10 minutit)

- Votke kokku seminari peamised jareldused, rohutades ennetava vanemluse, avatud
suhtlemise ja digitaalse kirjaoskuse tahtsust.

- Julgustage osalejaid jatkama vestlust oma elus olevate noortega ja looma turvalist
veebikeskkonda.

To6toa hindamine (10 minutit)
- Jagage osalejatelt tagasiside saamiseks hindamislehti.
- Koguda tdidetud vormid, et hinnata seminari tohusust.

- Tanage osalejaid nende kohaloleku ja aktiivse osalemise eest.

Jarelmeetmete ressursid:

- Andke osalejatele nimekiri soovitatavatest veebisaitidest ja allikatest, kust saab lisateavet
veebiohutuse, lapsevanemaks olemise ja digitaalse kirjaoskuse kohta.
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- Julgustage osalejaid pidama noortega pidevaid arutelusid vastutustundliku
internetikasutuse Ule ja jalgima nende tegevust internetis.

- Jagage teavet eelseisvate to6tubade voi Urituste kohta, mis on seotud digitaalse
lapsevanemaks olemise ja vorguohutusega.

Valjaanne: P6hjused, mis sunnivad noori inimesi Interneti tumedale ja negatiivsele kiiljele.
Pohipunktid:

3.1 Perekondlikud p&hjused:

- Perekonnaprobleemid vdivad ajendada noori otsima lohutust ja pdgenemist internetist.

- P6genemine kahjulikku kditumist soodustavatesse veebiriihmadesse vdib muutuda
normaalseks.

- Hoolimatud ja hooletud vanemad vdivad lapsed panna interneti kontrollimatule
kasutamisele.

- Puudulik suhtlus perekonnas vdib viia riskantse vorgukaitumiseni.
3.2 Sotsiaalne keskkond ja sdbrad:
- Eakaaslaste surve vdib viia noored negatiivsele vérgukaitumisele.

- Kiusamine nii internetis kui ka valjaspool seda voib mdjutada lapse enesehinnangut ja
kaitumist.

- Negatiivse veebikditumise normaliseerimine eakaaslaste riithmades vdib viia tundmatuseni.

- Moned noored poorduvad internetti, et saada emotsionaalset leevendust eakaaslastega
seotud probleemidele.

3.3 Majanduslikud pohjused:
- Majanduslikud mured vdivad ajendada Uksikisikuid, eriti noori, internetipettustesse.
- Veebiplatvormid lihtsustavad ebaseaduslikku tegevust, naiteks voltsitud kaupade mudki.

- Majanduslik ebavdordsus ja piiratud véimalused vdivad aidata kaasa ebaeetilisele
kditumisele internetis.

- Sotsiaalmeedia mdju vdib soodustada majandusliku staatuse ja materialismi vordlemist.
3.4 Avastustunne noortes:
- Uudishimu ja dppimissoov ajendavad noori uurima internetimaailma.

- Tutvumine voib viia juurdepaasuni kahjulikule sisule, riskantsetele valjakutsetele ja isikliku
teabe jagamisele.
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- SOprade ja sotsiaalmeedia suundumuste mdju voib julgustada osalema kahjulikes
veebitegevustes.

- Teismeliste riskivalmidus ja kartmatu suhtumine vdib viia nad ohtlikesse olukordadesse
internetis.

Arutelu kiisimused:
1. Perekondlikud pdhjused:

- Kas teie voi keegi teie tuttav on kunagi kasutanud internetti, et pégeneda
pereprobleemide eest? Milline oli see kogemus?

- Kuidas saavad vanemad edendada vastutustundlikku internetikasutust ja sailitada avatud
suhtlust perekonnas?

2. Sotsiaalne keskkond ja sdbrad:

- Kas olete taheldanud, et noorte seas on tdaheldatud eakaaslaste surve, mis viib negatiivse
kditumiseni internetis? Jagage oma mdtteid.

- Kuidas saavad koolid ja kogukonnad tegeleda internetikiusamise ja selle mdjuga noortele?

3. Majanduslikud pohjused:

- Kas teie arvates mangib majanduslik ebavérdsus rolli selles, et noored on sunnitud
tegutsema internetis ebaeetiliselt? Miks voi miks mitte?

- Milliseid meetmeid saab votta, et teavitada noori internetipettustega seotud riskidest voi
vOltsitud kaupade mitgist?

4. Noorte avastamismeeleolu:

- Kuidas saame tasakaalustada noorte uudishimu ergutamist ja nende veebiturvalisuse
tagamist?

- Milliseid strateegiaid saab kasutada, et aidata noortel eristada ohutut ja kahjulikku
veebisisu?

5. Uldine maju ja lahendused:

- Mida saavad Uksikisikud, pered, koolid ja kogukonnad teha, et leevendada interneti
negatiivset moju noortele?

- Jagage oma ideid, kuidas edendada noorte internetikasutajate vastutustundlikku
digitaalset kodakondsust.
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4-) To6tuba: Noorte mojuvoimu suurendamine: Meediapadevus ja muu

Tootoa kestus: 2 tundi

Tootoa eesmargid:

- Mdista meediapadevuse tahtsust internetisdltuvuse vastu voitlemisel.

- Uurige meediapadevuse pohikomponente.

- Arutelu strateegiate Ule, kuidas voidelda internetisdltuvuse vastu meediapadevuse abil.
- Avastage tdiendavad lahendused noorte sotsialiseerumise suurendamiseks.
Vajalikud materijalid:

- Tahvel voi pabertahvel

- Markerid

- Projektor ja ekraan (valikuline)

- Kasiraamatud pohipunktide ja arutelukisimustega

- Interneti-Uhendus (demonstratsioonide jaoks)

Paevakord:

Sissejuhatus (15 minutit):

- Tervitage osalejaid ja selgitage seminari eesmarke.

- Arutlege, kui oluline on tegeleda internetiséltuvusega noorte seas.

Sessioon 1: meediapaddevus ja selle péhikomponent (30 minutit):
Pohipunktid:

- Maéaratlege meediapadevus ja selle tahtsus.

- Arutlege meediapadevuse péhikomponentide lle.

- Selgitage kriitilise moétlemise ja digitaalse kirjaoskuse rolli.
Tegevused:

- Interaktiivne esitlus meediapadevuse pohimotetest.

- Rilhmaarutelu meediapadevuse tahtsuse (le.

Sessioon 2: Voitlus internetiséltuvuse vastu meediapadevuse abil (45 minutit):
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Pohipunktid:
- mdista, kuidas meediapadevus aitab voidelda internetisdltuvuse vastu.
- Uurige strateegiaid, et edendada vastutustundlikku internetikasutust.

- Arutelu vaarinfo ja veebiohtude tuvastamise (le.

Tegevused:

- Rollimangu stsenaariumid: Osalejad tuvastavad ja kasitlevad internetis levitatavat
vadrinfot.

- Rithma ajuriinnak: Osalejad jagavad vBimalusi tervislike veebiharjumuste arendamiseks.

Paus (15 minutit):

- Pakkuge suupisteid ja julgustage osalejate vorgustike loomist.

Sessioon 3: Muud lahendused: (30 minutit):
Pohipunktid:
- Arutelu offline-sotsiaalsuse tahtsuse lle noorte jaoks.

- Uurige strateegiaid sotsialiseerumist soodustava keskkonna loomiseks.

Tegevused:
- Riihmaarutelu: Osalejad jagavad oma kogemusi online ja offline sotsialiseerumisega.

- Vaikegrupi tegevus: Ajurliinnakud ideede valjatootamiseks oma kogukonna offline
sotsialiseerumisv@imaluste kohta.

Sessioon 4: tegevuse planeerimine (15 minutit):

- Korraldage grupiarutelu selle Ule, kuidas osalejad saavad oma kogukonnas rakendada
meediapadevust ja muid lahendusi.

- Julgustage osalejaid seadma isiklikke eesmarke vastutustundlikuks internetikasutuseks.

Kokkuvéte (10 minutit):

- Votke kokku seminari peamised jareldused.
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- Anda tdiendavaid vahendeid ja viiteid meediapadevuse ja internetiséltuvuse kohta.

- Tdname osalejaid nende piihendumuse ja plihendumuse eest noorte internetiséltuvuse
vastu voitlemisel.

Jarelmeetmed:
- Saatke osalejatele kokkuvdte seminari pdhipunktidest ja tegevuspunktidest.

- julgustada pidevaid arutelusid ja edulugude jagamist seoses meediapadevuse ja
vastutustundliku internetikasutusega.

Selle seminari 16puks peaksid osalejatel olema siigavam arusaam meediapadevusest,
strateegiad internetisdltuvuse vastu voitlemiseks ja ideed, kuidas luua keskkonda, mis
soodustab noorte sotsialiseerumist.
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MOODUL 5 - KUIDAS SAADA OIGET TEAVET VEEBIS

1-) T66toa pealkiri: Digitaalses labiirindis navigeerimine: tapse teabe leidmine veebis

Tootoa kestus: 2 tundi

Tootoa eesmargid:

- Mdista tapse teabe olulisust digitaalajastul.

- Tunda ara tavalised takistused ja probleemid tapse teabe hankimisel veebist.
- Arendada kriitilist motlemist ja faktide kontrollimise oskust.

- Oppige strateegiaid tdpsete andmete tuvastamiseks ja kontrollimiseks Internetis.
Vajalikud materjalid:

- Tahvel voi pabertahvel

- Markerid

- Projektor ja ekraan (valikuline)

- Kasiraamatud pohipunktide ja arutelukiisimustega

- Interneti-Gihendus (demonstratsioonide jaoks)

Paevakord:

Sissejuhatus (15 minutit):

- Tervitage osalejaid ja tutvustage seminari eesmarke.

- Rohutage tapse teabe tahtsust tdnapdeva digitaalses maailmas.

Sessioon 1: Tapse teabe tahtsus (20 minutit):
Pohipunktid:
- Madratlege tapne teave ja selle tahtsus.

- Selgitage, kuidas tapne teave aitab kaasa teadlike otsuste tegemisele ja hasti toimivale
Uhiskonnale.

Tegevus:

- Rilhmaarutelu: Osalejad jagavad oma kogemusi ebatédpse teabega kokkupuutumisest ja
selle mojust.

75



Co-funded b
th': ::roepear): Union E ra Sm u S +

Sessioon 2: Uhised takistused ja valjakutsed (25 minutit):
PShipunktid:
- Arutlege, millised on takistused ja probleemid tapse teabe hankimisel veebist.

- Selgitage vaarinfo, desinformatsiooni ja kinnitava eelarvamuse moisteid.

Tegevused:
- Interaktiivne ettekanne tapse teabe saamise takistuste kohta.

- Vaikegrupi tegevus: Osalejad tuvastavad naiteid valeinformatsiooni ja desinformatsiooni
kohta hiljutistes uudistes.

Paus (15 minutit):

- Pakkuge suupisteid ja julgustage osalejate vorgustike loomist.

Sessioon 3: Kriitiline motlemine ja faktide kontrollimise oskus (30 minutit):
Pdhipunktid:

- Madratlege kriitiline mdtlemine ja selle roll teabe hindamisel.

- Tutvustage faktide kontrollimise tehnikaid ja vahendeid.

Tegevused:

- Faktide kontrollimine: Osalejad harjutavad uudisartikli digsuse kontrollimist, kasutades
faktikontrolli veebilehti.

- RiGhmaarutelu: Jagage nduandeid ja strateegiaid teabe kriitiliseks hindamiseks.

Sessioon 4: Strateegiad tdpse teabe tuvastamiseks (30 minutit):

Pohipunktid:

- Anda strateegiaid tapse teabe tuvastamiseks ja kontrollimiseks internetis.

- Arutlege allikate usaldusvaarsuse ja ristviidete olulisuse (le.

Tegevused:

- Grupitegevus: Osalejad hindavad erinevate veebipdhiste allikate usaldusvaarsust.

- Rollimdngu stsenaariumid: Harjutada ristviidete tegemist mitmest allikast périt teabe vahel.
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Kokkuvdte (15 minutit):
- Votke kokku seminari peamised jareldused.

- Jagage tdiendavaid ressursse ja vahendeid faktide kontrollimiseks ja meediapadevuse
parandamiseks.

- Julgustage osalejaid rakendama dpitud oskusi oma veebipdhise teabeotsimise tegevuses.
Jarelmeetmed:

- Andke osalejatele faktide kontrollimise veebisaitide ja ressursside loetelu.

- Jagage artikleid ja juhtumiuuringuid hiljutiste vaar- ja desinformatsiooni juhtumite kohta.

- Julgustage osalejaid jagama oma kogemusi ja probleeme tapse teabe tuvastamisel
spetsiaalsel veebiplatvormil véi -riihmas.

Selle seminari 18puks peaksid osalejad mdistma paremini, millised on probleemid tapse
teabe hankimisel internetist, ning omama praktilisi oskusi ja strateegiaid internetis leiduva
teabe kriitiliseks hindamiseks ja kontrollimiseks.

Rollimangu stsenaarium: Mitmest allikast parineva teabe ristviitamine
Stsenaariumi taust:

Te olete uurivate ajakirjanike meeskond, kes t66tab uudislugude kallal, mis kasitlevad
hiljutist keskkonnakatastroofi valjamdeldud linnas nimega "Greenville". Intsident hdlmab
kemikaaliavaldus kohalikus joes, mis on pdhjustanud ulatuslikku saastumist. Teie meeskond
on saanud esialgset teavet erinevatest allikatest, sealhulgas uudisartiklitest,
sotsiaalmeediapostitustest, ametlikest valitsuse avaldustest ja pealtndgijate Utlustest.

Stsenaariumi kirjeldus:

Selles rollimangu stsenaariumis té6tavad osalejad meeskondadena, et uurida
keskkonnakatastroofi "Greenville'is". Igale meeskonnale antakse erinevatest allikatest
erinevat teavet. Eesmark on vorrelda teavet, et teha kindlaks juhtumit puudutavate
Uksikasjade tapsus ja usaldusvaarsus.

Juhised:
1. Jagage osalejad vaikesteks meeskondadeks (3-4 liiget meeskonna kohta).
2. Andke igale meeskonnale infopakett, mis sisaldab jargmist:
- Ajakirjandusartiklid mainekatest uudistekanalitest, mis kajastavad juhtumit.

- Intsidendiga seotud sotsiaalmeediapostitused ja kommentaarid.
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- Valitsuse ametlikud avaldused seoses kemikaalilekkega.
- Pealtnéagijate kirjeldused ja intervjuud Rohelise jarve elanikega.
Rollid igas meeskonnas:
- Meeskonna juht: Juhib uurimist ja tagab, et kdik meeskonnaliikmed annavad oma panuse.
- Teadlane 1: anallisib uudisartikleid ja ametlikke avaldusi.
- Teadlane 2: uurib sotsiaalmeedia postitusi ja kommentaare.
- Teadlane 3: vaatab labi pealtnagijate kirjeldused ja intervjuud.
Rollimangu sammud:
1. Iga meeskond vaatab labi oma paketis oleva teabe.

2. Meeskonnaliikmed arutavad Uksikasju, lahknevusi ja vBimalikke eelarvamusi, mida nad
leiavad neile maaratud allikatest.

3. Rihmad ristviitavad teavet, et teha kindlaks omavahel kooskdlas olevad ja vastuolulised
faktid.

4. Meeskonnad maaravad oma anallitisi pdhjal kindlaks, millised allikad on kdige
usaldusvaarsemad ja usaldusvaarsemad.

5. Iga meeskond koostab liihiettekande, milles kirjeldab oma jareldusi, sealhulgas allikad,
mida nad peavad kdige usaldusvdarsemaks, ja kdik lahendamata kisimused voi lahknevused.

Kokkuvdte ja arutelu:

Parast rollimangu stsenaariumit kutsuge suurem rithm uuesti kokku, et arutada ja teha
kokkuvétteid. Julgustage osalejaid jagama oma kogemusi, probleeme ja arusaamu
tegevusest. Peamised arutelupunktid vdivad olla jargmised:

- Kuidas maarasid meeskonnad kindlaks erinevate allikate usaldusvaarsuse ja
usaldusvaarsuse?

- Millised olid probleemid eri allikatest saadud teabe ristkasutamisel?
- Kas uurimise kaigus avastati mingeid olulisi lahknevusi voi eelarvamusi?
- Milliseid strateegiaid voi kriteeriume kasutasid osalejad teabe tapsuse hindamiseks?

- Milliseid 6ppetunde saab rakendada reaalsetes olukordades uudiste ja teabe hindamisel
internetis?

See rollimangu stsenaarium vdimaldab osalejatel aktiivselt osaleda mitmest allikast parineva
teabe ristviitamise protsessis, réhutades kriitilise motlemise ja allikate hindamise olulisust
tanasel digiajastul. See annab praktilise véimaluse praktiseerida dpitoas Opitud oskusi.

Viljaanne: Kuidas saada tapset teavet internetist
Pohipunktid:

78



Co-funded b
th': ::roepear): Union E ra Sm u S +

1. Tapse teabe maaratlus:

- Tapne teave on dige, tdene ja vigadest vOi moonutustest vaba.

- See on oluline teadlike otsuste tegemiseks ja teadmiste loomiseks.
2. Tapse teabe omadused:

- TOeparasus: Tapne teave kajastab tegelikkust ilma vdltsimata.

- Tapsus: See annab konkreetseid, iheselt mdistetavaid tksikasju.

- Usaldusvaarsus: Seda saab soltumatult kontrollida ja seda toetavad usaldusvaarsed
allikad.

- Vigade puudumine: Tapne teave on vigadeta.

- Objektiivsus: See esitab teavet erapooletult ja emotsioonideta.

- P6hjalikkus: See pakub tadielikku lilevaadet teemast.
3. Tapse teabe tahtsus:

- Kriitiline isikliku ja Ghiskondliku heaolu jaoks.

- Aitab voidelda vaar- ja desinformatsiooni vastu.
4. Takistused tapse teabe otsimisel:

- Informatsiooni tlekoormus

- Vaar- ja desinformatsioon

- Kinnitamise eelarvamused (Confirmation Bias)

- Fake News ja Clickbait

- Allikate omistamise puudumine

- Anonliiimsed allikad

- Aegunud teave

- Echo Chambers

- Algoritmilised eelarvamused

- Viirusliku teabe levik

- Meediakirjaoskuse puudumine

- Plagiaat

Arutelu kiisimused:
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1. Miks on tdpne teave vaga oluline erinevates eluvaldkondades, naiteks hariduses,
tervishoius ja otsuste tegemisel?

2. Kuidas mojutavad kinnitushalve ja kaja kambriad Uksikisiku vdimet saada tapset teavet
internetis?

3. Milliseid samme saavad Uksikisikud astuda, et vdidelda vaar- ja desinformatsiooni vastu
internetis?

4. Kas saate jagada naiteid oma isiklikust kogemusest, kui olete internetis kohanud ebatapset
teavet? Kuidas te sellega toime tulite?

5. Milliseid strateegiaid saab Uksikisik kasutada teabe Ulekillusest tulvil maailmas, et leida
tohusalt tapset teavet?

6. Kuidas voivad algoritmilised eelarvamused mdjutada teavet, millega me internetis kokku
puutume, ja mida saab teha selle probleemi lahendamiseks?

7. Kuidas saab meediapadevuse haridus aidata inimestel paremini tuvastada ja kasutada
tapset teavet internetis?

8. Millist rolli saavad faktide kontrollimisega tegelevad organisatsioonid ja usaldusvaarsed
allikad mangida tapse teabe edendamisel Internetis?

9. Milliseid kriteeriume peate veebipdhise teabe usaldusvaarsuse hindamisel kdige
olulisemaks ja miks?

10. Milliseid soovitusi annaksite kellelegi, kes soovib parandada oma vdimet saada tapset
teavet internetist?
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1-) T66toa pealkiri: "Digitaalne detoksikatsioon: Digitaalne digitaalne digitaalsus:
Tagasinoudmine teadlikust tehnikaga tegelemisest"

Tootoa lilevaade:
Sissejuhatus (10 minutit)
- Tervitage osalejaid ja tutvustage seminari eesmarki.

- Selgitage, et t6otoas kasitletakse digitaalse vodrutuse tahtsust, digitaalsete sdltuvuste
aratundmist, enesehindamise vahendeid, digitaalse meedia tahelepanelikku kasutamist,
eduka digitaalse vddrutuse strateegiaid ja digitaalse vodrutusel pohineva elustiili eeliseid.

Sessioon 1: Sissejuhatus digitaalsesse detoksiini (15 minutit)
- Maaratlege digitaalne vodrutus ja selle olulisus tdnapdeva maailmas.
- Rdhutage seminari eesmarke.

- Arutlege, kui oluline on teha pausid digitaalsete seadmete kasutamisest vaimse heaolu ja
tehnoloogia kasutamise (ile kontrolli taastamise seisukohalt.

Sessioon 2: Digitaalsed soltuvused ja nende tagajarjed (20 minutit)

- Uurige erinevaid digitaalseid soltuvusi, nditeks sotsiaalmeediaséltuvust, mangusoltuvust ja
e-posti séltuvust.

- Arutelu digitaalsdltuvuse negatiivsetest tagajargedest, sealhulgas vahenenud tootlikkusest,
unehairetest, suhteprobleemidest ja vaimse tervise probleemidest.

Sessioon 3: Tooriistad digitaalsete soltuvuste leidmiseks (15 minutit)

- Tutvustada erinevaid vahendeid ja meetodeid digitaalse sdltuvuse hindamiseks, naiteks
nutitelefonide kasutamise jalgimise rakendusi, sotsiaalmeedia kasutamise andmeid ja
veebiklsimusi.

- Julgustage osalejaid uurima neid vahendeid, et saada llevaade oma digitaalsetest
harjumustest.

Paus (10 minutit)

Sessioon 4: Digitaalse meedia tdhelepaneliku kasutamise mdistmine (20 minutit)
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- Selgitage tehnoloogia tahelepaneliku kasutamise moistet.

- Arutelu tdahelepaneliku tehnoloogilise kaasamise pohimotetest, sealhulgas planeerimisest,
modereerimisest ja sisu kvaliteedist.

- Anda praktilisi naiteid selle kohta, kuidas osalejad saavad rakendada tdahelepanelikkust oma
digitaalses suhtluses.

Sessioon 5: Strateegiad edukaks digitaalseks vé&rutuseks (25 minutit)

- Esitatakse strateegiad edukaks digitaalseks voorutuseks, sealhulgas selgete eesmarkide
seadmine, piiride loomine, toetuse otsimine, digitaalsete tegevuste asendamine,
tahelepanuharjutuste tegemine ja edusammude jalgimine.

- Julgustage osalejaid tegema ajuriinnakuid omaenda vddrutusplaanide koostamiseks,
lahtudes nende eesmarkidest ja vajadustest.

Sessioon 6: Kokkuvote ja digitaalse vodrutusravi eelised (15 minutit)
- Votke kokku seminari peamised jareldused.

- Rohutage, et digitaalne vo6rutus on teadlik valik ja tasakaal, mitte taielik loobumine
tehnoloogiast.

- Arutlege digitaalse voorutusravi voimalike eeliste (ile, nagu naiteks parem heaolu, paremad
suhted, suurem tootlikkus ja rikkalikum offline-elu.

Kisimused ja vastused ning arutelu (15 minutit)
- Avage sona kiisimustele ja arutelule.

- Kutsuge osalejaid iiles jagama oma motteid, kogemusi ja probleeme seoses digitaalse
voorutusega.

- Osalejate paringutele tuginevate juhiste ja soovituste andmine.

Léppmarkused (5 minutit)
- Avaldage osalejatele tanu nende kaasatuse eest.
- Julgustage osalejaid rakendama 6pitut oma igapadevaelus.

- Andke taiendavaid ressursse ja viiteid edasiseks uurimiseks.
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Tootoa materjalid:

- Esitluse slaidid

- Kasiraamatud pohipunktide ja ressurssidega

- Flipchart ja markerid interaktiivseks tegevuseks

- Juurdepaas digitaalsetele vahenditele ja rakendustele enesehindamiseks

- Taimer voi kell seansside ajastuse haldamiseks

Markus: to66tuba vdib kohandada vastavalt olemasolevale ajale ning osalejate konkreetsetele
vajadustele ja eelistustele. Interaktiivseid tegevusi, grupiarutelusid ja naiteid tegelikust elust
vOib kaasata, et suurendada kaasatust ja Oppimist.

Digitaalse detoksiini t66toa kdsiraamat

PShipunktid:

Sissejuhatus digitaalsesse detoksiini:

- Digitaalne v6orutus tdhendab eesmargiparast pausi digiseadmetest ja veebitegevusest.

- Selle eesmark on varskendada meelt, keskenduda vaimsele heaolule ja taastada kontroll
tehnoloogia kasutamise tle.

Digitaalsed séltuvused ja tagajarjed:

- Digitaalsete soOltuvuste hulka kuuluvad sotsiaalmeediasdltuvus, mangusdltuvus ja e-posti
sbltuvus.

- Selle tagajarjeks voivad olla vahenenud tootlikkus, unehaired, suhteprobleemid ja vaimse
tervise probleemid.

Tooriistad digitaalsete soltuvuste leidmiseks:
- Rakendused, naiteks ekraaniaja jalgimisseadmed, aitavad hinnata tehnoloogia kasutamist.
- Sotsiaalmeediaplatvormid annavad andmeid igapdevase kasutamise kohta.

- Veebipdhised viktoriinid ja enesehindamisvahendid vdivad tuvastada digitaalsed
sbltuvused.

Digitaalse meedia tahelepanelik kasutamine:
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- Maistlik kasutamine hélmab planeerimist, m&ddukust ja kvaliteetse sisu valimist.

- Moelge selle lle, miks te kasutate tehnoloogiat ja kas see on kooskdlas teie eesmarkide ja
vaartustega.

Strateegiad edukaks digitaalseks vodrutuseks:

- Seadke oma vddrutusravi jaoks selged eesmargid.

- Looge piirid, maarates ekraanivabad ajad ja kohad.

- Otsige toetust sdpradelt voi pereliikkmetelt.

- Asendage digitaalsed tegevused mittedigitaalsete tegevustega.
- Harjutage tahelepanuharjutusi tungide vahendamiseks.

- Jalgige oma edusamme ja kohandage plaani vastavalt vajadusele.

Digitaalse detoxi eelised:

- Parem vaimne heaolu.

- Thustatud suhted.

- Suurenenud tootlikkus.

- Rikkalikum offline-elu.

Tadiendavad ressursid:

Raamatud:

- "Digitaalne minimalism" Cal Newportilt

- "The Shallows: What the Internet Is Doing to Our Brains" (Nicholas Carr).
- "Kuidas oma telefoniga lahti saada", autor Catherine Price

Rakendused digitaalseks detoksikatsiooniks:

- Mets: Aitab teil keskenduda, istutades t606 kdigus virtuaalseid puid.

- Pisige fookuses: Piiratakse aega, mida kulutate aega raiskavatele veebisaitidele.

- Moment Jalgib teie ekraaniaega ja rakenduste kasutamist.

Veebilehed ja artiklid:
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- [Digital Detox: Kuidas ja miks katkestada
Uhendus](https://www.psychologytoday.com/us/blog/mental-wealth/201712/digital-detox-
how-and-why-disconnect)

- [Center for Humane Technology](https://www.humanetech.com/): Ressursid mdistlikuks
tehnoloogiakasutuseks.

Meditatsiooni ja tahelepanelikkuse rakendused:
- Headspace: Pakub juhendatud meditatsioone ja tahelepanuharjutusi.

- Rahulik: Pakub |60gastus- ja meditatsioonitehnikaid.

Sotsiaalmeedia haldamise vahendid:
- Puhver: Planeerib postitusi, et vihendada reaalajas sotsiaalmeedias osalemist.

- Hootsuite: Hootite: Haldab t6husalt mitut sotsiaalmeedia kontot.

Offline-tegevuste ideed:

- Liitu kohaliku klubi v&i spordimeeskonnaga.

- Lugege fllsilisi raamatuid voi ajakirju.

- Uurige matkamist, jalgrattasoitu voi muid vabadhutegevusi.

- Votke uuesti Gihendust sdprade ja pereliikkmetega silmast silma.
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MOODUL 7 - SOTSIAALMEEDIA JA KESKKOND

1-) T66toa pealkiri: "Sotsiaalmeedia ja keskkond: Moju ja voimalused"

Tootoa lilevaade:
Sissejuhatus (10 minutit)
- Tervitage osalejaid ja tutvustage seminari eesmarki.

- Selgitage, et t6otoas uuritakse sotsiaalmeedia ja keskkonna vahelist keerulist seost,
keskendudes keskkonnamdjule ja sotsiaalmeedia rollile jatkusuutlikkuse edendamisel.

Sessioon 2: Sotsiaalmeedia m&ju keskkonnale (20 minutit)

- Arutlege, kuidas sotsiaalmeedia platvormide energiamahukad andmekeskused aitavad
kaasa slsinikdioksiidi heitkogustele.

- Uurida elektroonikajaatmete (e-jaatmete) probleemi, mis tuleneb kiirest tehnoloogilisest
arengust, mille pdhjuseks on sotsiaalmeedia tarbimine.

- Uurige, kuidas digitaalne reklaamitoostus tekitab digitaalseid jaatmeid ja aitab kaasa
saastamisele.

Sessioon 3: Sotsiaalmeedia roll jatkusuutlikkuse edendamisel (25 minutit)

- Rdhutage sotsiaalmeedia joudu keskkonnateadlikkuse tostmisel kampaaniate, hashtagide
ja viirusliku sisu kaudu.

- Uurige, kuidas sotsiaalmeedia soodustab innovatsiooni ja toetab rohelise tehnoloogia
projekte Ghisrahastuse ja vorgustike loomise kaudu.

- Arutlege sotsiaalmeedia rolli ile valitsuste, reguleerivate asutuste ja avalikkuse vahelise
suhtluse hélbustamisel keskkonnapoliitika ja -eeskirjade osas.

Paus (10 minutit)

Sessioon 4: Kokkuvdte ja arutelu (15 minutit)
- Votke kokku seminari peamised jareldused.

- Julgustage osalejaid jagama oma motteid ja teadmisi sotsiaalmeedia keskkonnamaju ja
selle jatkusuutlikkuse potentsiaali kohta.

- Arutelu hdlbustamine sotsiaalmeedia vastutustundliku ja tdhelepaneliku kasutamise (le
keskkonnakaitse kontekstis.
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Kisimused ja vastused ning arutelu (15 minutit)
- Avage sona kisimuste esitamiseks ja edasiseks aruteluks.

- Kutsuge osalejaid liles jagama oma seisukohti ja kogemusi seoses sotsiaalmeedia ja
keskkonnaga.

- Anda tdiendavaid teadmisi ja ressursse osalejate paringute pohjal.

Léppmarkused (5 minutit)
- Avaldage osalejatele tanu nende aktiivse osalemise eest.

- Julgustage osalejaid rakendama Gpitut oma digitaalses elus, et edendada
keskkonnateadlikkust ja jatkusuutlikkust.

- Andke viited ja allikad teema edasiseks uurimiseks.

Tootoa materjalid:

- Esitluse slaidid

- Kasiraamatud poOhipunktide ja maaratlustega

- Juurdepaas sotsiaalmeedia platvormidele tutvustuste ja nadidete jaoks

- Taimer voi kell seansside ajastuse haldamiseks

Sotsiaalmeedia ja keskkond t66tuba Kasiraamat
PShipunktid:
Sissejuhatus:

- Sotsiaalmeedia on muutunud tdanapaeva elu lahutamatuks osaks, muutes suhtlemist ja
teabe jagamist.

- Selles to6toas uuritakse sotsiaalmeedia mdju keskkonnale ja selle rolli jatkusuutlikkuse
edendamisel.

Sotsiaalmeedia keskkonnamaju:

A. Kuidas sotsiaalmeedia mdéjutab energiakasutust ja heitkoguseid:

- Sotsiaalmeediaplatvormide andmekeskused tarbivad markimisvaarselt palju energiat.
- Energiatarbimine aitab kaasa stsinikdioksiidi heitkogustele ja kliimamuutustele.

- Kasutajate seadmed, nagu nutitelefonid ja arvutid, mojutavad samuti energiakasutust.

B. Sotsiaalmeedia ja tehnoloogia moju jadtmetele:
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- Kiire tehnoloogiline areng, mida juhib sotsiaalmeedia, toob kaasa elektroonikajaatmete (e-
jaatmete) tekke.

- Elektroonikajaatmete korvaldamine kujutab endast ohtlike materjalide tottu
keskkonnaohtu.

- Seadmete sagedased uuendused siivendavad e-jaagtmete probleemi.

C. Sotsiaalmeedia ja saaste:

- Noudlus digitaalse infrastruktuuri jarele aitab kaasa ressursside kaevandamisele, tootmisele
ja transpordile, mis pdhjustab dhu- ja veereostust.

- Digitaalne reklaamitddstus tekitab digitaalseid jaatmeid, mis suurendab
keskkonnaprobleeme.

Sotsiaalmeedia roll jatkusuutlikkuse edendamisel:

A. Teadlikkuse suurendamine sotsiaalmeedia kaudu:

- Sotsiaalmeedia on vdimas vahend keskkonnateadlikkuse tdstmiseks.

- Keskkonnakampaaniad, trendid hashtagid ja viiruslik sisu jduavad tGlemaailmse publikuni.
- Sotsiaalmeedia juhib olulisi vestlusi ja inspireerib ihistegevust.

B. Innovatsioon sotsiaalmeedia abil:

- Sotsiaalmeediaga seotud Uhisrahastusplatvormid toetavad rohelise tehnoloogia projekte.

- Sotsiaalmeedias toimuv vorgustikutdo soodustab innovatsiooni jatkusuutlike tavade ja
keskkonnasdastlike tehnoloogiate valdkonnas.

- Koostdo ja teadmiste jagamine kiirendab keskkonnasdbralike lahenduste leidmist.
C. Keskkonnaalased digusaktid sotsiaalmeedias:

- Valitsused kasutavad sotsiaalmeediat, et jagada keskkonnaalaste digusaktide ajakohastusi
ja kusida avalikkuse arvamust.

- Huvigrupid ja kodanikud kasutavad sotsiaalmeediat, et avaldada survet rangemate
keskkonnaseaduste kehtestamiseks.

- Sotsiaalmeedia edendab keskkonnapoliitika Iabipaistvust ja vastutust.

Maaratlused:

- Sotsiaalmeedia: Veebiplatvormid, mis véimaldavad kasutajatel omavahel suhelda ja teavet
jagada.
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- Jatkusuutlikkus: Tegevus, millega tagatakse tegevuse pikaajaline majanduslik, sotsiaalne ja
keskkonnaalane elujoulisus.

- Tehnoloogia: Teaduslike teadmiste rakendamine praktilistel eesmarkidel voi tooriistade ja
masinate kasutamine.

- Digitaalne maailm: Viitab tanapdeva Ghiskonnas valitsevale tihedalt Gihendatud ja
tehnoloogiapdhisele keskkonnale.

- Keskkonnamdju: Mdju ja tagajarjed loodusele ja Umbritsevale keskkonnale.

- Elektroonikajaatmed (e-jaatmed): Kasutuselt kdrvaldatud elektroonikaseadmed, sealhulgas
nutitelefonid, tahvelarvutid ja arvutid, mis sisaldavad ohtlikke materjale ja kujutavad endast
keskkonnariski.

- Stisinikdioksiidi heitkogused: Susinikdioksiidi (CO2) ja teiste kasvuhoonegaaside eraldumine
atmosfaari, mis aitab kaasa globaalsele soojenemisele ja kliimamuutustele.

- Digitaalne reklaam: Digitaalsete kanalite, nditeks sotsiaalmeedia ja veebiplatvormide
kasutamine toodete ja teenuste reklaamimiseks.

- Crowdsourcing: Ideede, teenuste voi sisu kogumine suure hulga inimeste panustamise teel,
tavaliselt internetis.

- Uhisrahastus: Raha kogumine projektile vdi ettevdtmisele, kogudes viikeseid panuseid
paljudelt Gksikisikutelt, sageli veebiplatvormide kaudu.

- Advokaadiriihmad: Organisatsioonid, mis t66tavad selle nimel, et mdjutada avalikku
poliitikat ja otsuseid konkreetsetes kiisimustes, nditeks keskkonnakaitse valdkonnas.

Sotsiaalmeedia ja keskkond t66toa kasiraamat koos rollimangudega
PShipunktid:
Sissejuhatus:

- Sotsiaalmeedia on oluline osa meie digitaalsest elust, méjutades seda, kuidas me suhtleme,
jagame ja dpime.

- Selles to6toas uuritakse sotsiaalmeedia ja keskkonna vahelist keerulist suhet, keskendudes
selle mojule ja jatkusuutlikkuse potentsiaalile.

Sotsiaalmeedia keskkonnamadju:

A. Kuidas sotsiaalmeedia mdjutab energiakasutust ja heitkoguseid:

- Sotsiaalmeediaplatvormide andmekeskused tarbivad palju energiat.

- Energiatarbimine aitab kaasa stsinikdioksiidi heitkogustele ja kliimamuutustele.

- Kasutajate seadmed, nagu nutitelefonid ja arvutid, mojutavad samuti energiakasutust.
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B. Sotsiaalmeedia ja tehnoloogia m&ju jadtmetele:

- Kiire tehnoloogiline areng, mida juhib sotsiaalmeedia, toob kaasa elektroonikajaatmete (e-
jaatmete) tekke.

- Elektroonikajaatmete korvaldamine kujutab endast ohtlike materjalide tottu
keskkonnaohtu.

- Seadmete sagedased uuendused siivendavad e-jaagtmete probleemi.
C. Sotsiaalmeedia ja saaste:

- Noudlus digitaalse infrastruktuuri jarele aitab kaasa ressursside kaevandamisele, tootmisele
ja transpordile, mis pdhjustab dhu- ja veereostust.

- Digitaalne reklaamit6dstus tekitab digitaalseid jaatmeid, mis suurendavad
keskkonnaprobleeme.

Sotsiaalmeedia roll jatkusuutlikkuse edendamisel:

A. Teadlikkuse suurendamine sotsiaalmeedia kaudu:

- Sotsiaalmeedia on vdimas vahend keskkonnateadlikkuse tdstmiseks.

- Keskkonnakampaaniad, trendid hashtagid ja viiruslik sisu jduavad tGlemaailmse publikuni.
- Sotsiaalmeedia juhib olulisi vestlusi ja inspireerib ihistegevust.

B. Innovatsioon sotsiaalmeedia abil:

- Sotsiaalmeediaga seotud Uhisrahastusplatvormid toetavad rohelise tehnoloogia projekte.

- Sotsiaalmeedias toimuv vorgustikutdo soodustab innovatsiooni jatkusuutlike tavade ja
keskkonnasdastlike tehnoloogiate valdkonnas.

- Koostdo ja teadmiste jagamine kiirendab keskkonnasdbralike lahenduste leidmist.
C. Keskkonnaalased digusaktid sotsiaalmeedias:

- Valitsused kasutavad sotsiaalmeediat, et jagada keskkonnaalaste digusaktide ajakohastusi
ja kusida avalikkuse arvamust.

- Huvigrupid ja kodanikud kasutavad sotsiaalmeediat, et avaldada survet rangemate
keskkonnaseaduste kehtestamiseks.

- Sotsiaalmeedia edendab keskkonnapoliitika Iabipaistvust ja vastutust.
Rollimangud:

Tegevus 1: Keskkonna eestkdneleja

- Osalejad votavad keskkonna kaitsja rolli, kasutades sotsiaalmeediat teadlikkuse tdstmiseks.
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- Iga osaleja loob liihikese sotsiaalmeedia postituse voi kampaania, mis kdsitleb
keskkonnaprobleemi.

- Arutlege nende postituste moju ja veebipShise aktivismi potentsiaali Ule.

Tegevus 2: Roheline uuendaja
- Osalejad astuvad jatkusuutlikke lahendusi edendavate roheliste uuendajate kingadesse.

- Iga osaleja tutvustab rohelise tehnoloogia projekti lihikese ettekande kaudu
sotsiaalmeedias.

- Uurige, kuidas sotsiaalmeedia vdib hdlbustada projektide rahastamist ja toetamist.

Tegevus 3: Keskkonnapoliitika arutelu

- Osalejad simuleerivad sotsiaalmeedia arutelu valitsuse esindaja ja keskkonnaaktivistide
vahel.

- Uurige, kuidas saab sotsiaalmeediat kasutada keskkonnapoliitilistes aruteludes
osalemiseks.

- Arutelu probleemide ja vdoimaluste (le, mis on seotud poliitika m&jutamisega
sotsiaalmeedia kaudu.

Maéaratlused:

- Sotsiaalmeedia: Veebiplatvormid, mis véimaldavad kasutajatel omavahel suhelda ja teavet
jagada.

- Jatkusuutlikkus: Tegevus, millega tagatakse tegevuse pikaajaline majanduslik, sotsiaalne ja
keskkonnaalane elujoulisus.

- Tehnoloogia: Teaduslike teadmiste rakendamine praktilistel eesmarkidel voi tooriistade ja
masinate kasutamine.

- Digitaalne maailm: Viitab tanapdeva ihiskonnas valitsevale tihedalt (ihendatud ja
tehnoloogiapdhisele keskkonnale.

- Keskkonnam&ju: M&ju ja tagajarjed loodusele ja Umbritsevale keskkonnale.

- Elektroonikajaatmed (e-jaatmed): Kasutuselt kdrvaldatud elektroonikaseadmed, sealhulgas
nutitelefonid, tahvelarvutid ja arvutid, mis sisaldavad ohtlikke materjale ja kujutavad endast
keskkonnariski.

- Susinikdioksiidi heitkogused: Susinikdioksiidi (CO2) ja teiste kasvuhoonegaaside eraldumine
atmosfaari, mis aitab kaasa globaalsele soojenemisele ja kliimamuutustele.
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- Digitaalne reklaam: Digitaalsete kanalite, naiteks sotsiaalmeedia ja veebiplatvormide
kasutamine toodete ja teenuste reklaamimiseks.

- Crowdsourcing: Ideede, teenuste voi sisu kogumine suure hulga inimeste panustamise teel,
tavaliselt internetis.

- Uhisrahastus: Raha kogumine projektile v8i ettevdtmisele, kogudes viikeseid panuseid
paljudelt Uksikisikutelt, sageli veebiplatvormide kaudu.

- Advokaadiriihmad: Organisatsioonid, mis t66tavad selle nimel, et mojutada avalikku
poliitikat ja otsuseid konkreetsetes kiisimustes, naiteks keskkonnakaitse valdkonnas.
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MOODUL 8 - DIGITAALNE HEAOLU

1-) T66toa pealkiri: "Digitaalne heaolu: Digimaailmas vastutustundlikult navigeerimine"

Tootoa lilevaade:
Sissejuhatus (10 minutit)
- Tervitage osalejaid ja tutvustage digitaalse heaolu kontseptsiooni.

- Selgitage, et t6otoas uuritakse digitaalse identiteedi haldamise tahtsust, tehnoloogilise
heaolu omadusi ja praktilisi strateegiaid selle saavutamiseks.

Sessioon 1: Digitaalse identiteedi m&istmine (15 minutit)
- Maaratlege digitaalne identiteet ja digitaalne kodakondsus.

- Arutelu selle Ule, kuidas meie veebitegevus, sealhulgas e-post, sotsiaalmeedia ja
veebisuhtlus, aitab kaasa meie digitaalsele identiteedile.

- Rohutada vajadust hallata ja kaitsta oma digitaalset identiteeti.

Sessioon 2: Heaolu mdoiste (10 minutit)

- Maaratlege heaolu kui subjektiivset moistet, mida mdjutavad meie valikud, tulemused ja
kontroll meie keskkonna le.

- Selgitage, kui oluline on tunda end oma valikutes hasti ja sailitada teadlik kontroll.

Sessioon 3: Tehnoloogiline heaolu (20 minutit)

- Tutvustada tehnoloogilise heaolu mdistet ja selle omadusi.

- Uurige, kuidas hallata digitaalsete seadmete ja rakenduste kasutamisele kuluvat aega.
- Arutlege pauside tegemise ja seadmevabade aegade maaramise kasulikkuse (le.

- Raagi tahelepanu sellele, kui oluline on vahendada tahelepanu korvalejuhtimist ja leida
alternatiivseid tegevusi.

- ROhutage seost digiseadmete kasutamise ja heaolu vahel.

Paus (10 minutit)

Sessioon 4: Digitaalse ja fuisilise ruumi tasakaalustamine (15 minutit)

- Arutlege digitaalse seadme liigse kasutamisega seotud probleemide lile, eriti kaugtoo
kontekstis.

Co-funded b
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- RBhutage, kui oluline on leida tasakaal digitaalse ja fuisilise ruumi vahel.

- Jagage nadpunaiteid digitaalse aja haldamiseks ja tervislike piiride seadmiseks kodus.

Sessioon 5: Jargmise pdlvkonna koolitamine (10 minutit)

- Arutlege nooremate pdlvkondade vastutustundliku tehnoloogiakasutuse alase hariduse
andmise kohustuse Ule.

- Uurige vOimalusi, kuidas Opetada lastele ja noortele vastutustundlikku tehnoloogiakasutust
ja digitaalse heaolu eelistamist.

Sessioon 6: Vastutustundlik digitaalsete vahendite kasutamine (15 minutit)
- Arutlege digitaalsete vahendite rolli Gile inimeste heaolu edendamisel.

- Rohutada vajadust kasutada digitaalseid vahendeid vastutustundlikult ja mdista nende
piiranguid.

- Jagage Unplug'i kaasasutaja Aidan Healy arvamusi tehnoloogia kasutamise kohta
eesmarkide saavutamiseks.

Kokkuvéte ja kiisimused ja vastused (10 minutit)
- Votke kokku seminari peamised jareldused.
- Avage sona kisimustele ja arutelule.

- Julgustage osalejaid m&tlema oma digiharjumuste Ule ja plihenduma vastutustundlikule
tehnoloogiakasutusele.

Léppmarkused (5 minutit)
- Tanage osalejaid nende osalemise ja kaasamise eest.

- Julgustage neid rakendama Opitut, et saavutada tervislikum tasakaal digitaalse ja fllsilise
elu vahel.

- Anda tdiendavaid vahendeid digitaalse heaolu edasiseks uurimiseks.

Tootoa materjalid:
- Esitluse slaidid
- Késiraamatud pohipunktide ja maaratlustega

- Taimer voi kell seansside ajastuse haldamiseks
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- Tahvel voi flipchart ajuriinnakute ja grupiarutelude jaoks

Markus: t66tuba voib kohandada vastavalt olemasolevale ajale ning osalejate konkreetsetele
vajadustele ja eelistustele. Interaktiivseid tegevusi, grupiarutelusid ja naiteid tegelikust elust
vOib kaasata, et suurendada kaasatust ja Oppimist.

Digitaalse heaolu to6tuba Kasiraamat
Sissejuhatus:

- Digitaalne heaolu tdhendab tehnoloogia integreerimist meie ellu, sailitades samal ajal
kontrolli ekraaniaja Ule ja mdistes selle mdju.

- Meie digitaalne identiteet kujuneb valja veebipdhiste tegevuste, nditeks e-posti,
sotsiaalmeedia ja seadmete kasutamise kaudu.

- Meie digitaalset identiteeti on oluline hallata ja kaitsta, sest see kujundab meie
veebipositsiooni.

Heaolu moiste:

- Heaolu on subjektiivne ja sOltub sellest, kas me tunneme end meie valikutega hasti, kas me
saavutame tulemusi ja kas meil on teadlik kontroll oma keskkonna tle.

- Digitaalse ja fuusilise ruumi tasakaalustamine on (ldise heaolu jaoks Ulioluline.
Tehnoloogiline heaolu:

- Tehnoloogiline heaolu hdlmab tervislikku suhet tehnoloogiaga, et saavutada meie
eesmarke ilma haireteta.

- Tehnoloogilise heaolu tunnusjoonte hulka kuuluvad rakendustega seotud aja juhtimine,
pauside tegemine, tdhelepanu hajutamise vahendamine ja vajaduse korral Gihenduse
katkestamine.

Digitaalse ja fuisilise ruumi tasakaalustamine:

- Liigne digiseadmete kasutamine vOib pdhjustada tdhelepanu hajutamist ja hairida meie elu,
eriti kaugtooolukordades.

- Oluline on leida tasakaal digitaalse ja fuusilise ruumi vahel.

- Abiks on nduanded digitaalse aja haldamiseks ja tervislike piiride seadmiseks kodus.

Jargmise polvkonna kasvatamine:
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- Noorematele polvkondadele tuleks dpetada vastutustundlikku tehnoloogiakasutust.

- Laste ja teismeliste harimine vastutustundliku digitaalse kodakondsuse kohta on nende
digitaalse heaolu jaoks vaga oluline.

Vastutustundlik digitaalsete vahendite kasutamine:

- Digitaalsed vahendid vdivad aidata kaasa inimeste heaolule, kui neid kasutatakse
vastutustundlikult.

- Vaga oluline on mdista digitaalsete vahendite piire ja kasutada neid eesmarkide
saavutamiseks, mitte lasta neil end hairida.

Maéaratlused:

- Digitaalne heaolu: Tehnoloogia integreerimine meie ellu, sdilitades samal ajal kontrolli
ekraaniaja Ule ja moistes selle moju.

- Digitaalne identiteet: Veebipersoona, mis kujuneb vilja selliste tegevuste kaudu nagu e-
post, sotsiaalmeedia ja seadmete kasutamine.

- Digitaalne kodakondsus: Tehnoloogia vastutustundlik kasutamine digitaaliihiskonnas
osalemiseks ja selles osalemiseks.

- Heaolu: Subjektiivne mdiste, mis soltub sellest, kas tunnete end hasti, kas saavutate
tulemusi ja kas teil on teadlik kontroll keskkonna ile.

- Tehnoloogiline heaolu: Tervislik suhe tehnoloogiaga, mis véimaldab meil seda kasutada
oma eesmarkide saavutamiseks ilma haireteta.

- Digitaalne seade: Elektroonilised seadmed, nagu nutitelefonid, tahvelarvutid ja arvutid,
mida kasutatakse digitaalseks tegevuseks.

- Kaugtoo: Tootamine mujal kui traditsioonilises kontoris, sageli kodus voi kaugemal.

- Digitaalne ajajuhtimine: Digitaalsete seadmete ja rakenduste kasutamisele kuluva aja
jaotamine ja haldamine.

- Digitaalne katkestus: Digitaalsetest seadmetest ja platvormidest tahtlikult
lahtithendumine, et luua paus tehnoloogiast.

- Digitaalne kodanikuharidus: Vastutustundliku ja eetilise tehnoloogia kasutamise dpetamine
lastele ja noortele, et tagada nende digitaalne heaolu.

- Digitaalsed tooriistad: Tarkvara ja rakendused, mis abistavad erinevate llesannete taitmisel
ja aitavad vastutustundlikult kasutades kaasa inimeste heaolule.
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2-) T6otoa pealkiri: "Tehnoloogia eelised: Navigatsioon digitaalses maailmas"

Tootoa lilevaade:
Sissejuhatus (10 minutit)
- Tervitage osalejaid ja tutvustage seminari keskendumist tehnoloogia eelistele.

- Selgitage, et t6otoas uuritakse, kuidas tehnoloogia on muutnud meie elu erinevaid aspekte.

Sessioon 1: Piiramatu juurdepéaas teabele (15 minutit)

- Arutlege, kuidas tehnoloogia vdimaldab peaaegu piiramatut ja vahetut juurdepaasu
teabele.

- Uurige teabe demokratiseerimist ning teabe liigse leviku ja voltsitud uudiste probleeme.

- Rdhutada kriitilise mdtlemise ja allikate kontrollimise tahtsust digitaalajastul.

Sessioon 2: Tohustatud teabevahetus (15 minutit)
- Selgitage, kuidas tehnoloogia vdoimaldab kiiremat, lihtsamat ja mitmekesisemat suhtlemist.
- Arutlege sotsiaalvorgustike, kiirsdonumirakenduste ja tlemaailmse leviku mdju ule.

- Rdhutage eeliseid introvertsetele, hdbelikele inimestele ja neile, kes otsivad vdimalusi
vorgustike loomiseks.

Paus (10 minutit)

Sessioon 3: Parem meelelahutus (10 minutit)

- Uurige, kuidas tehnoloogia on tohustanud meelelahutust veebililekannete ja interaktiivsete
platvormide kaudu.

- Arutelu sisu tarbijatest sisu loojateks tlemineku Ule.

- Rdhutage tehnoloogia rolli meelelahutusvdimaluste mitmekesistamisel.

Sessioon 4: Loovuse stimuleerimine (15 minutit)

- Arutelu selle Ule, kuidas tehnoloogia stimuleerib loovust erinevates valdkondades,
sealhulgas kunstis, muusikas ja akadeemilises elus.

- Selgitage tehnoloogiliste vahendite suurenenud kattesaadavust.

- Julgustage osalejaid uurima oma loomingulist potentsiaali tehnoloogia abil.
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Sessioon 5: Hariduse edendamine (20 minutit)
- Uurige tehnoloogia rolli hariduses, sealhulgas kaugdppes ja isedppimises.
- Arutelu veebiplatvormide, dpihaldussiisteemide ja koostooruumide Ule.

- tOsta esile selliste uute tehnoloogiate nagu tehisintellekt ja virtuaalreaalsus potentsiaali
hariduses.

Kokkuvéte ja kiisimused ja vastused (10 minutit)
- Votke kokku seminari peamised jareldused, rohutades tehnoloogia positiivset mdju.
- Avage sona kisimustele ja arutelule.

- Julgustage osalejaid m&tlema, kuidas nad saavad kasutada tehnoloogiat isiklikuks ja
tooalaseks arenguks.

Léppmarkused (5 minutit)
- Tanage osalejaid nende kaasamise ja osalemise eest.
- Julgustage neid uurima ja kasutama tehnoloogia eeliseid maksimaalselt ara.

- Anda tdiendavaid ressursse tehnoloogiaga seotud teemade edasiseks uurimiseks.

Tootoa materjalid:

- Esitluse slaidid

- Késiraamatud poOhipunktide ja maaratlustega
- Taimer voi kell seansside ajastuse haldamiseks

- Tahvel voi flipchart ajuriinnakute ja grupiarutelude jaoks

Tehnoloogia eelised t66tuba Kasiraamat
Sissejuhatus:

- Tehnoloogia on meie igapdevaelu lahutamatu osa, mdjutades meie t66-, suhtlemis- ja
suhtlemisviise.

- Sellel seminaril uuritakse tehnoloogia arvukaid eeliseid nii Giksikisiku kui ka (ihiskonna
tasandil.

Piiramatu juurdepaas teabele:

- Tehnoloogia vdimaldab kiiret ja ulatuslikku juurdepdasu paljudele teabeallikatele.
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- Teabe demokratiseerimine voimaldab erinevatel arvamustel jduda laiema publikuni.

- Usaldusvaarsete allikate eristamiseks ja voltsitud uudiste vastu voitlemiseks digiajastul on
vaja olla ettevaatlik.

Tohustatud kommunikatsioon:

- Tehnoloogia vdimaldab kiireid ja mitmekesiseid kommunikatsioonimeetodeid, tletades
geograafilisi tokkeid.

- Sotsiaalvorgustikud ja kiirsdnumirakendused hélbustavad lihtsat ja kulutdhusat suhtlemist.

- Tehnoloogia soodustab vorgustike loomist, ihendab sarnaste huvidega inimesi ja holbustab
suhtlemist.

Parem meelelahutus:
- Online-ringhdaling ja interaktiivsed platvormid on muutnud meelelahutustddstust.
- Tehnoloogia vbimaldab inimestel saada sisuloojateks ja jagada oma loovust.

- Saadaval on mitmesuguseid meelelahutusvéimalusi, mis rahuldavad erinevaid maitseid ja
eelistusi.

Loovuse stimuleerimine:

- Rohked tehnoloogilised ressursid stimuleerivad loovust sellistes valdkondades nagu kunst,
muusika ja akadeemilised ringkonnad.

- Tehnoloogia suurenenud ligipdasetavus kdrvaldab tokked loomingulise vdljenduse teelt.
- Uued formaadid ja platvormid soodustavad uuenduslike teoste ja projektide valmimist.
Hariduse edendamine:

- Tehnoloogia mangib kaugGppes ja iseOppimises keskset rolli.

- Veebiplatvormid ja dpihaldussiisteemid pakuvad juurdepdasu dppesisule.

- Uued tehnoloogiad, nagu tehisintellekt ja virtuaalreaalsus, parandavad dpikogemust.

Maaratlused:

- Tehnoloogia: Teaduslike teadmiste rakendamine praktilistel eesmarkidel, sealhulgas
tooriistade, seadmete ja digitaalsiisteemide kasutamine.

- Teabe demokratiseerimine: Teabe kdttesaadavaks tegemine laiemale publikule,
juurdepaasutbkete vdhendamine ja erinevate seisukohtade avalikkuseni jdudmise
vOimaldamine.

- VOltsitud uudised: Vale voi eksitav teave, mida esitatakse faktiliste uudistena ja mida
levitatakse sageli digitaalsete kanalite, sotsiaalmeedia voi veebivaljaannete kaudu.

102



Co-funded by

the European Union E ra Sm u S +

- Sotsiaalsed vorgustikud: Veebiplatvormid, mis véimaldavad kasutajatel luua sidemeid,
jagada teavet ja suhelda teistega.

- Pikavahetusrakendused: Rakendused, mis vdimaldavad reaalajas tekstipdhist suhtlust
Uksikisikute vdi rihmade vahel.

- Sisu loojad: Isikud, kes toodavad ja jagavad digitaalset sisu, nagu videod, blogid ja
multimeedia, veebipublikuga.

-Loominguline vadljendus: ideede, emotsioonide voi kontseptsioonide edastamine erinevate
kunstivormide, sealhulgas visuaalsete, muusikaliste ja kirjanduslike vahendite kaudu.

.- Kaugdpe: Kaugdppemeetod: Oppemeetod, mille puhul &pilased ei viibi flisiliselt
traditsioonilises klassiruumis, vaid suhtlevad 6ppematerjalide ja dpetajatega eemalt.

- Opihaldussiisteem (LMS): Tarkvara vdi veebiplatvormid, mida haridusasutused kasutavad
kursuste, hindamiste ja 6ppevahendite haldamiseks ja pakkumiseks.

- Tehisintellekt (Al): Arvutisiisteemide arendamine, mis suudavad tdita inimintelligentsi
ndudvaid Glesandeid, nagu naditeks probleemide lahendamine ja otsuste tegemine.

- Virtuaalne reaalsus (VR): Tehnoloogia, mis asetab kasutajad arvutiga loodud keskkonda,
pakkudes reaalset elu simuleerivat sensoorset kogemust.

3-) WORKSHOP: "Tehnoloogia miinused: Navigatsioon digitaalsete riskide vahel"

Tootoa lilevaade:

Sissejuhatus (10 minutit)
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- Tervitage osalejaid ja tutvustage seminari keskendumist tehnoloogia kuritarvitamise
tagajargedele.

- Selgitage, et seminaril uuritakse voimalikke riske ja valjakutseid, mis on seotud
tehnoloogiaga.

Sessioon 1: S6ltuvus ja soltuvus (15 minutit)

- Arutelu tehnoloogia, sealhulgas nutitelefonide, sotsiaalmeedia ja videomangudega seotud
sOltuvuse ja sOltuvuse ohtude lle.

- Uurige tehnoloogiasdltuvuse moju vaimsele tervisele, suhetele ja igapdevaelule.

- Rohutage eneseteadlikkuse, piiride seadmise ja toetuse otsimise tahtsust sdltuvuse vastu
voitlemisel.

Sessioon 2: Tootlikkuse vahendamine (15 minutit)
- Uurige, kuidas tehnoloogia voib nii suurendada kui ka vihendada tootlikkust.

- Arutlege stsenaariumide (le, kus tehnoloogia voib takistada tootlikkust, naiteks jarsud
Oppimiskdverad ja tdhelepanu korvalejuhtimine.

- Julgustage osalejaid leidma tasakaalu tehnoloogia kui tootlikkuse suurendamise vahendi
kasutamise ja tahelepanu korvalejuhtimise valtimise vahel.

Paus (10 minutit)

Sessioon 3: Turvalisuse ja eraelu puutumatuse kiisimused (20 minutit)

- Uurige eraelu puutumatuse kaotust ja ohutusriske, mis on seotud isikuandmete jagamisega
internetis.

- Arutlege, millised on tagajarjed, kui ndustute tingimustega, ilma et moistaksite nende
tagajargi.

- Anda praktilisi ndapunaiteid eraelu puutumatuse kaitsmiseks ja veebiriskide mdistmiseks.

Sessioon 4: Vaimne tervis (20 minutit)

- Uurige, kuidas liigne tehnoloogiakasutus véib méjutada vaimset tervist, sealhulgas
tehnoloogiaséltuvust, sotsiaalset isolatsiooni ja pidevat vordlemist.
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- Kasitleda kiiberkiusamise riske ja selle moju vaimsele heaolule.

- Julgustage osalejaid seadma seadme kasutamisele tervislikke piiranguid, seadma esikohale
silmast-silma suhtlemise ja otsima vajaduse korral tuge.

Sessioon 5: Vaarteave ja valeuudised (15 minutit)
- Arutelu vaarinfo ja voltsitud uudiste leviku ohust internetis.

- pakkuda strateegiaid teabeallikate kriitiliseks hindamiseks ja voltsitud uudiste
tuvastamiseks.

- Rdhutage mitme allika ja usaldusvaarse teabe tahtsust.

Kokkuvdte ja kiisimused ja vastused (10 minutit)

- Votke kokku seminari peamised jareldused, tuues esile tehnoloogia vaarkasutuse
vOimalikud riskid.

- Avage sona kiisimuste esitamiseks, aruteluks ja isiklike kogemuste jagamiseks.

- Julgustage osalejaid olema tahelepanelik tehnoloogia kasutamisel ja teavitama teisi
ohtudest.

Loppmarkused (5 minutit)
- Tanage osalejaid nende kaasamise ja osalemise eest.

- Julgustage neid rakendama Gpitut, et nad saaksid digitaalses maailmas vastutustundlikult
navigeerida.

- Anda tdiendavaid vahendeid digitaalsete riskide ja ohutusmeetmete edasiseks uurimiseks.

Tootoa materjalid:

- Esitluse slaidid

- Késiraamatud poOhipunktide ja maaratlustega
- Taimer voi kell seansside ajastuse haldamiseks

- Tahvel voi flipchart ajuriinnakute ja grupiarutelude jaoks

Markus: t66tuba voib kohandada vastavalt olemasolevale ajale ja osalejate konkreetsetele
huvidele. Interaktiivseid tegevusi, grupiarutelusid ja naiteid tegelikust elust vdib kaasata, et
suurendada kaasatust ja Oppimist.
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Tehnoloogia miinused to6tuba Kasiraamat
Sissejuhatus:

- Kuigi tehnoloogia toob palju kasu, kaasnevad sellega ka riskid ja tagajarjed, kui seda
kasutatakse liigselt voi vastutustundetult.

- Sellel seminaril uuritakse véimalikke miinuseid ja probleeme, mis on seotud tehnoloogia
kasutamisega.

S6ltuvus ja soltuvus:
- Liigne tehnoloogiakasutus vdib viia sbltuvuse ja s6ltuvuskaitumiseni.

- Tehnoloogiasdltuvus voib pohjustada kontrolli kaotamist, isoleeritust ja negatiivset mdju
vaimsele tervisele.

- Riskide maandamine hdlmab eneseteadlikkust, piiride seadmist ja vajaduse korral toetuse
otsimist.

Tootlikkuse vihendamine:

- Tehnoloogia suurendab tavaliselt tootlikkust, automatiseerides lilesandeid ja pakkudes
vahendeid.

- See vOib aga Oppimise ja tahelepanu korvalejuhtimise tottu takistada tootlikkust.

- Oluline on tasakaalustada tehnoloogia kasutamine tootlikkuse vahendina ja samal ajal
vahendada tdahelepanu kdrvalejuhtivaid tegureid.

Turvalisuse ja eraelu puutumatuse kiisimused:

- Isikuandmete jagamine internetis voib pdhjustada eraelu puutumatuse kaotamist ja
ohutusprobleeme.

- Veebiteenuste tingimuste mdistmine ja anallilsimine on vaga oluline.

- Eraelu puutumatuse kaitsmine tdhendab, et tuleb olla ettevaatlik ja teadlik digitaalsetest
jalajdlgedest.

Vaimne tervis:

- Ebasobiv tehnoloogiakasutus voib mdjutada vaimset tervist sdltuvuse, sotsiaalse
isolatsiooni ja vordlemise kaudu.

- Kiiberkiusamine on markimisvaarne risk, eriti nooremate inimeste seas.

- Vaimse tervise kaitsmine hdlmab kasutuspiirangute seadmist, offline-lihenduste eelistamist
ja toetuse otsimist.

Vaarteave ja valeuudised:
- Internet voimaldab levitada kontrollimata voi valeinfot.

- Teabeallikate kriitiline hindamine on oluline voltsitud uudiste vastu voitlemiseks.
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- Mitmele allikale tuginemine ja teabe kontrollimine aitab sdilitada tépsust.

Maaratlused:

- Tehnoloogiasdltuvus: S6ltuvus: sunduslik ja liigne sdltuvus elektroonilistest seadmetest ja
veebipdhistest tegevustest, mis toob kaasa negatiivseid tagajargi igapdevaelule.

- Privaatsuse kaotamine: isikliku teabe tahtmatu vai tahtlik jagamine internetis, mis toob
kaasa vahenenud kontrolli oma digitaalse identiteedi (le.

- Kiiberkiusamine: Ahistamine, ahvardamine v8i hirmutamine, mis toimub internetis, sageli
sotsiaalmeedia vdi sdnumiplatvormide kaudu.

- Digitaalne jalajalg: Jalg voi salvestus Uksikisiku veebitegevusest, mis voib sisaldada
isikuandmeid, kommentaare ja suhtlemist.

- Oppekdver: Uue tehnoloogia v&i tarkvara kasutamise dppimiseks ja omandamiseks vajalik
aeg ja vaev.

- Voltsitud uudised: Vale voi eksitav teave, mida esitatakse faktiliste uudistena ja mida
levitatakse sageli digitaalsete meediakanalite kaudu.

- Kriitiline hindamine: Kriitiline hindamine: teabeallikate usaldusvaarsuse, tapsuse ja
usaldusvaarsuse hindamine ja kontrollimine.

Kokkuvote:

Selle té6tubade raamatu IGpetamisel métiskleme selle t66 stigavast tahtsusest, mida oleme
teinud projekti "Opi arutlema" raames. Meie teekonda on iseloomustanud pithendumine
noorte vastutustundliku ja teadliku digitaalse kodakondsuse edendamisele, andes neile
vahendid, mida nad vajavad digimaailma keerukates olukordades orienteerumiseks.

Ajastul, mil digitaaltehnoloogia labib meie elu iga aspekti, on oskus kriitiliselt eristada,
anallisida ja kasitleda veebisisu, Ulioluline. Meediapadevus, nagu meie moodulites ja
too6tubades rohutatakse, ei ole pelgalt oskus, vaid oluline eluks vajalik oskus. See annab
inimestele vdoimaluse teha teadlikke valikuid, seista vastu manipuleerimisele ja anda
positiivne panus digitaalkeskkonda.

Siin esitatud moodulite ja t66tubade abil on noorsootdo6tajatel véimalus mangida olulist rolli
jargmise polvkonna vastutustundlike digitaalsete kodanike kujundamisel. Need &pitoad on
midagi enamat kui lihtsalt dppevahendid; need on vahendid, mis véimaldavad noortel
enesekindlalt ja ausalt vastu votta digitaalajastu.

Kui me vaatame tulevikku, siis pidagem meeles, et meediapadevuse tahtsus ulatub
kaugemale meie projekti piiridest. See on kollektiivne kohustus edendada digitaalset
maastikku, mida iseloomustab lugupidamine, empaatia ja autentsus. Me julgustame teid
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kasutama neid tootubasid mitte ainult hariduse andmise vahendina, vaid ka muutuste
katallisaatorina digitaalses lihiskonnas laiemalt.

Uheskoos saame kasvatada inimeste p&lvkonda, kes ei oska mitte ainult kasutada
digitaalseid vahendeid, vaid on ka tahelepanelik oma digitaalse jalajalje suhtes, austavad
teisi veebiruumis ja suudavad teabe Ulekilluse ajastul eristada fakte valjamoeldisest.
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