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Internet como adiccion

Aunque Internet es un recurso que ofrece muchos
beneficios a los jovenes, también alberga algunos lados
oscuros. Estos lados oscuros de Internet incluyen una
serie de problemas que pueden enfrentar los jovenes.

En primer lugar, los contenidos nocivos y las interacciones
peligrosas en entornos en linea pueden afectar
negativamente a la salud psicolégica y emocional de los
jovenes. Por ejemplo, encontrarse con imagenes de abuso
infantil o videos violentos puede provocar que los jévenes
tengan experiencias traumaticas y dificultades para

afrontar los traumas psicoldgicos.
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En segundo lugar, el ciberacoso es uno de los lados
oscuros de Internet. Los jovenes pueden ser objeto de
ataques y abusos en las plataformas en linea. Los ataques
a las redes sociales, los discursos de odio y la difusidn de
informacién personal pueden socavar la confianza en si
mismos de los jévenes, afectar sus relaciones sociales y
provocar problemas de salud mental.

En tercer lugar, la adiccién a Internet es un problema
comun entre los jovenes. Factores como estar
constantemente en linea, el uso de las redes sociales y la
adiccién a los juegos pueden convertirse en una adiccion
que afecta la vida de los jovenes y hace que se
desconecten de otras actividades importantes. Esto
puede afectar negativamente las interacciones sociales, la
actividad fisica, el rendimiento académico y los patrones
de suefio de los jovenes.

Por ultimo, los riesgos de seguridad y privacidad en linea
también plantean un desafio importante para los jovenes.
Situaciones como el robo de informacién personal, ser
blanco de ciberdelincuentes o fraude en linea pueden
aumentar el riesgo de que los jévenes se pongan en
situaciones peligrosas.

Encontrarse con estos rostros oscuros puede poner en
peligro la seguridad, la privacidad y el bienestar general
de los jovenes. Por lo tanto, es importante que los jévenes
reconozcan estos problemas, estén equipados con
habilidades de alfabetizacién medidtica y sean

conscientes del uso seguro de Internet.
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UNIDAD 1: Usos y finalidades de uso de
Internet en la actualidad.

1.1 Un aumento directamente
proporcional en el uso de Internet con la

aceleracion de la vida

La velocidad del mundo actual aumenta dia a dia. Para
mantenerse al dia con las crecientes demandas y esta
increible velocidad, la gente ha aumentado su uso de
Internet en proporciéon directa. Internet existe con
nosotros en casi todos los aspectos de nuestras vidas. Lo
usamos en areas como obtener informacion sobre cosas,
usar esta informacién para la productividad, estar en linea
en cualquier momento y estar informados sobre el
mundo. Con un solo clic en un botéon podemos
comunicarnos con personas de todo el mundo y estar
informados de todo. Estas comodidades de Internet lo
han convertido en un elemento indispensable para las
personas. Ademdas de acompafiarnos en areas vitales
como nuestro trabajo y educacién, se ha vuelto
indispensable en las plataformas de redes sociales vy
compras online. Ha asumido un papel que nos permite
acceder a todo de forma répida y sencilla en medio de la
intensidad de la vida. Con la aceleracién de la vida,
nuestra necesidad de gratificacién instantdanea también
ha aumentado, y esta sensacion de gratificacion ha
impulsado el crecimiento del uso de Internet. Sin
embargo, estos aumentos en proporcién directa a la
aceleracion de la vida también provocan negatividad.
Situaciones como la carga de aprender constantemente
algo nuevo y la presion de estar siempre al tanto y tener
acceso a todo en todo momento conllevan consecuencias
negativas del uso de Internet en términos de salud fisica y
mental. Como resultado, aunque Internet es de vital
importancia para mantenerse al dia con el ritmo de la vida
moderna, debe usarse conscientemente, considerando
sus efectos negativos. Este fendmeno se puede observar
en diferentes dreas como la comunicacion, el acceso a la
informacidn, el entretenimiento y la productividad.

Comunicacion:
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La aceleraciéon de la vida ha llevado a una mayor necesidad
de comunicacién instantdnea. El uso de Internet se ha
disparado con la aparicién de diversas herramientas y
plataformas de comunicacién. Actualmente, las personas
dependen en gran medida del correo electrénico, las
aplicaciones de mensajeria instantanea, las redes sociales
y las herramientas de videoconferencia para mantenerse
conectados con amigos, familiares, colegas y socios
comerciales. La necesidad de una comunicacion rapida y
eficiente ha desencadenado directamente el aumento del
uso de Internet.

Acceso a la informacion:

En la acelerada sociedad actual, la informacién juega un
papel crucial. La aceleracion de la vida significa que las
personas necesitan acceso instantdneo a noticias,
investigaciones, recursos educativos y otros tipos de
informacidn. Internet se ha convertido en la fuente de
acceso para acceder a informaciéon de forma rdpida y
sencilla. Gracias a los motores de busqueda, las bases de
datos en linea, los libros electrénicos y las plataformas
educativas, las personas pueden acceder a grandes
cantidades de informacién en segundos. La creciente
demanda de acceso a la informacién ha impulsado el
aumento proporcional del uso de Internet.

Entretenimiento:

La aceleracion de la vida ha creado una mayor necesidad
de opciones de entretenimiento facilmente accesibles y
disponibles. Internet se ha convertido en una gran fuente
de entretenimiento que ofrece servicios de transmision,
juegos en linea, plataformas de redes sociales y contenido
multimedia. La gente estd recurriendo a Internet para
relajarse, descansar y buscar entretenimiento en medio
de sus ocupadas vidas. El aumento proporcional del uso
de Internet puede atribuirse a la creciente demanda de
entretenimiento que sigue el ritmo de la aceleracion de la
vida.

Productividad:

A medida que la vida se vuelve mas acelerada, la
productividad se ha convertido en un foco importante
tanto para las personas como para las empresas. Internet
ofrece una gran cantidad de herramientas y recursos que
aumentan la productividad y la eficiencia. Las plataformas

:*”t Co-funded by
PNPLEN the European Union




COMPETENCIAS DE ALFABETIZACION MEDIATICA PARA
TRABAJADORES JOVENES

de colaboracién en linea, las herramientas de gestion de
proyectos, el almacenamiento en la nube vy las
capacidades de trabajo remoto han revolucionado la
forma en que trabajamos. La aceleracién de la vida ha
obligado a las personas a depender en gran medida de
estas herramientas de productividad basadas en Internet,
lo que ha resultado en un aumento proporcional del uso
de Internet.

1.2 Diversas razones para el uso de

Internet por parte de cada persona

El uso de Internet varia de persona a persona porque la
forma en que cada persona vive la vida, sus intereses y
expectativas son diferentes entre si. Internet también
tiene contenidos que atraerdn a todo tipo de personas.
Como ejemplo de las diversas razones para utilizar
Internet, podemos decir aprender la informacidn que nos
interesa. La cantidad de recursos a los que podemos
acceder en Internet es muy grande. Cualquier cosa que
gueramos aprender, no tenemos que aprenderlo de una
sola fuente. También podemos llegar a mdas de una
opinién sobre esa informacidn. Otro motivo de uso es la
comunicacion. Gracias a Internet podemos comunicarnos
con personas de todo el mundo. Podemos hacer esto de
muchas maneras, como a través de plataformas de redes
sociales, aplicaciones de mensajeria y aplicaciones de
video chat. Otra razén es Trabajo y Educacion. Gracias a
las aplicaciones online podemos gestionar nuestro trabajo
desde cualquier lugar que queramos, y también podemos
realizar nuestra educacién a través de muchas
plataformas. Podemos utilizar Internet de forma eficaz
accediendo a recursos educativos desde cualquier parte
del mundo. Otra razén para utilizar Internet es para
nuestros pasatiempos e intereses. Con muchos sitios web
y aplicaciones, podemos tener instantdneamente
contenido sobre lo que nos interese, por ejemplo, si
qgueremos ver peliculas o leer libros, podemos acceder
instantaneamente a quien queramos. La ultima razén es
la noticia. Dado que los acontecimientos que suceden en
el mundo llegan instantdneamente a Internet, podemos
tener informacién sobre las noticias del otro lado del
mundo. Podemos examinar estas razones bajo algunos
titulos.
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Comunicacion y redes sociales: Internet permite que
personas de todo el mundo se comuniquen e interactien
entre si. Las personas pueden mantenerse en contacto
con sus amigos, familiares, compafieros de trabajo y
conocidos a través de plataformas de redes sociales,
correo electrdnico, aplicaciones de mensajeria y servicios
de video chat.

Informacion e investigacion: Internet contiene una gran
cantidad de informacion sobre una amplia gama de
temas. Las personas utilizan Internet para obtener
informacidn, investigar y aprender sobre una amplia gama
de temas. Los motores de busqueda, las enciclopedias en
linea, los sitios web instructivos y las bibliotecas en linea
facilitan la busqueda de informacidn valiosa.

Entretenimiento: Internet ofrece una amplia gama de
opciones de entretenimiento. La gente usa Internet para
ver peliculas, programas de television y mdusica, jugar
juegos en linea, leer libros electrénicos, seguir blogs o
vlogs y experimentar con varios tipos de medios digitales.
Interactuar con contenido publicado por otros en
plataformas de redes sociales también puede brindar
entretenimiento.

Educacién y aprendizaje: Internet ha revolucionado la
educacion al brindar acceso a cursos, capacitaciéon vy
recursos educativos en linea. Los estudiantes pueden
aprender nuevas habilidades, asistir a clases virtuales y
acceder a materiales educativos de instituciones vy
expertos reconocidos.

Comercio electronico y compras en linea: muchas
personas utilizan Internet para comprar productos vy
servicios de manera conveniente. Las plataformas de
compras en linea permiten a los usuarios navegar,
comparar precios, leer resefias y comprar desde la
comodidad de sus hogares. Esto incluye una amplia gama
de productos, desde ropa y electrénica hasta comestibles
y articulos para el hogar.

Negocios y productividad: Internet se ha convertido en
una herramienta indispensable para profesionales de
diversos sectores. Permite a los miembros del equipo
trabajar de forma remota, colaborar y comunicarse entre
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si. Las herramientas de productividad en linea, el
almacenamiento en la nube y los sistemas de gestion de
proyectos ayudan a acelerar y mejorar los procesos de la
empresa.

Eventos actuales: los portales de noticias en linea, blogs y
plataformas de redes sociales lo mantienen actualizado
sobre eventos locales y globales. Muchas personas
utilizan Internet para mantenerse al dia con los
acontecimientos actuales, la politica, los deportes, el
entretenimiento y otros temas de interés.

Desarrollo personal: hay varios recursos disponibles en
Internet para el crecimiento y avance personal. La gente
utiliza Internet para encontrar articulos de autoayuda,
contenido motivador, capacitacién y orientacion sobre
una amplia gama de temas como salud, fitness, relaciones
y pasatiempos.

Expresion de la creatividad: Internet ofrece un foro para
que las personas expresen su creatividad. Las personas
comparten su arte, escritura, fotografia, musica y otros
trabajos creativos con una audiencia global a través de las
redes sociales, plataformas de blogs, sitios para compartir
videos y otras plataformas en linea.

Comodidad y tareas rutinarias: Internet simplifica
muchas tareas rutinarias. Las personas utilizan Internet
para realizar operaciones bancarias en linea, pagar
facturas, reservar viajes, pedir comidas, solicitar servicios
y gestionar diferentes facetas de su vida cotidiana.

1.3 Verlo como la herramienta mas

importante de socializacion

Internet se considera la herramienta de socializacién mas
importante en la actualidad. Esto se ha vuelto ain mas
evidente con la proliferacion y diversidad de las
plataformas de redes sociales. Hay algunas razones por las
qgue se ve asi. Una de ellas es que ofrece la oportunidad
de socializar mas allda de fronteras. Podemos
comunicarnos en cualquier parte del mundo con personas
que hablan un idioma y viven en una cultura que no
conocemos. Estar lejos de nuestros familiares y amigos no
significa que no podamos socializar con ellos. Internet nos
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permite interactuar con personas compartiendo
libremente nuestras ideas y pensamientos. Gracias a
algunas plataformas sociales podemos conocer gente con
intereses comunes y realizar actividades online que nunca
encontrariamos fuera. Sin embargo, si bien esto puede
parecer genial desde la distancia, las cosas empiezan a ir
mal cuando se exceden los limites de la socializacidn en
linea. Algunas personas pierden la confianza a la hora de
socializar en la vida real porque pueden conocer gente
online sin revelar su verdadera identidad, mientras que en
la vida real esto no es posible. Esto conduce a problemas
como ansiedad social, falta de confianza y trastornos de la
comunicacion. Veamos las razones para verlo como la
herramienta mas importante en la socializacién bajo los
titulos.

Socializar a través de fronteras: gracias a Internet, ahora
es mas facil comunicarse con personas de todo el mundo.
Podemos conectarnos con personas de diferentes paises
con los mismos intereses y explorar diferentes culturas e
idiomas. Esto ofrece la oportunidad de socializar a través
de fronteras y construir una comunidad global.

Conexion con familiares y amigos: Internet nos permite
estar conectados con familiares y amigos. Es posible
comunicarse con seres queridos que viven lejos,
compartir fotos y videos e incluso reunirse mediante
videoconferencias. De esta forma, la barrera de Ia
distancia no afecta a nuestras relaciones sociales.

Libre intercambio de ideas y pensamientos: Ilas
plataformas de Internet nos permiten expresar
libremente nuestras ideas y pensamientos. A través de las
redes sociales, blogs o foros, podemos interactuar con
personas, participar en debates y compartir nuestros
pensamientos con una amplia audiencia.

Conoce gente con intereses comunes: Internet redne a
personas con intereses similares. A través de grupos de
intereses especiales, foros o paginas de redes sociales, las
personas pueden conocer e interactuar con personas con
pasatiempos o pasiones comunes. Esto brinda Ia
oportunidad de conectarse incluso con personas que es
poco probable que se conozcan en la vida real.
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Compartir actividades en linea: Internet permite a las
personas participar en actividades en linea que tal vez no
podrian realizar afuera. Actividades como juegos en linea,
eventos virtuales, proyectos de arte o compartir musica
brindan una plataforma para que las personas disfruten y
pasen tiempo juntas.

UNIDAD 2: Los puntos donde internet
suele convertirse en un problema y su lado
oscuro.

2.1 Sitios web obscenos y la Dark web
Internet tiene un lado positivo, pero también un lado
malo en términos de sitios web obscenos y la web oscura.
Los sitios web obscenos contienen contenido explicito y
pornografico. No son para todo tipo de personas, pero
pueden ser utilizadas por menores y personas que no
deberian acceder a ellas. La Dark Web es una pequefia
parte de Internet, andénima y desorganizada. Es
importante para actividades ilegales. Contiene sitios web
que permiten delitos ilegales como el trafico ilegal de
drogas, el cibercrimen y la pirateria de diversos productos.
Conduce a que las personas sean defraudadas vy
victimizadas. También es ilegal acceder a sitios web
obscenos y a la web oscura. Las personas que acceden a
estos sitios de forma inconsciente pueden meterse en
grandes problemas. Este es un ejemplo de mal uso de
Internet.

Contenido pornografico: los sitios web explicitos
contienen contenido explicito y pornografico. Si bien
estos sitios pueden ser preferibles para los adultos,
pueden resultar riesgosos para los menores y las personas
gue no necesitan acceder a dicho contenido.

Dafios potenciales: el acceso a sitios web sexualmente
explicitos puede provocar una variedad de problemas
psicoldgicos, sociales y relacionales. En particular, pueden
surgir problemas como adiccion, obsesién sexual, baja
autoestima y problemas de relacines.

Anonimato y actividades ilegales: La web oscura es una
parte andnima y desorganizada de Internet. En este
entorno existe un terreno fértil para las actividades
ilegales. Por ejemplo, el trafico ilegal de drogas, el
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cibercrimen, la venta de informacién personal y la
pirateria de diversos productos.

Fraude y victimizacion: La web oscura también puede
llevar a que las personas sean estafadas y victimizadas. Las
personas pueden comprar productos falsificados, ser
victimas de esquemas de fraude o sufrir el robo de su
informacién personal.

Acceso ilegal y sus consecuencias:

Acceso ilegal: es ilegal acceder a sitios web obscenos y a
la web oscura. Las personas que acceden a dichos sitios
sin saberlo o sin autorizacién pueden enfrentar problemas
legales y graves consecuencias.

Riesgos de seguridad: los sitios web obscenos y la web
oscura plantean riesgos de seguridad, como infectar las
computadoras o dispositivos de los usuarios con malware,
robar informacidon personal o atacar y danar a los
usuarios.

2.2 Defraudar a través de sitios web

El fraude digital se ha vuelto muy comun en la era digital.
Con el aumento de la confianza en Internet y la expansion
del comercio en linea, el fraude también va en proporcion
directa. El fraude online se comete de diversas formas.
Puede llevarse a cabo mediante robo de identidad, sitios
web falsos o0 mensajes falsos. Por ejemplo, cuando ingresa
a un sitio web, de repente aparece otra pantalla y si hace
clic en algun lugar de la pantalla, incluso accidentalmente,
pueden defraudarlo de una manera que les dé acceso a
sus credenciales. También pueden defraudarlo sobre un
producto que desea comprar creando sitios web falsos.
Ademas, en plataformas como los sitios de matrimonios,
gue estdn ampliamente disponibles en Internet, las
personas con malas intenciones pueden utilizar las
emociones para exigirle dinero. En definitiva, si Internet,
gue creemos util, se utiliza de forma inconsciente,
provoca que personas malintencionadas nos defrauden
tanto econémica como moralmente.

Robo de identidad: los estafadores intentan obtener las
credenciales de los usuarios a través de sitios web o
mensajes falsos. Esta informacion luego puede usarse en
transacciones  financieras u  otras actividades
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fraudulentas. Para protegerse contra el robo de identidad,
debe utilizar contrasefas seguras, pdaginas de inicio de
sesion en sitios confiables y tener cuidado al compartir
informacién personal.

Sitios web falsos : los estafadores intentan engaiar a los
usuarios haciéndose pasar por marcas o proveedores de
servicios conocidos. Al comprar en estos sitios falsos, se le
indicard que realice un pago o ingrese informacion
personal. Es importante utilizar sitios web de confianza,
comprobar que tengan el protocolo de seguridad HTTPS
en la barra de direcciones y tener en cuenta las opiniones
de los usuarios.

Phishing: los estafadores intentan obtener informacion
personal o financiera de los usuarios mediante correos
electrénicos, SMS o llamadas telefénicas falsas. Estas
comunicaciones a menudo crean urgencia y redirigen a los
usuarios a sitios web falsos. Debe tener cuidado con las
comunicaciones de fuentes sospechosas o desconocidas y
verificar su informacidn personal antes de compartirla.

Estafas amorosas: algunas personas malintencionadas
pueden solicitar dinero influyendo emocionalmente en las
personas a través de sitios de citas en linea o redes
sociales. Debe tener cuidado con este tipo de estafas y
realizar una evaluacion cuidadosa antes de brindar
asistencia financiera a personas que no conoce.

Estafas de pago anticipado: al comprar un producto o
servicio, los estafadores pueden solicitarle un pago por
adelantado antes de pagar. Sin embargo, es posible que
nunca entreguen el producto o servicio. Es importante
comprar con vendedores confiables, elegir métodos de
pago en los que confie e investigar la reputacién del
vendedor antes de realizar un pago inicial.

2.3 Vivir segun las falsas percepciones

creadas por Internet

Internet crea una percepcidn general en la gente, pero
esta percepcion cambia de vez en cuando. Por ejemplo,
con el uso cada vez mayor de las redes sociales, las
percepciones de belleza también cambian segun las
tendencias. Las personas se moldean de acuerdo con
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estas percepciones de belleza. Tienen varias operaciones
quirdrgicas. Si no pueden lograr esa apariencia idealizada
o si no tienen los medios econdmicos para someterse a las
cirugias, esto les genera problemas fisicos y mentales. Por
ejemplo, se enfrentan problemas de salud como los
trastornos alimentarios para lograr el cuerpo idealizado.
Ademas de las percepciones de belleza, otra es la
percepcion de ideas y pensamientos. La gente comienza a
defender cualquier idea popular que ven en las redes
sociales con las percepciones de personas sesgadas y sin
ningun conocimiento. Esto conduce al surgimiento de una
generacion inconsciente. También existe un concepto
llamado algoritmo en Internet. Dado que las personas solo
hacen clic con mayor frecuencia en publicaciones que
estdn de acuerdo con sus propias ideas, siempre se
encuentran con publicaciones de personas con sus
propias ideas. Al no acceder al pensamiento de las partes
contrarias, se crea un ambiente alejado de la objetividad
con perspectivas sesgadas.

UNIDAD 3: Razones que empujan a los
jovenes al lado oscuro y negativo de
Internet .

3.1 Motivos familiares.

Hay varias razones familiares que pueden empujar a los
jovenes hacia los lados oscuros y negativos de Internet. El
primero de ellos son los problemas familiares. Los nifios
gue a menudo experimentan peleas y desacuerdos en sus
familias ven Internet como una forma de escape.
Comienzan a encontrar en Internet la felicidad y la paz que
no pueden encontrar en sus familias, lo que puede
conducir a un uso excesivo e inconsciente. Pueden unirse
a grupos que fomentan conductas dafinas como el
ciberacoso. Para los nifios que ya estan creciendo en un
ambiente cadtico, esos lugares no son anormales. Otra
razéon son los padres descuidados y negligentes. Estas
familias acostumbran a sus hijos a utilizar Internet desde
una edad temprana y no les proporcionan un uso
controlado y supervisado de Internet, lo que lleva a que
los nifos accedan inconscientemente a todos los sitios. Si
también falta comunicaciéon dentro de la familia, los nifios
gue encuentran la solucién en Internet pueden entablar
amistad con personas malintencionadas.
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Internet como via de escape: Los jévenes que
constantemente pelean, no estdn de acuerdo vy
experimentan tensiones en sus familias pueden ver
Internet como una via de escape. Es posible que empiecen
a buscar en Internet la felicidad y la paz que no pueden
encontrar en sus familias y tiendan a utilizarlas de forma
excesiva e inconsciente.

Participacion en grupos dafiinos: Unirse a grupos que
fomentan comportamientos dafiinos, como el ciberacoso,
puede llevar a los jovenes a ver Internet como un lugar
donde pueden expresarse y esperar ser aceptados.
Especialmente para los nifios que crecen en un ambiente
caodtico, estos lugares pueden normalizarse.

Padres descuidados y negligentes:

Falta de uso controlado de Internet: Los padres
acostumbran a sus hijos a utilizar Internet desde
pequefios y no garantizan un uso supervisado. Esto puede
hacer que los niflos accedan inconscientemente a sitios y
gueden expuestos a contenido dafiino.

Falta de comunicacién: La falta de comunicacidn dentro
de la familia puede llevar a los nifios a buscar soluciones
en internet para cubrir sus necesidades emocionales.
Internet puede convertirse para ellos en un medio de
escape y de busqueda de atencion. Esto puede llevar a
comportamientos riesgosos, como entablar amistad con
personas con malas intenciones.

3.2 Entorno social y amigos

La presion de grupo y el acoso son muy comunes.
Especialmente a una edad temprana, esto se hace de una
manera mas brutal. Algunos adolescentes y nifios también
pueden adoptar comportamientos peligrosos en linea
para adaptarse a su entorno, incluso si se sienten
incomodos. Si hay muchos companeros a su alrededor
que estan involucrados en comportamientos negativos en
linea, después de un tiempo el nifio comienza a verlo
como algo normal. También puede desarrollarse
insensibilidad a las consecuencias negativas. Ademas, los
nifos y jovenes que experimentan estados de animo
como depresién y ansiedad debido a su circulo de amigos
pueden buscar consuelo en Internet para deshacerse de

:*”t Co-funded by
PNPLEN the European Union

15



COMPETENCIAS DE ALFABETIZACION MEDIATICA PARA
TRABAJADORES JOVENES

ellos. Como lo ven como un medio de alivio emocional, se
vuelven incapaces de distinguir entre lo que estad bieny lo
que estd mal.

Presion de grupo: los jovenes pueden estar sujetos a
presion de sus amigos o de su entorno social. Por ejemplo,
un grupo de amigos que les pide que adopten un
determinado comportamiento o esperan que se vistan de
determinada manera se denomina presion de grupo. La
incapacidad de resistir esta presién puede llevar a un nifio
a tener comportamientos no deseados o a tener
comportamientos inapropiados en linea.

Bullying: el acoso entre amigos puede causar dafo
emocional y psicolégico a los jovenes. En linea, el acoso
entre amigos puede volverse mas brutal y generalizado.
Por ejemplo, los actos de acoso escolar, como mensajes
insultantes, calumnias o amenazas, pueden minar la
autoestima de un nifio y afectarle emocionalmente.

Conformidad con las normas: cuando los jévenes estan
rodeados de muchos compafieros que exhiben
comportamientos negativos en linea, pueden normalizar
estos comportamientos. Por ejemplo, en un entorno
donde las publicaciones dafiinas u ofensivas entre amigos
se consideran normales, los nifios pueden tender a tener
comportamientos similares.

Insensibilidad: los jovenes que estdn constantemente
expuestos a comportamientos negativos en linea pueden
volverse insensibles con el tiempo. Es posible que no
respondan al acoso o la agresién, o que acepten estos
comportamientos como normales y no reaccionen
emocionalmente.

Herramienta de alivio emocional: los jévenes que
experimentan estados de animo como depresion vy
ansiedad debido al acoso o influencias negativas en su
circulo de amigos pueden buscar consuelo o apoyo en
linea para deshacerse de estas dificultades. Las redes
sociales, los foros en linea o las plataformas de juegos
pueden utilizarse como medios para que los jovenes
encuentren alivio y apoyo emocional.
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3.3 Razones Econdmicas.

Las personas también pueden hacer un mal uso de
Internet por motivos econdmicos. Algunas personas
participan en actividades ilegales en linea, como el fraude,
por motivos financieros, y recurren a medios ilegales y
poco éticos, como la venta de productos falsificados.
Hacer esto en linea es mas facil y estd mas extendido. Las
desigualdades econdmicas y las oportunidades limitadas
empujan a los jévenes en particular a hacer esto. El
comercio electrénico, que ha aumentado con el uso
generalizado de Internet, se convierte en fraude mediante
diversos métodos y es una manera facil de ganar dinero
para quienes tienen dificultades econdmicas. Ademas,
gracias a algunas plataformas sociales, hemos empezado
a ver mas la vida privada de las personas, lo que nos ha
llevado a tener informacién sobre el estilo de vida de las
personas. El aumento en la comparacién de la propia
situacién econdmica y la situacion econémica de otros
conduce a consecuencias negativas.

Fraude y venta de productos falsificados: algunas
personas pueden participar en actividades fraudulentas a
través de Internet para obtener ganancias financieras.
Pueden utilizar sitios web falsos o mercados en linea para
engafiar a las personas para que les den dinero o
informacién personal. También pueden defraudar a las
personas vendiendo productos falsificados.

Desigualdades econdmicas y oportunidades limitadas:
Las desigualdades econdmicas y las oportunidades
limitadas pueden empujar a algunas personas a adoptar
caminos ilegales. Especialmente los jovenes, cuando se
enfrentan a dificultades econdémicas, pueden utilizar
Internet para ganar dinero de forma rapida y sencilla.

El comercio electrénico se esta convirtiendo en fraude:
con el uso generalizado de Internet, el comercio
electréonico ha aumentado drasticamente. Sin embargo,
esto también ha aumentado las oportunidades de fraude.
Las personas pueden ser estafadas por otros, como
vendedores que venden productos falsificados a través de
diversos métodos y no pagan ni envian el producto.

El impacto de las redes sociales: algunas plataformas de
redes sociales permiten a las personas mostrar sus vidas y
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estilos de vida privados. Esto puede llevar a que las
personas comparen su situacion econdmica con la de
otros y puede generar una forma de presion social. Esto
puede llevar a las personas a centrarse en el éxito material
y recurrir a medios poco éticos.

3.4 La sensacion de descubrimiento que

conlleva ser joven

En la juventud y la nifiez, existe un fuerte deseo de
aprender todo lo que te rodea. Uno de ellos es el mundo
online en la nueva era. Ademas de sus numerosos
aspectos positivos, también tiene un importante impacto
negativo. Como tienen curiosidad, estan dispuestos a
explorarlo todo. Durante esta exploracién, acceden a
contenidos dafiinos sin dudarlo. Pueden compartir
informacién personal sin pensar y participar en desafios
daninos en linea porque estan entusiasmados. También
estdn muy ansiosos por descubrir contenido en linea que
ven de sus amigos, por lo que pueden participar en ellos
sin dudar. Los jovenes, en particular, no tienen miedo de
correr riesgos. Cuando se combinan el deseo de explorar
y la valentia, es posible que se encuentren con el lado
oscuro de Internet.

Curiosidad y ganas de aprender: La juventud se
caracteriza por un gran sentido de curiosidad por explorar
el mundo. Esta curiosidad incluye el mundo online. Los
jovenes estan ansiosos por aprender y experimentar
nuevas tecnologias, plataformas y tendencias.

Acceso a contenido daiiino: A medida que los jovenes
buscan cosas nuevas en linea por el deseo de explorar,
también pueden encontrar contenido dafino. Esto puede
incluir contenido inapropiado o violento, juegos dafiinos
o interacciones peligrosas. Dicho contenido puede afectar
negativamente la salud mental y emocional de los
jovenes.

Compartir informacidn personal: mientras exploran, los
jovenes pueden compartir informacién personal sin
pensar. Pueden compartir inconscientemente
informacién personal en plataformas en linea o sitios de
redes sociales. Esto puede hacerlos vulnerables a los
peligros y estafas en linea.
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Influencia de los amigos: los adolescentes estan ansiosos
por explorar contenido en linea y es posible que quieran
participar en el contenido que ven de sus amigos. Pueden
participar en publicaciones, tendencias o actividades
dafinas de sus amigos sin cuestionar ni investigar para
participar. Esto puede llevarlos a situaciones de riesgo.

Asuncidn de riesgos y valentia: los adolescentes suelen
tomar riesgos y tienen una actitud intrépida. Esto puede
colocarlos en una posicién en la que puedan meterse mas
facilmente en situaciones peligrosas en el mundo en linea.
Pueden participar en actividades riesgosas en linea o
compartir informacion personal inconscientemente.

UNIDAD 4: La alfabetizacién mediatica
como principal solucién para luchar contra
la adiccidn a Internet y algunas otras
posibles soluciones

4.1 Alfabetizacion mediatica y su

componente principal

La alfabetizacién mediatica incluye la capacidad de
comprender, analizar y evaluar criticamente los
mensajes de los medios. Mediante el desarrollo de
algunos componentes basicos, las personas pueden
aumentar sus habilidades de alfabetizacion mediatica y
actuar de manera mas consciente, critica y efectiva en un
entorno mediatico complejo que puede causar dafio.
También previenen posibles negatividades. Los
componentes basicos de la alfabetizacién mediatica son
los siguientes:

Comprension de los mensajes de los medios: la
alfabetizacién mediatica implica comprender e
interpretar los mensajes de los medios. Este componente
requiere la capacidad de comprender los mensajes,
temas y perspectivas transmitidos en el contenido de los
medios. Significa analizar contenido en diversas formas
de medios, como articulos de noticias, anuncios,
peliculas, programas de televisidn y publicaciones en
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redes sociales, evaluar la credibilidad del contenido,
reconocer prejuicios o manipulacién y reconocer valores
y suposiciones subyacentes.

Acceso a fuentes de medios : |a alfabetizaciéon mediatica
incluye la capacidad de acceder y utilizar fuentes de
medios confiables. Este componente requiere aprender
métodos para acceder a informacion precisa y evaluar
criticamente las fuentes de los medios durante la
investigacion. Incluye habilidades como cuestionar la
confiabilidad de las fuentes, verificar las fuentes de
informacién y tener cuidado con la informacion
engafiosa o errénea.

Comunicacidn visual y verbal: |a alfabetizacién mediatica
incluye habilidades de comunicacidn visual y verbal. Este
componente requiere la capacidad de comprender e
interpretar eficazmente mensajes visuales (fotografias,
graficos, videos) y verbales (articulos, titulares, textos).
Incluye desarrollar la conciencia del lenguaje, los
simbolos, las imagenes y los efectos visuales utilizados
por los medios.

Anadlisis de medios : |a alfabetizacién mediatica incluye la
capacidad de analizar criticamente el contenido de los
medios. Este componente incluye la capacidad de
analizar la infraestructura, el lenguaje, los estilos de
presentacion y las estrategias utilizadas en los mensajes
de los medios. El andlisis de los medios requiere
comprender los efectos sociales, politicos, culturales o
econdmicos de los medios y cuestionar por qué y cobmo
se crean los mensajes mediaticos.

Valores éticos de los medios: |a alfabetizacién mediatica
incluye una comprension de la ética de los medios. Este
componente significa reconocer las responsabilidades de
los productores de medios de proporcionar informacion
precisa e imparcial, respetar la privacidad y el
consentimiento y evitar difundir estereotipos daninos o
participar en practicas poco éticas. El conocimiento
sobre la ética de los medios hace que los individuos sean
responsables de los consumidores y productores de los
medios.
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Cultura mediatica y multiculturalismo: |a alfabetizaciéon
medidtica incluye la capacidad de comprender la cultura
medidtica y el multiculturalismo. Este componente
incluye desarrollar conciencia de las diversas culturas,
grupos sociales y diferentes experiencias representadas
por los medios y la capacidad de comprender y evaluar
estas diferencias. Significa reconocer la variedad de
perspectivas presentadas a través de los medios y
evaluar criticamente las cuestiones de diversidad y
representacion en el contenido de los medios.

4.2 Luchar contra la adiccion a Internet

con alfabetizacion mediatica

La alfabetizacién medidtica juega un papel importante en
la lucha contra la adiccion a Internet. La alfabetizacidn
medidtica proporciona a las personas las habilidades
para comprender los riesgos potenciales de Internet,
analizar criticamente el contenido en linea, evaluar los
mensajes de los medios y equilibrar el uso de los medios.
Estas habilidades ayudan a los usuarios a navegar por el
mundo en linea de manera informada, volverse
resistentes a la manipulacidn y desarrollar habitos
mediaticos saludables. La alfabetizacidn mediatica
protege a las personas contra el riesgo de adiccidn y les
permite aprovechar al maximo las oportunidades que
ofrece el mundo en linea. Podemos dividir el papel de la
alfabetizacién mediatica como principal solucién en la
lucha contra la adiccién a Internet.

Creacion de conciencia: la alfabetizacion mediatica
aumenta la conciencia entre las personas para
comprender los riesgos potenciales y los factores
adictivos de Internet. Esto alerta a los usuarios sobre los
peligros asociados con el aumento del tiempo que pasan
en linea, como las redes sociales, los juegos y otras
plataformas en linea. La alfabetizacion mediatica ayuda a
las personas a evaluar el impacto de Internet y sus
habitos de uso.

Anadlisis de medios: la alfabetizacion mediatica brinda a
las personas la capacidad de analizar criticamente el
contenido en linea. Los usuarios adquieren competencia
para cuestionar informacién en Internet, evaluar la
confiabilidad de las fuentes y reconocer contenido
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enganoso o desinformativo. Las habilidades de analisis
de medios ayudan a las personas a tomar decisiones mas
informadas en linea y evitan que se expongan a
contenido adictivo.

Critica de los medios: |a alfabetizacién mediatica
proporciona a las personas la capacidad de evaluar
criticamente los mensajes y anuncios de los medios. Los
usuarios adquieren habilidades para reconocer tacticas
de marketing, comprender estrategias publicitarias
manipuladoras y volverse mas resistentes a los anuncios
que encuentran en linea. Esto reduce su exposicion a
actividades potencialmente adictivas como compras en
linea, juegos y redes sociales.

Equilibrio mediatico: |a alfabetizacion mediatica guia a
las personas a lograr equilibrio y moderacién en el uso
de los medios. Los usuarios se vuelven conscientes de la
necesidad de controlar la duracién, la frecuencia y el
contenido de las interacciones en linea. La alfabetizacion
medidtica ayuda a las personas a mantener sus
interacciones con el mundo en linea dentro de limites
saludables y reduce el riesgo de adiccién.

Actividades alternativas: la alfabetizacion mediatica
enfatiza la importancia de la vida fuera de linea para las
personas. Los usuarios descubren una variedad de
actividades alternativas para equilibrar las actividades en
linea a través de la alfabetizacion mediatica. Esto incluye
disfrutar de actividades fuera de linea, como
interacciones sociales, deportes, pasatiempos, arte o
naturaleza. La alfabetizacién mediatica permite a las
personas comprender el valor de las experiencias del
mundo real y centrarse en el mundo en linea.

4.3 Otras soluciones: Crear un entorno que

aumente la socializacion de los jovenes.

Crear espacios para que los jovenes socialicen,
especialmente en esta era de Internet, es muy importante
para su desarrollo social y espiritual. El desarrollo social se
puede lograr a través de actividades presenciales.
Actividades como actividades grupales, deportes de
equipo, juegos grupales y clubes que contribuyen en gran
medida a la socializacidn deben estar generalizadas y
econdmicamente accesibles para personas de todas las
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clases. Se debe reunir a personas de diferentes clases,
idiomas y grupos étnicos para crear un entorno libre del
discurso de odio al que estamos acostumbrados en
Internet y se debe aumentar la interaccién. Se debe
colocar un moderador en los grupos para garantizar la
supervision y la comunicacién en un entorno seguro.
Deben incrementarse las plataformas sociales divertidas y
alentadoras que aumentaran las habilidades de
comunicacién. Estos métodos animan a las personas a
socializar y evitar actividades nocivas.

Actividades grupales y clubes: A los jovenes se les debe
ofrecer una variedad de actividades grupales. Deben
formarse clubes o comunidades como deportes de
equipo, musica, danza y teatro. Estas actividades
permiten que los jovenes se reunan para compartir
intereses comunes y desarrollar habilidades sociales.

Diversidad e interaccién: Se deben organizar actividades
gue reunan a personas de diferentes clases, idiomas vy
grupos étnicos. Esto permite que los jovenes estén
expuestos a la diversidad y comprendan diferentes
culturas. En este entorno deberia adoptarse una politica
de tolerancia cero contra el discurso de odio y la
discriminacion.

Moderadores y comunicacion segura: los moderadores
deben asignarse a grupos en plataformas sociales. Los
moderadores brindan un entorno de comunicacidon
seguro al bloquear contenido negativo y dafiino. Debe
crearse un entorno en el que los jévenes puedan
compartir libremente sus pensamientos, intercambiar
ideas y recibir apoyo.

Desarrollar habilidades de comunicacién: cree
plataformas sociales divertidas y estimulantes para
ayudar a los jévenes a desarrollar sus habilidades de
comunicacion. Por ejemplo, se pueden utilizar
herramientas interactivas como foros de discusiéon en
linea, proyectos virtuales o actividades grupales. De esta
manera, los jovenes pueden mejorar sus habilidades de
comunicacion verbal y escrita y adquirir la capacidad de
comunicarse de forma eficaz.

Accesibilidad y asequibilidad: la participacion en
actividades de socializacion debe ser asequible para los

:“'*. Co-funded by
PNPLEN the European Union

23



COMPETENCIAS DE ALFABETIZACION MEDIATICA PARA
TRABAJADORES JOVENES

jévenes. Se deben reducir los costos o establecer
programas de becas para participar en las actividades.
Esto garantiza que todos tengan igual acceso a las
oportunidades de socializacién.

4.4 Sensibilizar a jovenes y padres sobre el uso

beneficioso de Internet

El paso mds importante para lograr un uso beneficioso de
Internet es la educacion. Aunque vivimos en una época en
la que los indices de uso de Internet estan batiendo
récords, las actividades de sensibilizacion sobre este tema
son muy pocas. Las autoridades deberian exigir a los
padres que reciban esta formacién y los nifios deberian
incluirse en el plan de estudios como un curso escolar.
Sélo asi la sociedad se tomara en serio esta cuestién y la
hard permanente. Los programas de alfabetizacién digital
deben generalizarse. Este programa puede ayudar a los
nifios a aprender cdmo usar Internet de manera segura y
responsable e incluye privacidad en linea, ciberseguridad,
pensamiento critico y ciudadania digital. A través de ellos
se puede aprender a gestionar el uso de Internet. Deberia
aumentarse la frecuencia de los folletos y conferencias de
sensibilizacién. Incluso puedes utilizar las artes para
concienciar a la gente. Por ejemplo, las peliculas y obras
de arte sobre este tema son atractivas, atraen la atencion
y provocan perseverancia. Se debe informar a la gente
sobre cuales son las fuentes confiables y no confiables. Se
debe alentar a los padres a inculcar el uso supervisado de
Internet en sus hijos.

Formacidon obligatoria e inclusion en los planes de
estudio: Las autoridades podrian hacer obligatorio que los
padres reciban formaciéon sobre el uso beneficioso de
Internet e incluirlo en el plan de estudios como materia en
las escuelas. De esta manera, tal vez sea posible aumentar
la conciencia publica y lograr un cambio duradero.

Folletos y conferencias: Se deberian organizar folletos y
conferencias de sensibilizacion sobre el uso beneficioso
de Internet. Estos eventos pueden ser importantes para
crear conciencia y resaltar los riesgos y el uso positivo.

Uso del arte y los medios: las peliculas, las obras de arte
y otros medios visuales pueden generar conciencia al
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involucrar a las personas. Dichos materiales pueden
proporcionar informacion sobre fuentes confiables y no
confiables, amenazas a la ciberseguridad y otros temas
importantes.

Orientacion para los padres: Se debe alentar a los padres
a inculcar a sus hijos el uso supervisado de Internet. Es
importante proporcionar supervision y orientacion
periddicas sobre el acceso y las actividades de los nifios a
Internet. Los padres deben desempefiar un papel activo a
la hora de ensefiar a sus hijos a utilizar Internet de forma
segura y responsable.

4.5 Incrementar la investigacion y movilizar a

consultores y responsables de politicas.

La investigacion sobre el uso de Internet deberia
realizarse a gran escala. Cada pais deberia establecer sus
propias tarifas y determinar la gravedad de la situacion.
Deberia realizarse una mayor investigacion sobre los
aspectos criticos del uso de Internet, como las causas, el
impacto en los jovenes y los padres, y los aspectos
positivos y negativos. Esta investigacién debe realizarse
en cooperacién con expertos y gobiernos. El gobierno
deberia crear unidades para combatir la adicciéon a
Internet y estas unidades deberian llevar a cabo
actividades de sensibilizacién con expertos. El gobierno
también deberia proporcionar el apoyo financiero
necesario a las instituciones pertinentes. El parlamento
deberia discutir este tema entre si y, si lo considera
necesario, imponer restricciones a los lugares que
representan un peligro y reforzar el control.

Investigacion a gran escala: Se deben realizar encuestas a
gran escala sobre el uso de Internet. Esto debe hacerse
para determinar las tasas de uso de Internet, los habitos
de uso de Internet de los jévenes y los padres, los efectos
positivos y negativos, el riesgo de adiccidn y otros factores
importantes.

Colaboracidon y apoyo de expertos: la investigacién debe
realizarse en colaboracién con expertos y gobiernos. La
opinién de los expertos y los datos cientificos deberian
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desempefiar un papel clave en los procesos de toma de
decisiones de los responsables de las politicas.

Establecimiento de departamentos gubernamentales:
los  gobiernos deberian establecer unidades
especializadas en adiccidn a Internet y uso beneficioso de
Internet. Estas unidades deberian trabajar para
desarrollar politicas, realizar actividades de sensibilizacién
y sensibilizar al publico.

Proporcionar apoyo financiero: Los gobiernos deben
proporcionar los recursos financieros necesarios para
apoyar el trabajo de las organizaciones relevantes sobre
el uso beneficioso de Internet. Estos recursos podrian
utilizarse para realizar investigaciones, implementar
programas educativos y organizar eventos de
sensibilizacién.

Legislacion: Los parlamentos deberian legislar para
combatir los efectos negativos de Internet. Se podrian
imponer restricciones a sitios web peligrosos; Se podria
reforzar la supervisién del uso de Internet y establecer
sanciones.

Glosario:

Alfabetizacion mediatica: La alfabetizacion mediatica es
una conceptualizacion ampliada de la alfabetizacion que
incluye la capacidad de acceder y analizar mensajes de
los medios, asi como crear, reflexionar y actuar,
utilizando el poder de la informacion y la comunicacion
para marcar la diferencia en el mundo.

Adiccidn: La adiccion a Internet se caracteriza por
preocupaciones, impulsos 0 comportamientos excesivos 0
mal controlados con respecto al uso de la computadora y
el acceso a Internet que conducen a un deterioro o
angustia. La afeccion ha atraido una atencion cada vez
mayor en los medios populares y entre los investigadores,
y esta atencion ha ido paralela al crecimiento del acceso a
las computadoras (y a Internet).

Fraude: el fraude en Internet implica el uso de servicios y
software en linea con acceso a Internet para defraudar o
aprovecharse de las victimas. El término "fraude en
Internet” generalmente cubre la actividad de delitos
cibernéticos que se lleva a cabo a través de Internet o por
correo electrénico, incluidos delitos como el robo de
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identidad, el phishing y otras actividades de pirateria
disefiadas para estafar a las personas y quitarles dinero.

Bibliografia:

https://brilliantio.com/how-social-media-impact-our-life/

https://www.helpguide.org/articles/mental-health/social-
media-and-mental-health.htm

https://socialmediavictims.org/effects-of-social-media/

https://www.makeuseof.com/tag/negative-effects-social-
media/

https://www.lifehack.org/articles/technology/you-should-
aware-these-10-effects-social-media-you.html

https://www.kaspersky.com/resource-center/preemptive-
safety/cyberbullying-effects

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4126576/

https://www.news-medical.net/health/The-Impact-of-
Cyberbullying-on-Mental-Health.aspx

Recursos (videos,
enlaces de referencia):

https://www.youtube.com/watch?v=Czg 9C7gw00
https://www.youtube.com/watch?v=yfZN4 gP5kQ
https://www.youtube.com/watch?v=8fQdzVbQlaU
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